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ABSTRACT

Personalisierte Werbung kann Risiken bergen, die die in der EU Grundrechtecharta zugesicherten
Grundrechte betreffen (von Grafenstein, 2025). Personalisierung findet jedoch nicht nur bei Werbung,
sondern auch bei anderen Online-Diensten statt, beispielsweise um Inhalte auszuwihlen oder
Empfehlungen auszugeben. In diesem Text wollen wir uns mit den Grundrechtsrisiken befassen, die bei
der Personalisierung durch verschiedene Verarbeitungsweisen in den Bereichen Kultur, Nachrichten und
Gesundheit auftreten kénnten. Diese Verarbeitungsweisen werden in Einwilligungen zur
Datenverarbeitung als Verarbeitungszwecke bezeichnet. Bei den hier besprochenen Risiken handelt es sich
um potenzielle Risiken, die als Anhaltspunkee fiir je eine Literaturanalyse pro Bereich (Kultur, Nachrichten,
Gesundheit) dienen sollen. In diesen Analysen sollen die tatsichlichen Risiken ermittelt werden. Die
Auswahl der prominentesten Verarbeitungszwecke sowie die Zuordnung der Grundrechtsrisiken zu den
Verarbeitungszwecken erfolgte in einem projektinternen Workshop. Der Text ist nach den
Verarbeitungszwecken gegliedert, um an die vorangegangene Analyse der Grundrechtsrisiken von
personalisierter Werbung anzuschlieBen. Bei der Betrachtung der Risiken iiber alle besprochenen
Verarbeitungszwecke hinweg fillt auf, dass fiir den jeweiligen Bereich meistens die gleichen Risiken
denkbar sind. Da die Datenverarbeitungsweisen in ihrer Funktion und ihren Ergebnissen jedoch sukzessive
grober werden und weniger personenbezogene Daten verwenden, kdnnte sich auch die Qualitit oder
Intensitit der Risiken minimieren. Die Ergebnisse der weiterfiihrenden Analysen sollen im weiteren
Projektverlauf mit unserer vorherigen Untersuchung zu den subjektiv wahrgenommenen Risiken von
Nutzer*innen und Expert*innen im Hinblick auf Personalisierung und personalisierte Werbung (Lukat et.
al.,, 2025) zusammengefiihrt werden, um ein umfassendes Risikomodell zu erstellen.
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1 EINLEITUNG

Personalisierung im Internet ist vielen wahrscheinlich als personalisierte Werbung bekannt. Sie begegnet
uns stetig, wenn wir uns digital bewegen. Doch nicht nur Werbung ist personalisiert, sondern auch die
Auswahl der Inhalte welche Nutzer*innen sehen, kann personalisiert sein. Damit ist gemeint, dass auf
Grundlage der Interessen und Informationen, die bei der Nutzung erhoben oder von Nutzer*innen
eingegeben werden, eine Empfehlung von Inhalten oder eine Anpassung des Angebots statthndet. Damit
einhergehend ergeben sich Risiken, die zu einer Einschrinkung der in der Grundrechtecharta der
Europiischen Union (EU-GRC) zugesicherten Grundrechte fiihren kénnen. Fiir den Bereich der
personalisierten Werbung haben wir uns im Rahmen des Projektes ,Sicher im Datenverkehr (SiD) bereits
mit den Grundrechtsrisiken beschiftigt (siche von Grafenstein, 2025). Fiir eine bessere Ubersichtlichkeit
der Ergebnisse werden wir sie in diesem Text erneut auftiihren. Gegenstand dieses Textes sind die Bereiche
auferhalb der Werbung, in denen personalisierte Angebote oder Empfehlungen ausgegeben werden.
Dabei fokussieren wir uns auf Personalisierung in den Bereichen Kultur, Nachrichten und Gesundheit.
Den Bereich Social Media klammern wir in diesem Text aus, da dort alle vier Bereiche, sowie Inhalte und
Werbung miteinander vermischt sein kénnen. Die Risiken, die aus so einer Vermischung entstehen
konnen, sollten auf Grund der Komplexitit des Themas gesondert betrachtet werden.

Zunichst beschiftigen wir uns damit, welche Ausprigungen Personalisierung in den oben genannten
Bereichen Kultur, Nachrichten und Gesundheit, sowie in der Werbung haben kann. AnschlieBend
betrachten wir die potentiellen Risiken, die sich aus den prominentesten Verarbeitungszwecken von Daten
fiir ein personalisiertes Angebot ergeben. Diese Verarbeitungszwecke haben wir in einem projektinternen
Workshop herausgearbeitet. AbschlieBend folgt eine Zusammenfassung unter Betrachtung der groB3ten
Gemeinsamkeiten und Unterschiede der potentiellen Risiken.

1.1 Personalisierung im Werbebereich

In unserer vorherigen Untersuchung “Zwischen Bauchgefiihl und Fachwissen: Risiken personalisierter
Werbung im Internet” (Lukat et al., 2025) haben wir uns mit der subjektiven Sicht von Nutzer*innen und
Expert“innen auf die Risiken von personalisierter Werbung beschiftigt. Dort haben wir vielfiltige
Vorstellungen von vermuteten Risiken, sowie erwiinschten und unerwiinschten Auswirkungen von
personalisierter Werbung vorgefunden. Nutzer*innen haben hiuhg fatalistische Gberwachungsnarrative
reproduziert. In Anbetracht ihrer Erfahrungen mit personalisierter Werbung sind die berichteten
Auswirkungen aber weit weniger gravierend und Nutzer*innen sind sich der Vorteile, wie erhdhter
Komfort, Relevanz und Zeitersparnis bewusst. Risiken werden vor allem im Missbrauch der erhobenen
Daten und in unerwiinschten Folgen, wie einem Gefiihl des Kontrollverlustes oder einer potentiellen
Diskriminierung gesehen. Aus unseren Interviews mit Expert*innen aus der Wirtschaft, Informatik,
Soziologie und der Rechtswissenschaft ergibt sich ebenfalls ein heterogenes, fragmentiertes Verstindnis
davon, was technisch und sozial bei Personalisierung passiert, wer beteiligt ist und welche Risiken bestehen
konnen. GroB3e Unterschiede zu dem Wissen der Nutzer*innen ergaben sich vor allem in dem Detailgrad
des Wissens einzelner Personen und der Eloquenz der Beschreibungen.

Aus juristischer Perspektive betonen Expert*innen und Nutzer*innen, dass mdgliche Einblicke in das
Privatleben der Nutzer*innen und damit in der Privatsphire die gréBte Bedrohung durch personalisierte
Werbung darstellen. In dem derzeitigen komplexen Werbe-Okosystem konnen die Nutzer*innen weder
vorhersehen noch wirksam kontrollieren, welche ihrer Online-Verhaltensweisen gezielt iiberwacht, mit
wem diese Informationen geteilt und in welcher Form sie letztlich verwendet werden (Margaritis, Online
Behavioral Advertising as an Aggressive Commercial Practice, EuCML 2023, S. 244; Lancieri, Narrowing
Data Protection's Enforcement Gap, MLR 2022, S. 31 ff). Die Risiken, die das System fiir Einzelne birgt,
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haben unterschiedliche Auswirkungen je nach Parameter, wie zum Beispiel dem Kontext der
Datenerhebung oder der Art der erhobenen Daten; den aus der Datenanalyse abgeleiteten Informationen
iiber die Verbraucher; und dem Ausmal3, wie viele andere Personen von diesen Informationen Kenntnis
erhalten (vgl. von Grafenstein, 2025).

1.2 Personalisierung in der Verbreitung von Kultur (Biicher, Musik, Filme)

Personalisierung in der Verbreitung von Kunst und Kultur basiert heute primir auf algorithmischen
Empfehlungssystemen, die verschiedene Datenquellen nutzen, um individuell zugeschnittene kulturelle
Inhalte auszuspielen. Plattformen wie Spotify analysieren Hrgewohnheiten, Playlist-Erstellungen und
Interaktionsmuster, um personalisierte Musik-Empfehlungen zu generieren, wihrend SoundCloud
zusitzlich Kommentare, Reposts und Follow-Beziehungen zu Kiinstler*innen auswertet. Netflix und
ihnliche Streaming-Dienste kombinieren Verliufe, Bewertungen und sogar Pausenverhalten, um Film-
und Serienvorschlige zu erstellen. Buchhandelsplattformen nutzen Kaufhistorien, Bewertungen und
Browsing-Verhalten fiir Literaturempfehlungen, wihrend spezialisierte Plattformen wie Goodreads
Lesebewertungenanalysieren um neue Empfehlungen zu geben. Filmplattformen wie IMDb oder
Letterboxd werten Watchlists, Ratings und Review-Verhalten aus, um Filmempfehlungen zu generieren.
Diese Systeme arbeiten oft mit hybriden Ansitzen, die kohortenbasierte ("Nutzer*innen mit dhnlichen
Priferenzen mdgen auch..."), inhaltsbasierte (Analyse von Genremerkmalen, Kiinstlereigenschaften) und
kontextbasierte Faktoren (Tageszeit, Geritenutzung, geografischer Standort) kombinieren.

Die Personalisierung erfolgt dabei auf verschiedenen Ebenen der kulturellen Wertschépfungskette: Von der
Kuration und Sichtbarkeit kultureller Inhalte iiber die Preisgestaltung (dynamic pricing basierend auf
Zahlungsbereitschaft) bis hin zur Gestaltung der Nutzer*innen-Erfahrung selbst. Empfehlungssysteme
entscheiden nicht nur, was Nutzenden vorgeschlagen wird, sondern auch in welcher Reihenfolge, zu
welcher Zeit und in welchem visuellen oder auditiven Kontext sie prisentiert werden. Diese Entwicklung
verindert sowohl die Rezeption als auch die Produktion von Kunst und Kultur grundlegend:
Kiinstler*innen orientieren sich an den Logiken der Empfehlungssysteme, wihrend
Kulturkonsument*innen immer seltener mit unerwarteten oder herausfordernden Inhalten konfrontiert
werden, die auB3erhalb der vermuteten Interessensphire liegen.

1.3 Personalisierung von Nachrichten

Nachrichtenportale, News-Apps oder digitale Medienplattformen schlagen ihren Nutzer*innen auf
verschiedenen Datenquellen basierend Inhalte vor, die sie interessieren kénnten, um relevantere Beitrige zu
zeigen und so die Verweildauer auf der Seite zu erhshen. Durch die erhdhte Verweildauer kann zudem
mehr Werbung angezeigt werden, was dem 6konomischen Interesse der Anbieter zugutekommt. Diese
Auswahl der Inhalte kénnte einige Risiken mit sich bringen, die wir in diesem Beitrag durchdenken
mochten.

1.4 Personalisierung im Bereich Gesundheit

Personalisierung im Bereich Gesundheit kann sich auf digitale Gesundheitsangebote, Fitness- und
Wellness-Apps beziehen, bei denen das Angebot mithilfe den von Nutzer*innen eingegebenen
Informationen oder erhobenen Nutzungsinformationen angepasst wird beziehungsweise worauf basierend
Empfehlungen ausgegeben werden. Die in diesem Text besprochenen potentiellen Risiken beziehen sich
vor allem auf die Risiken, die sich aus der Nutzung solcher Dienste ergeben kdnnten.

Gesundheits-Apps konnen eine Vielzahl persdnlicher Informationen erfassen, wie Symptome und

Medikamenteneinnahme iiber Ernihrungsgewohnheiten bis hin zu Schlafmustern und daraus individuelle
Gesundheitsprofile generieren. Beispiele dafiir sind Diabetes-Management-Apps, die Blutzuckerwerte,
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Mabhlzeiten und Aktivititsdaten analysieren kénnen, um Dosierungsempfehlungen fiir Insulin zu geben
oder auch digitale Gesundheitsanwendungen, wie Mental-Health-Apps, die Stimmungen und
Verhaltensmuster bewerten, um individuelle Therapievorschlige oder Meditationsiibungen anzubieten.

Die seit einigen Jahren beliebten Fitness- und Wellness-Apps konnten auf Basis von Fitnesszielen,
korperlichen Voraussetzungen und persénlichen Vorlieben maf3geschneiderte Trainingspline und
Ernihrungsempfehlungen erstellen. Dabei konnten nicht nur objektive Kérperdaten, sondern auch
subjektive Priferenzen und Motivationsmuster in die Empfehlungen einflieBen. Wearables wie
Smartwatches und Fitness-Tracker sammeln ebenfalls analysierbare Daten, die in detaillierte
Gesundheitsprofile flie3en kénnten.

Im Bereich der Telemedizin kdnnten personalisierte Uberwachungs— und Anpassungssysteme entstehen.
Die gesammelten Daten kdnnten genutzt werden, um Behandlungsempfehlungen zu geben oder
Therapieverliufe anzupassen. Besonders chronisch Kranke kénnten von Alarmsystemen profitieren, die
kontinuierlich Vitaldaten auswerten und bei individuell definierten Abweichungen automatisch
Warnungen oder Behandlungsvorschlige ausgeben.

Diese mdglichen Formen der Personalisierung versprechen eine efhzientere und angepasste
Gesundheitsversorgung. Gleichzeitig bestehen unbestreitbare Risiken fiir den Schutz der Privatsphire und
fundamentale Fragen zum Umgang mit hochsensiblen Gesundheitsdaten in digitalen Okosystemen.

Welche Risiken durch die Datenverarbeitung in den vier zuvor aufgefiihrten Bereichen bestehen kénnten,
wollen wir im folgenden Kapitel erdrtern.

2 POTENTIELLE RISIKEN VON DATENVERARBEITUNGSZWECKEN BEI ONLINE-DIENSTEN

Die Risiken der Verarbeitungszwecke, die wir hier darstellen und besprechen, sind zunichst nur potentielle
Risiken, welche die in der EU-GRC zugesicherten Grundrechte betreffen und einschrinken kénnten.
Diese potentiellen Risiken miissen bei der Gestaltung und dem Betrieb von echten
Personalisierungssystemen, im Sinne einer vorausgehenden Risikominimierung, mit Hilfe von technischen
und organisatorischen Maf3nahmen (TOM:s) adressiert und bewiltigt werden. Durch dieses Vorgehen
sollten ,nur* noch nicht ausschlieBbare (Rest-)Risiken iibrig bleiben. Die potentiellen Risiken werden wir
jeweils fiir den Bereich der Werbung, der Kultur, der Nachrichten und der Gesundheit besprechen. Da sich
bestimmte Themenbereiche und Logiken iiberschneiden, kann es vorkommen, dass bestimmte Risiken
mehrfach pro Thermenbereich und Verarbeitungszweck genannt werden.

Durch die verschiedenen Logiken der Verarbeitungsweisen ergeben sich unterschiedliche Risiken, die
damit einhergehen kdnnen. Die fiinf folgenden Verarbeitungszwecke personenbezogener Daten beziehen
sich allesamt auf Recommender Systems, also Empfehlungsdienste, die auf Grundlage unterschiedlicher
Daten und Auswertungslogiken Empfehlungen fiir Inhalte, Werbung usw. ausgeben. Der sechste und
siebte Verarbeitungszweck, die IT-Sicherheit und die Optimierung und Performancemessung von
Diensten, erheben ebenfalls personenbezogene Daten, weswegen wir uns auch die Risiken fiir diese
Bereiche anschauen.

2.1 Recommender Systems auf Basis von Re-Targeting

Der erste Verarbeitungszweck, den wir betrachten wollen, ist die Bereitstellung von Empfehlungen auf
Basis von Re-Targeting. Re-Targeting bedeutet, dass Endgerite auf Grund bestimmter Merkmale, die sie
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aufweisen und an Dienste {ibertragen, erkannt und wiedererkannt werden kénnen. Diese
Wiedererkennung kann zum Beispiel mit Identifikationsnummern geschehen, die in Cookies gespeichert
werden. Durch diese Wiedererkennung kann gezihlt werden, wie oft eine Seite bereits besucht wurde und
so ein Interesse abgeleitet werden. Sie kann aber auch dazu genutzt werden, gezielt Empfehlungen
auszuspielen, die auf zuvor erhobenen Interessen beruhen. So kann beispielsweise auch die Hiufigkeit von
Empfehlungen pro Endgerit ausgewihlt werden.

2.1.1 Werbung

Fiir den Bereich der Werbung kénnten in erster Linie Risiken fiir die in Art. 7 EU-GRC zugesicherte
Achtung des Privat- und Familienlebens herausgestellt werden. Dies ist dadurch begriindet, dass
Nutzer*innen Re-Targeting durch die Intransparenz der Funktionsweise als aufdringlich wahrnehmen und
sich dadurch verfolgt fiihlen kénnen (von Grafenstein, 2025, S. 12).

Denkbar wire auch, dass Werbung, die von Re-Targeting-Systemen ausgegeben wird, gegen Art. 20
EU-GRC verstof3en kdnnte, wenn sie zu einer systematischen Ungleichbehandlung verschiedener
Nutzer*innengruppen fiihren wiirde. Dies wire dann problematisch, wenn Re-Targeting-Systeme
bestimmten Personen aufgrund ihrer Profile systematisch andere Produkte, Preise oder Informationen
anzeigen wiirden als anderen Personen und dies transparent vom Hindler kommuniziert wird. Bedenklich
wire es auch, wenn Re-Targeting-Systeme an geschiitzte Merkmale wie Geschlecht, ethnische Herkunft
oder Religion ankniipfen wiirden und dadurch beispielsweise Frauen andere Stellenangebote oder
Kreditkonditionen prisentiert bekiimen als Minner. In einem solchen Szenario wire die personalisierte
Werbung eine digitale Form der Diskriminierung, die den Gleichheitsgrundsatz untergraben wiirde. Selbst
wenn keine direkte Benachteiligung beabsichtigt ist, konnte die intransparente Funktionsweise der
Tracking-Systeme dazu fithren, dass bestehende gesellschaftliche Ungleichheiten reproduziert und
verfestigt wiirden, wodurch bestimmte Bevélkerungsgruppen strukturell benachteiligt blieben.

2.1.2 Kulturbereich

Im Kulturbereich ist die Ausspielung von Empfehlungen mit Hilfe von Re-Targeting besonders hiufg.
Bekannt sind unter anderem Erinnerungen, sich noch nicht zu Ende konsumierte Inhalte anzuschauen,
bereits konsumierte Inhalte, die erneut aufgerufen werden kénnen oder das wiederholte Vorschlagen von
Inhalten.

Die Schwelle zwischen Information und Werbung kann unter Umstinden ziemlich schmal sein. Ein
Risiko, das dabei bestehen kénnte, wire ein materieller Schaden nach Art. 17 EU-GRC, wenn nicht
ersichtlich ist, dass es sich bei einer Empfehlung um Werbung handelt und Personen so zu einem Kauf
bewegt werden.

Ein weiteres potentielles Risiko bei der Empfehlung von kulturellen Inhalten auf Basis von Re-Targeting
ist, dass das Recht auf Informationsfreiheit nach Art. 11 EU-GRC beintrichtigt werden konnte. Dies kann
der Fall sein, wenn Personen gewisse Inhalte aufgedringt werden oder bestimmte Inhalte nicht mehr
gefunden werden kdnnen, beispielsweise durch explizite Shadow Bans. Das Wiederaufhnden von Inhalten
oder das aktive AusschlieBen bestimmter Inhalte, da diese nicht mehr angezeigt werden, da sie nicht den
vermuteten Interessen entsprechen, kann eine weitere Beeinflussung der Informationsfreiheit sein.

2.1.3 Nachrichtenbereich

Im Nachrichtenbereich kénnte ebenfalls das Risiko bestehen, dass die Informationsfreiheit nach Art. 11
EU-GRC durch den Verarbeitungszweck eingeschrinkt wird. In diesem Kontext sind die im ffentlichen
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Diskurs oft angesprochenen Filterblasen und Echokammern zu nennen, die stellvertretend fiir eine
beftirchtete Einschrinkung von Meinungspluralismus stehen. Damit geht die Vorstellung einher, dass
durch die fehlende Konfrontation mit verschiedenen Perspektiven die Fihigkeit der Gesellschaft verloren
geht, sich differenziert mit komplexen Themen auseinanderzusetzen und Ambiguitit auszuhalten. In letzter
Instanz kdnnte dies auch das Demokratieprinzip gefihrden, wenn aus dem Akzeptieren von
Meinungsverschiedenheiten ein grundlegender Antagonismus wird. Aus dieser Beftirchtung heraus ist es
denkbar, dass durch Nachrichtenvorschlige auf Basis von Re-Targeting hiufig dieselben
Meinungspositionen einer Debatte empfohlen werden und so Sichtweisen verhirtet werden kénnten. Eine
Einschrinkung der Informationsfreiheit kdnnte dann vorliegen, wenn auf Grundlage der vermuteten
Interessen kein pluralistisches Meinungsbild und Informationsangebot ausgespielt und empfohlen wird. Da
Personalisierung nicht nur auf dezidierten Empfehlungsseiten zum Einsatz kommt, sondern auch bei
Suchanfragen, ist es denkbar, dass dies auch Einfluss auf die gezielte Suche von Nachrichten haben kann,
wodurch Art. 11 erneut tangiert wiirde.

2.1.4 Gesundheitsbereich

Re-Targeting bei digitalen Gesundheitsangeboten und Fitness-Apps kdnnte zu einer systematischen
Informationsasymmetrie fiihren, die das Recht auf Informationsfreiheit (Art. 11 EU-GRC) untergraben
konnte. Es ist denkbar, dass durch das Re-Targeting bestimmte Gesundheitsinformationen,
Priventionsangebote oder Behandlungsoptionen einer Person besonders oft angezeigt werden und andere
gar nicht. Dadurch entstiinde eine gefilterte Realitit, in der wichtige Gesundheitsinformationen
vorenthalten werden kdnnten. Dies wire besonders problematisch, da Gesundheitsentscheidungen auf
vollstindigen und objektiven Informationen basieren sollten. Die Vorauswahl kdnnte dazu fiihren, dass
Menschen keine Kenntnis von alternativen Behandlungsmethoden, giinstigeren Therapieoptionen oder
priventiven MaB3nahmen erhielten, die fiir ihre Situation relevant wiren.

Das Diskriminierungsverbot (Art. 21) kdnnte besonders durch die gezielte Ausspielung oder das bewusste
Vorenthalten von Gesundheitsinformationen an bestimmte Personengruppen verletzt werden.
Re-Targeting-Systeme kénnten bestimmte demographische Gruppen von wichtigen
Gesundheitsangeboten ausschlieBen, etwa wenn ilteren Menschen innovative Behandlungsmethoden nicht
angezeigt wiirden oder Menschen mit niedrigem Einkommen kostenintensive, aber effektive Therapien
nicht vorschlagen wiirden. Diese Diskriminierung kdnnte sich auch auf den Schutz innerer
Uberzeugungen (Art. 10) auswirken, falls religiése oder weltanschauliche Uberzeugungen als Grundlage
fiir die Einschrinkung des Informationszugangs dienten, beispielsweise bei reproduktionsmedizinischen
Angeboten oder bestimmten Behandlungsmethoden.

Ein besonders kritischer Aspekt wiire die potenzielle Exklusion vom Zugang zu Gesundheits-, Pege- und
Sozialleistungen, was die Art. 34 (Soziale Sicherheit) und 35 (Gesundheitsschutz) betreffen kénnte. Wenn
durch Re-Targeting Informationen iiber Sozialleistungen, Priventionsprogramme oder kostenlose
Gesundheitsdienste nicht an relevante Personen ausgespielt wiirden, da fehlerhafte Annahmen zu Grunde
liegen, konnten vulnerable Gruppen systematisch ausgeschlossen werden. Dies kénnte den
Informationszugang zu Gesundheitsinformationen betreffen und damit auch indirekt den Zugang zu
Leistungen.

Die Manipulationsgefahr (Art. 38 EU-GRC Verbraucherschutz) kénnte sich durch die Beeinflussung
vulnerabler Personen zum Kauf oder zur Nutzung bestimmter Gesundheitsangebote manifestieren.
Re-Targeting konnte auf Grund von bereits erfassten Informationen Ldsungen fiir Gesundheitsprobleme
anbieten, die mdglicherweise nicht evidenzbasiert oder sogar schidlich wiren. Besonders kritisch wire dies
bei Menschen in Krankheitssituationen, die aufgrund ihrer emotionalen Verfassung besonders empfinglich
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fiir manipulative Praktiken sein kdnnten und beispielsweise in Verschworungserzihlungen verhaftet sind.

IT-Sicherheitsrisiken kénnten eine fundamentale Bedrohung fiir das Recht auf Achtung des Privat- und
Familienlebens (Art. 7) darstellen. Die fiir Re-Targeting notwendige Sammlung und Verarbeitung von
allen moglichen Informationen kénnte umfangreiche Datenbestinde schaffen, aus denen sich
Gesundheitsinformationen ableiten lassen oder direkt erfasst werden. Bei Sicherheitsverletzungen der
Dienste kénnte dies einen enormen Schaden anrichten. Diese "Downstream-Risiken" wiirden nicht nur fiir
die unmittelbar Betroffenen relevant sein, sondern kdnnten auch Familienmitglieder und soziale
Netzwerke in Mitleidenschaft ziehen. Ein Datenleck kénnte zu Diskriminierung am Arbeitsplatz, bei
Versicherungen oder in sozialen Beziehungen fiihren, zum Beispiel wenn eine Person unabsichtlich
geoutet wird. Des Weiteren kénnten Datenlecks Art. 21 (Nichtdiskriminierung), 23 (Gleichstellung der
Geschlechter), sowie die besonderen Schutzrechte vulnerabler Gruppen nach den Art. 24 (Kinderrechte), 25
(Rechte ilterer Menschen) und 26 (Integration von Menschen mit Behinderung) verletzen.

SchlieBlich kénnten fehlerhafte Ergebnisse erhebliche Risiken fiir das Recht auf krperliche und geistige
Unversehrtheit (Art. 3) bergen. Wiirden Re-Targeting-Systeme aufgrund unvollstindiger oder fehlerhafter
Daten falsche Gesundheitsempfehlungen ausspielen oder Menschen von wichtigen medizinischen
Informationen fernhalten, konnten direkte Gesundheitsschiiden entstehen. Dies wiire besonders gravierend,
da Gesundheitsentscheidungen unter Umstinden irreversible Konsequenzen haben und Fehler in der
Informationsbereitstellung zu verzdgerten Diagnosen, inadiquaten Behandlungen oder
gesundheitsschidlichen Verhaltensweisen fithren kdnnten.

2.2 Recommender Systems auf Basis von Accounts

In diesem Abschnitt soll es zunichst um Risiken gehen, die beim Einsatz von Recommender Systems auf
Basis von Accounts auftreten kénnten. Bei Accounts handelt es sich um Konten, die Nutzer*innen selber
angelegt und dort Informationen eingetragen haben. Wir kénnen daher annehmen, dass Nutzer*innen
davon ausgehen, dass Systeme sie als Person wiedererkennen, wenn sie in ihrem Konto angemeldet sind.
Accounts sind jedoch von Profilen abzugrenzen. Profile werden eher von Datenverarbeitenden gesteuert
und haben weniger Steuerung durch Nutzer*innen.

2.2.1 Werbung

Werbung, die auf Accountdaten basiert, kdnnte das durch Art. 7 der EU-Grundrechtecharta geschiitzte
Recht auf Achtung des Privatlebens beeintrichtigen. Wenn Plattformen detaillierte Profile aus
Nutzungsverhalten, Kommunikationsinhalten, Standortdaten und perssnlichen Priferenzen erstellen
wiirden, um zielgerichtete Werbung auszuspielen, kdnnte dies einen Eingriff in die Privatsphire darstellen
(von Grafenstein, 2025, S. 13). Besonders problematisch wire es, wenn sensible Informationen iiber
Gesundheitszustand, politische Uberzeugungen, sexuelle Orientierung oder religidse Ansichten aus den
Accountdaten abgeleitet und fiir Werbezwecke genutzt wiirden. Die Auswertung des digitalen Verhaltens
konnte eine Atmosphire schaffen, in der Nutzer*innen sich beobachtet fithlen wiirden und ihr Verhalten
entsprechend anpassen. Selbst wenn eine formale Einwilligung zur Auswertung der Accountdaten vorlige,
wire fraglich, ob diese angesichts der Komplexitit der Datenverarbeitung und der faktischen
Alternativlosigkeit vieler digitaler Dienste wirklich freiwillig und informiert erfolgen kénnte. Die
UnverhiltnismiBigkeit zwischen dem Zweck der Finanzierung durch Werbung und dem Ausmal3 der
Datenerfassung kdnnte somit einen Verstof3 gegen das Grundrecht auf Privatsphire begriinden.

Die Verwendung von Accountdaten fiir personalisierte Werbezwecke konnte auch mit Art. 17 der

EU-GRC in Konflikt geraten, der das Recht auf Eigentum schiitzt, wenn dadurch ein materieller Schaden
fiir die Nutzer*innen entstehen wiirde. Wenn personalisierte Werbung auf Basis umfassender
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Accountdaten gezielt psychologische Schwachstellen, momentane emotionale Zustinde oder
Verhaltenstendenzen ausnutzen wiirde, kénnten Nutzer*innen zu Kiufen verleitet werden, die sie ohne
duBeren Einfluss nicht getitigt hitten. Besonders problematisch wire dies, wenn die Recommender
Systems erkennen wiirden, wann Personen besonders empfinglich fiir Impulskiufe sind, etwa in
Stresssituationen, bei Einsamkeit oder nach Analyse von Konsummustern. Die daraus resultierenden
Ausgaben wiirden das Vermdgen der Betroffenen konkret schmilern und kénnten bei systematischer
Anwendung zu erheblichen finanziellen Belastungen fithren. Wenn vulnerable Gruppen wie Jugendliche,
Personen mit Suchterkrankungen oder Menschen in prekiren finanziellen Situationen durch
datengetriebene Werbung gezielt angesprochen wiirden, kdnnte dies deren wirtschaftliche Existenz
gefihrden. Die Manipulationswirkung solch prizise zugeschnittener Werbung wiirde die
Entscheidungsfreiheit der Konsumenten untergraben und zu einer Schidigung ihres Eigentums fiihren,
ohne dass ein physischer Zwang oder Betrug im klassischen Sinne vorlige.

Accountbasierte Werbung kénnte ebenso gegen den in Art. 20 der EU-Grundrechtecharta verankerten
Gleichheitsgrundsatz verstoen, wenn sie zu systematischer Ungleichbehandlung verschiedener
Nutzer*innengruppen fiihren wiirde. Recommender Systems, die Empfehlungen auf Grundlage von
Accountdaten ausgeben, kdnnten bestimmten Personen privilegierten Zugang zu Informationen,
Produkten oder Dienstleistungen gewihren, wihrend andere systematisch benachteiligt wiirden. In den
Bereichen des Arbeitsmarktes, der Wohnungssuche, der Bildung oder bei Finanzdienstleistungen kdnnten
unterschiedliche Angebote auf Basis von Profildaten zu struktureller Diskriminierung fiihren. Selbst wenn
nicht explizit geschiitzte Merkmale wie Geschlecht, ethnische Herkunft oder Alter einbezogen werden,
konnten sie durch abgeleitete Erkenntnisse mittelbare Diskriminierung bewirken. Die Intransparenz der
Systeme wiirde es Betroffenen nahezu unméglich machen, eine ungleiche Behandlung zu erkennen und
anzufechten, da sie nicht wissen kénnen, welche Werbung oder Angebote anderen Nutzer*innen
angezeigt wird. Wenn zwei Personen mit objektiv vergleichbarer Qualifikation aufgrund ihrer
unterschiedlichen Accountprofile systematisch verschiedene Chancen erhielten, wiirde dies den Grundsatz
der Rechtsgleichheit aushdhlen.

2.2.2 Kulturbereich

Accountbasierte Recommender Systems auf Musik- und Kulturplattformen wie Spotify, SoundCloud oder
Bandcamp konnten erhebliche grundrechtliche Risiken bergen, die weit iiber klassische Werbepraktiken
hinausgingen. Besonders problematisch kann die mdgliche Verletzung der Informationsfreiheit nach Art.
11 der EU-GRC sein: Wenn Empfehlungsalgorithmen ("Andere Leute, die das gehdrt haben, haben auch
gehort") kontinuierlich dhnliche Inhalte basierend auf detaillierten Account-Profilen vorschlagen,
entstiinden mdglicherweise personalisierte "Filter-Bubbles", die den freien Zugang zu vielfiltigen
kulturellen Inhalten unbeabsichtigt einschrinken kdnnten. So werden account basierte Profile dabei nicht
nur aktuelle Hérgewohnheiten beriicksichtigen, sondern auch historische Daten, Playlists, gespeicherte
Titel und soziale Interaktionen einbeziehen - bei Goodreads etwa Bewertungen von Leser*innen, bei
Letterboxd Watchlists und Filmkritiken - was zu einer noch stirkeren Verfestigung bestehender
Priferenzen fiihren kdnnte. Nutzer*innen werden in ihren kulturellen Gewohnheiten gehalten, anstatt mit
der Breite des verfiigbaren Angebots konfrontiert zu werden. Dies kann nicht nur das Recht auf
Information beschneiden, sondern auch die Mdglichkeit zur freien Meinungsbildung beeintrichtigen, da
kulturelle Inhalte oft implizit politische oder gesellschaftliche Botschaften transportieren.

Die Account- basierte Personalisierung kénnte besonders bei Kulturnachrichten und politisch motivierten
Inhalten problematisch werden. Wenn Anbieter aufgrund detaillierter Nutzer*innenprofile gezielt
bestimmte Nachrichten iiber Kiinstler*innen, Musikszenen oder kulturpolitische Themen ausspielen,
konnte dies demokratische Meinungsbildungsprozesse verzerren und die in Art. 2 EUV verankerte Werte
der Demokratie und Rechtsstaatlichkeit gefihrden. Politische Beeinflussung durch Politikinfluencer, die
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iiber Musik-, Film- und Literaturkanile ihre Botschaften verbreiteten, wire durch accountbasierte
Targeting besonders effektiv, da sie an individuelle kulturelle Priferenzen ankniipfen und so authentischer
wirkt. Die personalisierte Ansprache basierend auf Musikgeschmack, Filmvorlieben oder Literaturinteressen
konnte politische Manipulationsversuche subtiler und schwerer erkennbar machen.

Die manipulative Dimension accountbasierter Empfehlungen kénnte Art. 38 der EU-GRC
(Verbraucherschutz) tangieren, wenn Algorithmen darauf programmiert wiren, Engagement zu
maximieren und Nutzer*innen zum Kauf von Musik, Biichern, Filmen, Premium-Abonnements oder
Merchandise anzuregen. Dabei kénnten psychologische Mechanismen ausgenutzt werden, etwa durch
zeitlich begrenzte Angebote, personalisierte Buchempfehlungen oder emotionale Beeinflussung durch
gezielt ausgewihlte Inhalte, basierend auf detaillierten Accountanalysen. Diese Praktiken kénnten
Nutzer*innen ungewollt zu Datenobjekten reduzieren und ihre Entscheidungsautonomie untergraben, was
grundlegende Prinzipien der Menschenwiirde (Art. 1) verletzen wiirde.

Accountbasierte Recommender Systems kdnnten Auswirkungen auf die Kunst- und Wissenschaftsfreiheit
nach Art. 13 der Charta haben, da sie ein zentrales Element bei Plattformen wie Spotify, Apple Music oder
SoundCloud sind. Sie bestimmen welche kulturellen Inhalte iiberhaupt sichtbar werden und welche in der
digitalen Unsichtbarkeit verschwinden. Kleinere, experimentelle oder nicht-kommerzielle Kiinstler*innen,
Independent-Autor*innen oder Art-House-Filme hitten strukturell schlechtere Chancen, wahrgenommen
zu werden, wenn Empfehlungslogiken hauptsichlich bereits in Accounthistorien erfolgreiche oder dhnliche
Inhalte bevorzugten. Dies kdnnte zu einer unbeabsichtigten Homogenisierung der Kulturlandschaft fiihren
und sowohl die Freiheit der Kunstschaffenden beschneiden, neue Zielgruppen zu erreichen, als auch das
Recht der Rezipienten auf kulturelle Vielfalt und Teilhabe zu beeintrichtigen. Die accountbasierte Logik
konnte dabei besonders problematisch sein, da sie nicht nur momentane Priferenzen, sondern langfristige
kulturelle Gewohnheiten verstirken und damit kulturelle Offenheit und Experimentierfreude systematisch
reduzieren kdnnten.

Weitere Risiken wiirden sich aus der Verletzung des Rechts auf Privatsphire (Art. 7) und Datenschutz (Art.
8) ergeben, wenn detaillierte, langfristige Kultur- und Konsumprofile erstellt werden - etwa durch die
Analyse von Horverhalten auf Spotify, Lesepriferenzen auf Kindle oder Streaming-Gewohnheiten auf
Netflix - ohne dass Nutzer*innen ausreichend iiber die Tragweite dieser Profilbildung informiert sind oder
wirksame Kontrollmoglichkeiten wahrnehmen kénnen. Diskriminierungsrisiken nach Art. 21 kénnten
entstehen, wenn bestimmte demographische oder sozioskonomische Gruppen aufgrund ihrer
Account-Daten unterschiedlich behandelt oder ihnen verschiedene kulturelle Inhalte vorgespielt werden.

2.2.3 Nachrichtenbereich

Re-Targeting-Mechanismen in digitalen Nachrichtenportalen kénnten Risiken fiir die in der
EU-Grundrechtecharta verankerten Rechte bergen, insbesondere fiir die Informationsfreiheit nach Art. 11.
Wenn basierend auf dem bisherigen Nutzer*innenverhalten entschieden wiirde, welche Nachrichten und
Perspektiven Nutzer*innen prisentiert werden, konnte dies zu einer unbeabsichtigten Verengung des
Informationsspektrums fithren. Statt eines breiten, pluralistischen Meinungsbildes erhielten Nutzer*innen
zunehmend nur noch solche Inhalte, die ihre bestehenden Uberzeugungen bestitigten. Diese durch die
Logik von Empfehlungssystemen entstehende Filterung kénnte das Grundrecht auf freien Zugang zu
Informationen untergraben, da sie eine umfassende und ausgewogene Meinungsbildung verhinderte und
damit die Grundlage demokratischer Teilhabe schwichte.

Besonders problematisch wire die potenzielle Verletzung von Art. 10 (Schutz der inneren Uberzeugungen)

und Art. 21 (Diskriminierungsverbot). Es kdnnten detaillierte Profile iiber politische Einstellungen,
weltanschauliche Priferenzen und soziale Merkmale erstellt werden, die von Datenverarbeitenden einem
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oder mehreren Endgeriten zugeordnet wiirden, ohne dass Nutzer*innen explizit zustimmen oder
iiberhaupt wiissten, welche Schliisse iiber sie gezogen wiirden. Die Auswahl kénnte dabei ungewollt
diskriminierende Effekte entfalten, wenn bestimmte gesellschaftliche Gruppen durch die Logik der Systeme
von bestimmten Informationen ausgeschlossen oder mit einseitigen Darstellungen konfrontiert wiirden.

Ein weiteres Grundrechtsrisiko lige in der potentiellen Verletzung der Menschenwiirde (Art. 1) und des
Rechts auf Privatleben (Art. 7). Die kontinuierliche Analyse des Informationsverhaltens knnte zu einer
reduktionistischen Betrachtung der Nutzer*innen als vorhersagbare Datenpunkte fiihren, was ihre
Autonomie und Wiirde als freie Meinungsbildner*innen beeintrichtigen kdnnte. Das Recht auf Privatleben
wire bedroht, wenn Account-Profilen Riickschliisse auf intime Uberzeugungen und Weltanschauungen
zugeordnet wiirden.

2.2.4 Gesundheitsbereich

Accountbasierte Recommender Systems in Gesundheits- und Fitness-Apps kénnten weitreichende
Grundrechtsrisiken bergen, da sie auf expliziter Nutzer*innenregistrierung und damit auf umfangreicher
Dateneingabe durch Nutzer*innen und eindeutiger Zuordenbarkeit basieren. Bei der bewussten Erstellung
eines Accounts kdnnen Nutzer*innen Informationen eingeben, die Riickschliisse auf Demografie und
Interessen geben kdnnten. Bei dieser Art der Datenverarbeitung konnten nicht nur Gesundheits- und
Fitnessdaten, sondern auch scheinbar unverbundene Informationen wie Musikpriferenzen einflie(en,
wenn z.B. ein Musikstreaming Dienst mit einer App verkniipft wird. Auch ist es denkbar, dass soziale
Kontakte Empfehlungen beeinflussen konnten, wenn Social Media Accounts verkniipft werden. Weiter
konnten auch Konsumgewohnheiten, die aus Cross-Plattform-Tracking stammen, in Empfehlungen
einflieBen. Diese Informationen kdnnten nicht nur genutzt werden, um Empfehlungen auszuspielen,
sondern auch um daraus Riickschliisse auf Gesundheitszustand, Lebensstil oder personliche Eigenschaften
zu ziehen.

Die Informationsfreiheit (Art. 11) kdnnte durch die accountbasierten Empfehlungsdienste eingeschrinke
werden, da diese eine noch personalisiertere, aber damit auch restriktivere Informationshlterung
ermdglichen wiirden. Anders als bei anonymen Systemen kdnnten hier langfristige Profile entstehen, die zu
verfestigten Ansichten bei Nutzer*innen fiihren konnten. AuBerdem kdnnten Nutzer*innen potentiell
bestimmte Gesundheitsinformationen, Behandlungsansitze oder Priventionsmal3nahmen nicht ausgespielt
bekommen, basierend auf Annahmen zu Priferenzen, Bildungsniveau oder ihrer soziodkonomische
Situation.

Das Diskriminierungsrisiko (Art. 21) wiirde sich durch die Méglichkeit verstirken, aus vermeintlich
harmlosen Accountdaten sensible Informationen abzuleiten und diese fiir diskriminierende Empfehlungen
zu nutzen. Musikvorlieben und soziale Kontakte aus verkniipften Diensten oder Spracheinstellungen
kénnten zur Ableitung der sexuellen Orientierung, ethnischen Herkunft oder religiésen Uberzeugung
verwendet werden, was zu einer gezielten Vorenthaltung oder Bevorzugung bestimmter
Gesundheitsangebote fithren kdnnte. Diese Schlussfolgerung persénlicher Eigenschaften wie auch religiose
oder weltanschauliche Priferenzen, die sich aus dem Nutzungsverhalten erschlieBen lassen, kénnte zu
entsprechend gefilterten Gesundheitsinformationen fiihren, wodurch das Recht auf Unversehrtheit (Art. 3)
tangiert sein kénnte.

Weitere fehlerhafte Empfehlungen bei accountbasierten Systemen kénnten zudem besonders gravierende
Auswirkungen auf das Recht auf kdrperliche und geistige Unversehrtheit (Art. 3) haben, da sie auf
umfangreichen Datengrundlagen basieren und damit als vertrauenswiirdiger wahrgenommen werden
konnten. Fehlschliisse aus der Kombination verschiedener Datenquellen kénnten zu inadiquaten
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Gesundheitsempfehlungen fiihren, die aufgrund der scheinbaren Personalisierung befolgt werden wiirden.

Die Manipulationsgefahr (Art. 38 Verbraucherschutz) kdnnte sich durch die tieferen Einblicke in
persdnliche Verhaltensweisen und Priferenzen erheblich verstirken. Recommender Systems kdnnten
unabsichtlich auf emotionale Schwachstellen oder Gesundheitsingste zielen und Nutzer*innen dazu
ermutigen, iiberfliissige Leistungen anzunehmen. Die langfristige Erfassung des Nutzungsverhaltens wiirde
es zudem erméglichen, optimale Zeitpunkte fiir manipulative Angebote zu identifizieren.

IT-Sicherheitsrisiken wiirden bei accountbasierten Systemen ein noch groB3eres Bedrohungspotenzial fiir
das Recht auf Achtung des Privat- und Familienlebens (Art. 7) darstellen, da die Datenbestinde
umfangreicher und eindeutig zuordenbar wiren. Ein Datenleck kénnte nicht nur aktuelle
Gesundheitsinformationen preisgeben, sondern auch historische Verhaltensmuster, soziale Kontakte und
persdnliche Priferenzen offenlegen. Diese "Downstream-Risiken" kénnten zu schwerwiegender
Diskriminierung fithren und die besonderen Schutzrechte vulnerabler Gruppen nach Art. 21
(Nichtdiskriminierung), 23 (Gleichstellung der Geschlechter), 24 (Kinderrechte), 25 (Rechte ilterer
Menschen) und 26 (Integration von Menschen mit Behinderung) verletzen.

Zusitzlich kdnnten accountbasierte Recommender Systems das Recht auf Gedanken-, Gewissens- und
Religionsfreiheit (Art. 10) durch die permanente Uberwachung und Beeinflussung von Uberzeugungen
und Werthaltungen bedrohen. Die kontinuierliche Profilbildung und personalisierte Nutzung eines
Dienstes kdnnte zu einer schleichenden Verhaltensmodifikation fithren. Ferner kénnte das Recht auf
Bildung (Art. 14) beeintrichtigt werden, wenn Gesundheitsbildung und -aufklirung basierend auf
vermeintlichen Fihigkeiten oder Interessenslagen empfohlen wird, was aul3erdem die Autonomie der
Meinungsbildung untergribe.

2.3 Recommender Systems auf Basis von Profilen

In diesem Kapitel sollen die potentiellen Risiken von Recommender Systems auf Basis von Profilen
besprochen werden. Profile sind von Accounts dadurch zu unterscheiden, dass sie von den
Datenverarbeitenden und nicht von den Nutzer*innen angelegt und bearbeitet werden. Profile kdnnen
Interessen enthalten und miissen nicht zwingend einer Person eindeutig zuordenbar sein. Sie sind eher
einem Endgerit oder einem Internetzugang auf Grund von Wiedererkennungsmerkmalen zuzuordnen,
wie einem Browserfingerprint, Cookies oder anderen Trackingtechnologien.

2.3.1 Werbung

Bei der Ausspielung von Werbung auf Grundlage von Profilen sind dhnliche Risiken denkbar, wie bei der
Ausspielung auf Basis von Re-Targeting. Anders als beim Re-Targeting geht es aber nicht darum, gezielt
Vorschlige zu wiederholen, sondern Interessen in Kategorien zu erfassen, um so passende Werbung
anzeigen zu kdnnen.

Das Gefiihl, dass in die Privatsphire eingedrungen wird (Art. 7 EU-GRC), das Risiko, dass ungewollt
Produkte gekauft werden (Art. 17 EU-GRC) oder das Risiko einer Ungleichbehandlung (Art. 20
EU-GRC) konnten aber weiterhin bestehen (von Grafenstein, 2025, S. 13)

2.3.2 Kulturbereich

Profilbasierte Recommender Systems im Kunst- und Kulturbereich kdnnten erhebliche grundrechtliche
Risiken bergen, da einige Musikstreamingdienste und Kulturplattformen ausschlieBlich iiber solche
Profilsysteme funktionieren. Anders als bei accountbasierten Systemen entstehen hier Profile durch die
Verkniipfung von Daten verschiedener Endgerite und Nutzungssessions, ohne dass Nutzer*innen
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notwendigerweise explizite Accounts anlegen miissen. Dies kdnnte besonders problematisch fiir die
Informationsfreiheit nach Art. 11 der EU-Grundrechtecharta sein. Das Finden und Verbreiten von
kulturellen Inhalten kann systematisch eingeschrinkt werden, wenn profilbasierte Vorschlige bestimmte
Kunstformen oder kulturelle Ausdrucksweisen weniger sichtbar machen. Gleichzeitig kénnte das
Aufdringen von Inhalten, wie bei Instagram beobachtbar, dazu fithren, dass Nutzer*innen gezielt gesuchte
kulturelle Inhalte nicht mehr wiederfinden, obwohl diese einmal verfiigbar waren.

Die Erinnerung an noch nicht vollstindig konsumierte Inhalte, kann die freie Entscheidung iiber
Informationsaufnahme beeintrichtigen und Nutzer*innen in ungewollte Konsummuster kultureller Inhalte
dringen. Da Profile iiber verschiedene Kontexte hinweg verkniipft werden, besteht das Risiko einer
intransparenten Form der Kuration der Inhalte, die die Mdglichkeit aufweist, das Recht auf informationelle
Selbstbestimmung zu untergraben.

Diskriminierungsrisiken in Bezug auf Art. 21 (Nichtdiskriminierung) konnten sich ergeben, wenn
profilbasierte Systeme bestimmte Personengruppen systematisch von kulturellen Informationen
ausschlieen oder ihnen unterschiedliche Inhalte vorspielen. Da Profile und ihre Verkniipfung mit
Endgeriten oft auf indirekten Datenspuren und statistischen Korrelationen beruhen, kénnten unbewusste
Verzerrungen entstehen, die bestimmte demographische, sozioskonomische oder kulturelle Gruppen
benachteiligten. Dies wire besonders problematisch, wenn dadurch der Zugang zu bildungsrelevanten
kulturellen Inhalten, subkulturellen Szenen oder kiinstlerischen Ausdrucksformen eingeschrinkt wiirde.

Die gezielte Ausspielung kultureller Inhalte an bestimmte Personengruppen basierend auf Profildaten
konnte Art. 10 (Gedanken-, Gewissens- und Religionsfreiheit) verletzen, insbesondere wenn dabei
weltanschauliche oder religitse Uberzeugungen durch kulturelle Inhalte beeinflusst werden sollten.
Profilbasierte Systeme kdnnten beispielsweise Musik, Literatur oder andere Kunstformen mit bestimmten
ideologischen Inhalten gezielt an passende Nutzer*innen ausspielen, ohne dass diese um diese
Einflussnahme wiissten. Die Subtilitit kultureller Beeinflussung kdnnte dabei problematisch sein, da
weltanschauliche Botschaften oft implizit in kiinstlerischen Werken transportiert werden.

Kommerzielle Manipulationsrisiken kénnten Art. 17 (Eigentumsschutz) und Art. 38 (Verbraucherschutz)
tangieren, wenn profilbasierte Empfehlungen systematisch zu materiellen Schiden fiihren.
"BookTok"-ihnliche Phinomene, bei denen Empfehlungssysteme aufgrund von Profildaten gezielt zum
Biicherkauf oder Abonnement-Abschliissen animierten, kdnnten besonders bei vulnerablen Gruppen zu
uniiberlegten Ausgaben fithren. Die profilbasierte Ansprache kénnte auf statistischen Vorhersagen iiber
Kaufbereitschaft beruhen und psychologische Schwichen ausnutzen, ohne dass Nutzer*innen die
Grundlage dieser Personalisierung durchschauen kénnten.

Weitere Risiken kdnnten die Kunst- und Wissenschaftsfreiheit (Art. 13) betreffen, wenn profilbasierte
Empfehlungen zu einer Homogenisierung des kulturellen Angebots fithrten und experimentelle oder
nicht-mainstream-konforme Kunstformen systematisch benachteiligten. Eine Beeintrichtigung des
Datenschutzes (Art. 8) und der Privatsphire (Art. 7) wiren durch die intransparente Profilbildung iiber
verschiedene Endgerite und Kontexte tangiert.

2.3.3 Nachrichtenbereich

Profilbasierte Empfehlungssysteme in digitalen Nachrichtenportalen kénnten Risiken fiir die
EU-Grundrechtecharta darstellen, da sie detaillierte individuelle Profile erstellen und auf dieser Basis
hochgradig personalisierte Informationsumgebungen schaffen wiirden. Diese Systeme kdnnten durch die
kontinuierliche Analyse von Nutzungsverhalten, Priferenzen und demografischen Merkmalen individuelle
"Informationsblasen" konstruieren, die das Grundrecht auf Informationsfreiheit nach Art. 11 fundamental
bedrohen kdnnten. Jede*r Nutzer*in erhielte eine einzigartige, aber mdglicherweise stark begrenzte
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Auswahl an Nachrichten, die auf algorithmischen Annahmen iiber die vermuteten Interessen und
Uberzeugungen basieren wiirde. Dies kdnnte zu einer radikalen Fragmentierung der gemeinsamen
Informationsbasis fithren, die fiir demokratische Gesellschaften essentiell wire.

Die Verletzung des Diskriminierungsschutzes nach Art. 21 wire bei profilbasierten Systemen ausgeprigt,
da diese systematische Vorenthaltung oder gezielte Ausspielung von Informationen an bestimmte
Personengruppen ermdglichen kénnte. Aufgrund der Empfehlungslogiken kénnten Kategorien entstehen,
die den Grad an politischem Interesse oder den Bildungsgrad der Nutzer*innen vermeintlich widerspiegeln
und entsprechend unterschiedliche Informationsqualititen ausspielen. So kénnten beispielsweise
Nutzer*innen mit niedrigerem formalen Bildungsgrad systematisch von komplexer politischer
Berichterstattung ausgeschlossen werden.

Besonders problematisch wire die Gefihrdung des Schutzes innerer Uberzeugungen nach Art. 10 durch
gezielte Beeinflussung. Profilbasierte Systeme kdnnten nicht nur Filterblasen schaffen, sondern aktiv
versuchen, Weltanschauungen zu formen oder zu bestirken. Wenn Empfehlungslogiken so aufgebaut sind,
dass hiufg Ahnliches vorgeschlagen wird, konnte das dazu fiihren, dass politische oder soziale Ansichten
verstirkt wiirden. Dies kdnnte zu einer subtilen, aber wirksamen Manipulation der Meinungsbildung
fiihren, ohne dass Nutzer*innen sich dieser Beeinflussung bewusst wiiren.

Profilbasierte Systeme kdnnten zudem das Recht auf Privatleben nach Art. 7 verletzen, indem sie aus
scheinbar harmlosen Interaktionen tiefgreifende Riickschliisse auf politische Einstellungen, religidse
Uberzeugungen oder sexuelle Orientierung ziehen wiirden.

Individualisierte Filterblasen und Echokammern kdnnten eine Bedrohung fiir das Demokratieprinzip
darstellen, wenn dadurch Ambiguitit und Meinungspluralismus nicht mehr als gemeinsame Grundlage
betrachtet werden.

2.3.4 Gesundheitsbereich

Profilbasierte Recommender Systems in Gesundheits- und Fitness-Apps kénnten durch ihre
geritezentrierte und nutzungsbasierte Logik spezifische Grundrechtsrisiken bergen, die sich von
accountbasierten Systemen unterscheiden. Da diese Profile aus der passiven Beobachtung des
Nutzungsverhaltens iiber verschiedene Endgerite hinweg entstehen wiirden, kénnten sie besonders anfillig
fiir Fehlinterpretationen und ungewollte Diskriminierung sein.

Das Recht auf kdrperliche und geistige Unversehrtheit (Art. 3) kdnnte durch fehlerhafte Empfehlungen
gefihrdet werden, die aus unvollstindigen oder missinterpretierten Profildaten resultieren wiirden. Da
profilbasierte Systeme auf statistischen Wahrscheinlichkeiten und Verhaltensmustern basieren wiirden,
konnten sie falsche Riickschliisse auf den Gesundheitszustand ziehen. Es kdnnte beispielsweise aus
unregelmifigen Schlafmustern oder verinderten Aktivititslevels vorschnell auf bestimmte
Gesundheitsprobleme schlieBen und entsprechend ungeeignete Empfehlungen ausspielen, die bei
Befolgung gesundheitliche Schiiden verursachen kdnnten.

Diskriminierungsrisiken (Art. 21, 23, 24, 25, 26) kdnnten entstehen, wenn die Profilbildung ungewollt
bestimmte Gruppen benachteiligt. Recommender Systems kdnnten aus Nutzungsmustern demografische
Eigenschaften ableiten und entsprechend unterschiedliche Gesundheitsinformationen oder -empfehlungen
bereitstellen. Altere Nutzer*innen (Art. 25) kénnten aufgrund geringerer Interaktionsgeschwindigkeiten
mit Online-Diensten automatisch vereinfachte oder weniger umfassende Informationen erhalten oder
Kinder und Jugendliche (Art. 24) mdglicherweise von wichtigen Priventionsinformationen ausgeschlossen
wiirden, wenn ihr Alter aus dem Nutzungsverhalten falsch eingeschitzt wird. Menschen mit
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Behinderungen (Art. 26) kdnnten durch abweichende Interaktionsmuster als "weniger interessiert" oder
"weniger fihig" klassifiziert und entsprechend mit reduzierten Informationsangeboten versorgt werden.

Die Gleichstellung der Geschlechter (Art. 23) kdnnte durch unbewusste Verzerrungen beeintrichtigt
werden, wenn Recommender Systems aus Aktivititsmustern oder App-Nutzungsverhalten auf das
Geschlecht schlieBen und geschlechtsspezifisch unterschiedliche Gesundheitsinformationen bereitstellen
wiirden. Dies kdnnte zu einer Verfestigung tradierter Rollenbilder fiihren, bei der beispielsweise Frauen
automatisch mehr Informationen zu Reproduktionsgesundheit angezeigt wiirden, unabhiingig von den
tatsichlichen individuellen Bediirfnissen.

IT-Sicherheitsrisiken wiirden das Recht auf Achtung des Privat- und Familienlebens (Art. 7) bedrohen, da
profilbasierte Systeme umfangreiche Verhaltensdaten iiber verschiedene Endgerite hinweg sammeln
wiirden. Ein Sicherheitsversto3 kénnte nicht nur individuelle Gesundheitsdaten preisgeben, sondern auch
Riickschliisse auf Familienmitglieder und Haushalesstrukturen ermdglichen. Die geriteiibergreifende
Profilbildung kénnte private Gewohnheiten, Tagesabliufe und Lebensumstinde offenlegen, die weit iiber
die urspriinglich in Gesundheits-Apps eingegebenen Informationen hinausgehen wiirden.

Der Ausschluss vom Zugang zu Gesundheits-, Pflege- und Sozialleistungen (Art. 34, 35) konnte entstehen,
wenn profilbasierte Algorithmen Nutzer*innen filschlicherweise als "ungeeignet" oder "nicht bediirftig" fiir
bestimmte Angebote einstufen wiirden. Da diese Systeme auf Verhaltensmustern basieren wiirden, kénnten
sie Menschen mit unkonventionellen Lebensthythmen, seltenen Erkrankungen oder besonderen
Lebensumstinden systematisch iibersehen oder falsch kategorisieren, wodurch ihnen wichtige
Gesundheitsinformationen oder Zugang zu Unterstiitzungsleistungen verwehrt bliebe.

Manipulationsrisiken (Art. 38 Verbraucherschutz) kénnten sich durch die kontinuierliche
Verhaltensbeobachtung verstirken, da profilbasierte Systeme emotionale oder gesundheitliche
Schwachstellen aus Nutzungsmustern ableiten konnten. Es konnten Phasen erhShter Gesundheitsangst
oder Unsicherheit erkannt und diese Zeitpunkte fiir die Bewerbung kostenpflichtiger Gesundheitsprodukte
oder -dienstleistungen genutzt werden. Dies muss nicht unbedingt eine bewusste Geschiftsstrategie sein,
sondern kdnnte als Ergebnis der Optimierung auf Engagement-Metriken entstehen.

2.4 Recommender Systems auf Basis von Kohorten

2.4.1 Werbung

Bei der Personalisierung von Werbung auf Basis von Kohorten sind dhnliche Grundrechtsrisiken wie bei
den vorherigen beiden Datenverarbeitungsweisen denkbar (Art. 7, 17 & 20 EU-GRC). Dadurch, dass die
Datenbasis hier gréber ist als bei den vorangegangenen Verarbeitungsweisen, ist auch vorstellbar, dass sich
die potentiellen Risiken minimieren. Dies hingt damit zusammen, dass die Empfehlungen auf Grundlage
statistischer Wahrscheinlichkeiten ausgegeben werden und nicht mehr Profilen oder Accounts mit
eindeutigen Interessen zuzuordnen sind. Durch die Ungenauigkeit kdnnte es aber wiederum zu
unpassenden oder unsensiblen Empfehlungen kommen.

2.4.2 Kulturbereich

Kohortenbasierte Recommender Systems auf Musik- und Kulturplattformen bergen grundrechtliche
Risiken, die aus der gruppenbezogenen Inhaltskuration resultieren. In solchen Systemen werden
Nutzer*innen in demografische, verhaltensbasierte oder interessenspezifische Kohorten eingeteilt und
erhalten Empfehlungen basierend auf den Priferenzen ihrer jeweiligen Gruppe. Problematisch wiire hier
die mégliche Verletzung der Informationsfreiheit nach Art. 11 der EU-Grundrechtecharta: Wenn
Recommender Systems kulturelle Inhalte primir basierend auf Kohortenzugehorigkeit ausspielten,
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entstiinden systematische Informationsbarrieren zwischen verschiedenen gesellschaftlichen Gruppen. Das
Autfhnden und Verbreiten von Inhalten kdnnte eingeschrinkt werden, wenn bestimmte kulturelle
Ausdrucksformen nur innerhalb spezifischer Kohorten zirkulieren, wihrend andere Gruppen systematisch
davon ausgeschlossen blieben.

Die kohortenbasierte Logik kdnnte zu einer problematischen Segmentierung des kulturellen Raums fiihren,
bei der verschiedene gesellschaftliche Gruppen in separaten Informations- und Kulturriumen gebiindelt
wiren. Musiknachrichten, gesellschaftskritische Filmrezensionen oder politische Botschaften von
Autor*innen wiirden nur innerhalb bestimmter Kohorten verbreitet werden, was demokratische
Meinungsbildungsprozesse fragmentiere und die in Art. 2 EU-GRC verankerte Werte der Demokratie und
Rechtsstaatlichkeit gefihrden konnte.

Schwerwiegende Diskriminierungsrisiken kdnnten sich aus Art. 21 (Nichtdiskriminierung) ergeben, wenn
die Kohortenbildung auf demografischen Merkmalen wie Alter, Geschlecht, ethnischer Herkunft oder
soziodkonomischem Status beruht. Bestimmte kulturelle Inhalte, die soziale Teilhabe fordern oder Zugang
zu Bildung erleichtern, kénnten systematisch nur bestimmten Kohorten zuginglich gemacht werden, was
zu struktureller Benachteiligung fiihren kénnte. Die Zuordnung zu Kohorten kénnte Stereotypisierung
verstirken und bestehende soziale Ungleichheiten perpetuieren.

Die gezielte Ausspielung an bestimmte Kohorten konnte Art. 10 (Gedanken-, Gewissens- und
Religionsfreiheit) verletzen, wenn weltanschaulich gepriigte kulturelle Inhalte gezielt an empfinglich
eingeschitzte Gruppen ausgespielt wiirden. So wire eine gruppenbezogene weltanschauliche Manipulation
durch Kohorten méglich, die als Proxy fiir ideologische Vulnerabilitit missbraucht wiirde. Religidse Musik,
politische Liedtexte, ideologisch gefirbte Literatur oder Filme mit weltanschaulichen Beziigen kénnten
kohortenspezifisch distribuiert werden, um Uberzeugungen zu beeinflussen, ohne dass Nutzer‘innen von
dieser Form der Manipulation wiissten.

Kommerzielle Manipulationsrisiken kénnten Art. 17 (Eigentumsschutz) und Art. 38 (Verbraucherschutz)
tangieren, wenn kohortenbasierte Empfehlungen systematisch zu materiellen Schiden fiihren.
Empfehlungsmechanismen auf Goodreads oder Letterboxd kénnten Gruppendynamiken ausnutzen, um
gezielt bestimmte Kohorten zu Abonnementabschliissen oder Kaufentscheidungen zu bewegen. Besonders
jlingere Nutzer*innen-Gruppen wiiren hier anfillig, da sozialer Druck und Trends innerhalb der Kohorten
verstirkt werden kdnnten.

Die Kunst- und Wissenschaftsfreiheit nach Art. 13 kdnnte beeinflusst werden, wenn kohortenbasierte
Systeme als zentrales Element auf Plattformen wie SoundCloud oder Bandcamp zu einer Fragmentierung
der Kulturlandschaft fiihrten. Kiinstler*innen konnten sich gezwungen fiihlen, ihre Werke stirker an
spezifische Kohortenerwartungen anzupassen, um Sichtbarkeit zu erlangen. Experimentelle,
interdisziplinire oder kohorteniibergreifende Kunstformen wiirden systematisch benachteiligt sein, da sie
nicht in die algorithmischen Kategorisierungen passen. Dies konnte eine Homogenisierung innerhalb der
Kohorten und zugleich eine Fragmentierung zwischen den Gruppen begiinstigen.

Weitere Risiken kdnnten sich aus der Verletzung des Rechts auf Privatsphire (Art. 7) und Datenschutz (Art.
8) ergeben, wenn die Kohortenbildung auf sensiblen persdnlichen Daten beruhte, ohne dass Nutzer*innen
ausreichend iiber die Grundlagen ihrer Gruppenzuordnung informiert wiren. SchlieBlich kénnte die
Menschenwiirde (Art. 1) verletzt werden, wenn Nutzer*innen auf ihre Kohortenzugehdrigkeit reduziert
und ihre Individualitit im kulturellen Raum ignoriert wiirde.

2.4.3 Nachrichtenbereich

Kohortenbasierte Empfehlungssysteme in digitalen Nachrichtenportalen kénnten besonders problematische
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Risiken fiir die EU-Grundrechtecharta schaffen, da sie Nutzer*innen in Gruppen mit dhnlichen Merkmalen
oder Verhaltensmustern kategorisieren wiirden. Diese Systeme wiirden davon ausgehen, dass Personen
innerhalb derselben Kohorte Ghnliche Informationsbediirfnisse und Priferenzen hitten, was zu einer
systematischen Vereinheitlichung der Informationsversorgung ganzer Bevolkerungsgruppen fithren
konnte. Dies konnte das Grundrecht auf Informationsfreiheit nach Art. 11 erheblich beeintrichtigen, da
individuelle Nutzer*innen nicht mehr als autonome Informationssucher*innen behandelt, sondern als
Mitglieder vordefinierter Gruppen betrachtet wiirden, wodurch ihre Chance auf ein vollstindiges und
vielfiltiges Informationsspektrum reduziert werden kdnnte.

Ebenfalls problematisch wiiren die Risiken fiir den Diskriminierungsschutz nach Art. 21. Kohortenbasierte
Systeme kénnten unbeabsichtigt diskriminierende Proflbildungen verstirken, wenn sie Nutzer*innen
basierend auf impliziten Merkmalen wie Alter, Geschlecht, soziokonomischem Status oder geografischer
Herkunft clustern wiirden. Recommender Systems kdnnten dabei Annahmen iiber die
Informationsbediirfnisse bestimmter Gruppen treffen, die auf Stereotypen oder historischen
Datenverzerrungen basieren. So kdnnten beispielsweise jiingere Kohorten iiberwiegend mit
Entertainment-News versorgt werden, wihrend iltere Kohorten vorrangig traditionelle politische
Berichterstattung angeboten bekimen, wodurch beiden Gruppen wichtige Perspektiven und
Informationsbereiche vorenthalten blieben.

Die Gefihrdung des Schutzes innerer Uberzeugungen nach Art. 10 wire bei kohortenbasierten Systemen
besonders ausgeprigt, da diese Weltanschauungen nicht nur individuell, sondern gruppenweise beeinflusst
werden konnten. Wenn Algorithmen davon ausgingen, dass alle Mitglieder einer Kohorte dhnliche
politische oder weltanschauliche Priferenzen hitten, kénnte dies zu einer Homogenisierung der
Meinungen innerhalb dieser Gruppen fiihren. Abweichende Stimmen oder sich wandelnde
Uberzeugungen einzelner Nutzer*innen wiirden méglicherweise nicht erkannt oder beriicksichtigt, was zu
einer Erstarrung der Meinungslandschaft fithren konnte.

Ein spezifisches Risiko lige in der Entstehung intersektionaler Diskriminierung, bei der Nutzer*innen
aufgrund mehrerer Gruppenzugehérigkeiten besonders einseitige Informationsversorgung erhalten
kénnten. So kdnnten beispielsweise junge Frauen in lindlichen Gebieten eine vollig andere
Nachrichtenauswahl erhalten als dltere Minner in stidtischen Riumen, wodurch gesellschaftsweite
Debatten fragmentiert und der demokratische Diskurs geschwicht werden konnte.

Kohortenbasierte Systeme kdnnten zudem zu einer problematischen Verstirkung gesellschaftlicher
Spaltungen fiihren. Indem sie hnliche Nutzer*innen zusammenfassen und ihnen dhnliche Inhalte anbieten
wiirden, kdnnten sie bestehende soziale, politische oder kulturelle Griben vertiefen.

Dariiber hinaus bestiinde das Risiko einer Perpetuierung historischer Ungleichheiten. Wenn
kohortenbasierte Systeme auf historischen Daten trainiert wiirden, kénnten sie vergangene
Diskriminierungsmuster in die Zukunft iibertragen und dabei marginalisierte Gruppen weiterhin
benachteiligen. So kénnten beispielsweise bestimmte ethnische oder soziale Gruppen systematisch von
hochwertiger politischer Berichterstattung ausgeschlossen werden, weil historische Daten suggerierten, dass
diese Gruppen weniger Interesse an politischen Inhalten hitten.

Ein weiteres Grundrechtsrisiko lige in der Verletzung der Menschenwiirde nach Art. 1 durch die
Reduzierung individueller Komplexitit auf Gruppenzugehérigkeiten. Menschen wiirden nicht mehr als
einzigartige Individuen mit vielfiltigen Interessen und sich wandelnden Priferenzen behandelt, sondern als
austauschbare Mitglieder statistischer Kategorien. Dies konnte ihre Autonomie und Wiirde als freie
Meinungsbildner*innen fundamental beeintrichtigen.
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Die daraus entstehenden gruppenspezifischen Echokammern und Filterblasen wiirden eine besonders
ernsthafte Gefihrdung fiir das Demokratieprinzip darstellen. Demokratie setzt voraus, dass verschiedene
gesellschaftliche Gruppen trotz ihrer Unterschiede auf einer gemeinsamen Faktenbasis diskutieren kdnnen.
Kohortenbasierte Empfehlungssysteme konnten jedoch dazu fiihren, dass nicht nur Individuen, sondern
ganze Bevolkerungsgruppen in isolierten Informationsriumen lebten, wodurch gesellschaftlicher
Zusammenhalt und demokratische Kompromisshndung fundamental erschwert wiirden.

2.4.4 Gesundheitsbereich

Kohortenbasierte Recommender Systems in Gesundheits- und Fitness-Apps kénnten durch ihre
Gruppenzuordnungslogik besondere Grundrechtsrisiken schaften, die aus der Kategorisierung von
Nutzer*innen in vermeintlich dhnliche Gruppen resultieren kénnten. Die scheinbare Anonymitit der
Kohortenbildung kénnte zu subtilen Manipulations- und Diskriminierungseffekten fiihren.

Manipulationsrisiken (Art. 38 Verbraucherschutz) kénnten entstehen, wenn kohortenbasierte
Empfehlungen auf vulnerable Gruppen gerichtet sind und diese ausgenutzt wiirden. Das System kénnte
beispielsweise Menschen mit chronischen Schmerzen, Angststérungen oder seltenen Erkrankungen in
Kohorten zusammenfassen und diesen gezielt teure oder unerprobte Behandlungsalternativen empfehlen,
da diese Gruppen aufgrund ihrer Verzweiflung oder ihres Leidensdrucks statistisch eher empfinglich fiir
vermeintliche "Lésungen" wiren. Die Kohortenzugehdrigkeit konnte dabei als Rechtfertigung fiir die
gezielte Ansprache dienen, ohne dass die individuelle Situation der Betroffenen angemessen beriicksichtigt
wiirde.

Der Ausschluss vom Zugang zu Gesundheits-, Pflege- und Sozialleistungen (Art. 34, 35) koénnte durch eine
rigide Kohortenzuordnung verstirkt werden. Wenn Menschen aufgrund ihrer Symptome oder
Verhaltensweisen bestimmten Kohorten zugewiesen werden, kénnten sie gleichzeitig von anderen,
moglicherweise relevanteren Informationen oder Unterstiitzungsangeboten ausgeschlossen werden. Eine
Person mit Riickenschmerzen kdnnte beispielsweise ausschlieBlich orthopidische Empfehlungen erhalten,
obwohl die Beschwerden psychosomatische Ursachen haben kdnnten, fiir die ganz andere
Behandlungsansitze und Sozialleistungen verftigbar wiren. Die Kohortenzugehdrigkeit wiirde zu einer
einschrinkenden Kategorienbildung fiihren, die den Zugang zu passender Versorgung erschweren kdnnte.

Weitere Diskriminierungsrisiken kénnten sich durch die Kohortenbildung in mehrfacher Hinsicht
manifestieren. Das Recht auf Achtung des Privat- und Familienlebens (Art. 7) kdnnte verletzt werden,
wenn aus der Kohortenzugehdrigkeit Riickschliisse auf intime Lebensbereiche wie die sexuelle
Orientierung gezogen wiirden. Beispielsweise konnten Menschen aufgrund bestimmter Suchanfragen zu
Symptomen in Kohorten eingeteilt werden, die indirekt auf LGBTQ+-Zugehdorigkeit hindeuten, und diese
Informationen ungewollt preisgeben oder fiir weitere Kategorisierungen nutzen.

Das allgemeine Diskriminierungsverbot (Art. 21) kénnte durch kohortenbasierte Systeme unterlaufen
werden, wenn sie Menschen mit dhnlichen Gesundheitsproblemen dhnliche, méglicherweise
eingeschrinkte Informationen und Optionen anbieten wiirden, ohne die dahinterliegenden strukturellen
Ursachen zu beriicksichtigen.

Die Gleichstellung der Geschlechter (Art. 23) kénnte durch geschlechtsspezifische Stereotypisierung
beeintrichtigt werden. Personen kénnten aufgrund ihrer Geschlechtsidentitit trotz identischer Symptome
in unterschiedliche Kohorten eingeteilt werden und entsprechend verschiedene Behandlungsempfehlungen
ausgespielt bekommen, die gesellschaftliche Vorurteile widerspiegeln. Frauen kénnten bei Herzproblemen
eher psychosomatische Behandlungen empfohlen werden, wihrend Minnern bei denselben Symptomen
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schneller kardiologische Untersuchungen vorgeschlagen bekéimen.

Kinderrechte (Art. 24) kénnten gefihrdet werden, wenn kohortenbasierte Systeme Minderjihrige aufgrund
ihrer Altersgruppe automatisch in restriktive Informationskohorten einordnen wiirden, die ihnen wichtige
gesundheitliche Aufklirung vorenthalten, beispielsweise zur sexuellen Aufklirung. Gleichzeitig kdnnten
die Rechte ilterer Menschen (Art. 25) verletzt werden, wenn diese aufgrund ihres Alters in Gruppen mit
reduzierten Behandlungsoptionen kategorisiert wiirden, basierend auf der Annahme, dass bestimmte
Therapien fiir ihre Altersgruppe nicht geeignet seien. Menschen mit Behinderungen (Art. 26) kénnten in
separate Kohorten mit eingeschriinkten Informationsangeboten einsortiert werden, die ihre individuellen
Fihigkeiten und Bediirfnisse nicht angemessen beriicksichtigen wiirden.

Fehlerhafte Ergebnisse kdnnten das Recht auf kdrperliche und geistige Unversehrtheit (Art. 3) gefihrden,
wenn die Kohortenzuordnung auf fehlerhaften Annahmen iiber Gruppenzugehdrigkeiten basieren wiirde.
Ein System kdnnte Menschen mit dhnlichen Symptomen in dieselbe Kohorte einordnen, obwohl die
zugrundeliegenden Ursachen véllig unterschiedlich sind, und entsprechend ungeeignete oder sogar
schidliche Behandlungsempfehlungen ausspielen. Die scheinbare Validierung durch ,andere mit denselben
Beschwerden” kénnte Nutzer*innen dazu verleiten, inadiquate Therapieansitze zu verfolgen, die ihrer
individuellen Situation nicht entsprechen.

2.5 Recommender Systems auf Basis von Kontexten

2.5.1 Werbung

Fiir Recommender Systems auf Basis von Kontexten wird vermutet, dass keine Grundrechtsrisiken fiir
Nutzer*innen bestehen, da keine personenbezogenen Daten verarbeitet werden. Dies bedeutet aber nicht,
dass sie nicht problematisch sein kdnnten, da eine Empfehlung aufgrund des sehr groben Kontexts des
Inhalts ungenau und unsensibel gegeniiber Diskriminierung und persdnlichen Triggerpunkten sein kann
(von Grafenstein, 2025, S. 14f).

2.5.2 Kulturbereich

Kontextbasierte Recommender Systems auf Musik- und Kulturplattformen wie SoundCloud, Bandcamp,
Goodreads oder Letterboxd konnten erhebliche grundrechtliche Risiken bergen, die aus der situativen
Inhaltskuration resultieren. Solche Systeme empfehlen, basierend auf dem unmittelbaren Nutzungskontext,
etwa abhingig von der soeben gehorten Musik, einem aktuell gelesenen Buch oder den zuletzt bewerteten
Filmen. Ein typisches Beispiel wire eine Literaturplattform, die nach dem Lesen mehrerer Romane eines
Genres fast ausschlieBlich dhnliche Werke emphehlt, oder ein Musikdienst, der sich ausschlieBlich an dem
gerade gehorten Stil orientiert. Besonders problematisch kdnnte die Verletzung der Informationsfreiheit
nach Art. 11 der EU-Grundrechtecharta sein: Wenn die Auswahl und Gewichtung kultureller Inhalte nach
bisherigen Lese-, Hor- oder Sehgewohnheiten erfolgt, kdnnten Nutzer*innen nur noch basierend auf
momentanen Aufmerksamkeits-Mustern Inhalte prisentiert bekommen, anstatt einen Zugang zu einer
breiten kulturellen Vielfalt zu erhalten.

Die kontextbasierte Logik kénnte zu einer problematischen Verengung des kulturellen Horizonts fiihren,
bei der Nutzer*innen in momentanen Interessen Schleifen gefangen wiren. Das Aufhnden und Verbreiten
neuer Inhalte wird systematisch eingeschrinkt, wenn Recommender Systems nur noch kontextuell
»passende“ Empfehlungen ausspielen. Musiknachrichten, gesellschaftskritische Essays oder filmische
Kommentare kdnnen nur dann sichtbar werden, wenn sie in den aktuellen Nutzungskontext passen, was
die demokratische Meinungsbildung fragmentieren kénnte. Politische oder weltanschauliche
Einflussnahme wire durch kontextbasiertes Targeting eher subtil, da Botschaften im scheinbar passenden
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kulturellen Rahmen als authentisch und ungefiltert wahrgenommen wiirden.

Folgenreiche Auswirkungen konnte es auf die Berufsfreiheit nach Art. 15 und die unternehmerische
Freiheit nach Art. 16 geben, insbesondere bei der Ausiibung von Kunst als Beruf. Kulturschaffende wiren
moglicherweise darauf angewiesen, ihre Werke kontextuell ,optimiert zu gestalten, um in den
momentanen Recommender Logiken sichtbar zu bleiben und ihre skonomischen Ziele zu erreichen. So
konnte beispielsweise ein*e Musiker*in auf Bandcamp kdnnte gezwungen sein, ihre experimentellen
Werke an gingige Kontextmuster anzupassen, um iiberhaupt wahrgenommen zu werden. Dies konnte die
kiinstlerische Ausdrucksfreiheit erheblich einschrinken und zu einer Okonomisierung kreativer Prozesse
fiihren, bei der vor allem ,algorithmuskompatible“ Kunst wirtschaftlich iiberlebensfihig wire.

Die Kunst- und Wissenschaftsfreiheit nach Art. 13 kdnnte betroffen sein, wenn kontextbasierte Systeme als
zentrales Element auf Plattformen wie Goodreads oder Letterboxd zu einer Trivialisierung kultureller
Inhalte fiihren. Komplexe, vielschichtige oder kontextiibergreifende Kunstwerke kdnnten systematisch
benachteiligt sein, da sie nicht in die momentanen Aufmerksamkeitsmuster passen. Die kontextuelle Logik
konnte dabei besonders problematisch fiir experimentelle oder avantgardistische Kunst sein, die oft bewusst
Erwartungen durchbricht und neue Kontexte schafft. Kulturelle Bildung und tiefgreifende kiinstlerische
Auseinandersetzung kdnnten zugunsten oberflichlicher, kontextkonformer Inhalte verdringt werden.

Kommerzielle Manipulationsrisiken kdnnten Art. 38 (Verbraucherschutz) betreffen, wenn kontextbasierte
Empfehlungen momentane Stimmungen oder Situationen ausnutzen, um Nutzer*innen zu Kiufen oder
Abonnementabschliissen zu bewegen. Empfehlungsmechanismen auf Literatur- oder Filmplattformen
kénnten besonders effektiv sein, wenn sie an den unmittelbaren emotionalen oder situativen Kontext der
Nutzer*innen ankniipfen. Die Spontaneitit solcher Empfehlungen kénnte rationale Kaufentscheidungen
untergraben und zu impulsiven Ausgaben fiihren.

Weitere Risiken kénnten die Menschenwiirde (Art. 1) betreffen, wenn Nutzer*innen durch kontextbasierte
Manipulation zu bloBen Reaktionsobjekten auf situative Reize reduziert werden. Diskriminierungsrisiken
nach Art. 21 kdnnten entstehen, wenn bestimmte Kontexte systematisch mit bestimmten demografischen
Gruppen assoziiert und entsprechend unterschiedlich behandelt werden wiirden. Die Privatsphire (Art. 7)
konnte durch die intensive Uberwachung momentaner Nutzungskontexte verletzt sein, insbesondere wenn
dabei sensible Riickschliisse auf emotionale Zustinde oder personliche Situationen gezogen wiirden.

2.5.3 Nachrichtenbereich

Kontextbasierte Empfehlungssysteme in digitalen Nachrichtenportalen kénnten durch ihre Fokussierung
auf situative Faktoren spezifische Risiken fiir die EU-Grundrechtecharta bergen. Diese Systeme wiirden
Inhalte basierend auf Verhaltensmustern wie Klicks, Lesezeiten oder Scrollverhalten auswihlen und
gewichten, was zu einer schleichenden Beeinflussung der Informationswahrnehmung fiihren kdnnte.
Wenn Recommender Systems bevorzugt Artikel empfehlen, mit denen Nutzer*innen in der Vergangenheit
lingere Zeit interagiert haben, konnte dies unbeabsichtigt zu einer Verstirkung bestimmter
Themenpriferenzen fiihren und andere wichtige Informationsbereiche vernachlissigen. Dies konnte das
Grundrecht auf Informationsfreiheit (Art. 11) beeintrichtigen, da Nutzer*innen mdglicherweise nicht mehr
Zugang zu einem vollstindigen Spektrum relevanter Nachrichten erhielten.

Besonders problematisch wire die potenzielle Verletzung des Schutzes innerer Uberzeugungen nach Art.
10. Kontextbasierte Systeme konnten durch die kontinuierliche Analyse von Interaktionsmustern subtile
Riickschliisse auf weltanschauliche Priferenzen ziehen und entsprechend angepasste Inhalte liefern. Diese
algorithmische Suggestion kénnte unbeabsichtigt Weltanschauungen beeinflussen, indem sie bestimmte
Denkrichtungen verstirken und andere marginalisieren wiirde. Den Nutzer*innen wire dabei
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moglicherweise nicht bewusst, dass ihre Informationslandschaft durch vergangenes Verhalten geprigt wird.

Die ortsbezogene Kontextualisierung von Nachrichten knnte zusitzliche Grundrechtsrisiken schaffen.
Wenn Systeme Inhalte basierend auf Standortdaten, lokalen Ereignissen oder regionalen Priferenzen
auswihlen wiirden, kdnnte dies zu einer geografischen Fragmentierung der Informationslandschaft fithren.
Nutzer‘innen erhielten méglicherweise iiberwiegend lokale oder regional gefirbte Perspektiven zu
nationalen oder internationalen Themen, was ihre Fihigkeit zur umfassenden politischen Meinungsbildung
beeintrichtigen kdnnte. Dies kdnnte besonders in strukturschwachen oder politisch polarisierten Regionen
problematisch werden, wo eine einseitige Berichterstattung verstirkt werden kénnte.

Die ereignisbezogene Kontextualisierung, wie beispielsweise eine prominente Anzeige relevanter Inhalte
bei Extremwetter oder sportbezogener News wihrend GroBereignissen, kdnnte zu einer Verzerrung der
Nachrichtenagenda fithren. Wichtige politische, soziale oder wirtschaftliche Entwicklungen kénnten in
den Hintergrund gedringt werden, wenn sie nicht zum aktuellen Kontext passen. Dies kénnte die
demokratische Funktion der Medien als "Watchdog" untergraben und zu einer partiell uninformierten
offentlichen Debatte fiihren.

Dariiber hinaus bestinde das Risiko einer zeitlichen Diskriminierung im Sinne von Art. 21. Kontextbasierte
Systeme konnten unterschiedliche Nutzer*innengruppen systematisch unterschiedlich behandeln,
beispielsweise kdnnten Berufstitige zu bestimmten Tageszeiten andere Inhalte erhalten als andere
Bevolkerungsgruppen. Dies kénnte zu ungleichen Informationschancen fiihren und bestimmte
gesellschaftliche Gruppen von wichtigen Debatten ausschlieBen.

Ein weiteres Risiko lige in der Entstehung temporirer Filterblasen durch ereignisbasierte Empfehlungen.
Wihrend einer Krise oder eines GroBereignisses konnten Nutzer*innen iiberwiegend mit Inhalten zu
diesem spezifischen Thema versorgt werden, wodurch andere wichtige gesellschaftliche Entwicklungen aus
dem Blickfeld gerieten. Dies konnte zu einer Tunnelblick-Mentalitit fithren und die Fihigkeit zur
ganzheitlichen gesellschaftlichen Wahrnehmung beeintrichtigen.

SchlieBlich kdnnte die Abhiingigkeit von Verhaltensdaten zu einer problematischen Selbstverstirkung
fiihren: Nutzer*innen, die aufgrund ihrer Kontextfaktoren bestimmte Inhalte konsumieren, wiirden
zunehmend ihnliche Inhalte empfohlen bekommen, was ihre Informationsvielfalt kontinuierlich reduzieren
und ihre autonome Meinungsbildung einschrinken konnte. Dies konnte langfristig zu einer Verhirtung
gesellschaftlicher Positionen und einer Abnahme des demokratischen Diskurses fiihren.

2.5.4 Gesundheitsbereich

Kontextbasierte Recommender Systems in Gesundheits- und Fitness-Apps konnten durch ihre situative
Empfehlungslogik spezifische Grundrechtsrisiken schaffen, die aus der Verkniipfung aktueller
Nutzer*innenaktivititen mit vermeintlich passenden Folgeangeboten resultieren wiirden. Die Logik der
Empfehlungen kénnte auf der Annahme basieren, dass bestimmte Gesundheitssituationen oder
Suchanfragen unmittelbar verwandte Bediirfnisse ausldsen wiirden, und entsprechend Empfehlungen
ausspielen nach dem Prinzip "da Sie gerade nach X gesucht haben, kénnten Sie auch Y benétigen". Die
zeitliche und inhaltliche Nihe der Empfehlungen kénnte jedoch zu problematischer Beeinflussung fiihren,
da Nutzer*innen in akuten Gesundheitssituationen besonders empfinglich fiir schnelle Lésungsangebote
wiren.

Manipulationsrisiken (Art. 38 Verbraucherschutz) kénnten vorhanden sein, da kontextbasierte Systeme
Menschen in vulnerablen Momenten ansprechen wiirden. Wenn jemand nach Informationen zu
Kopfschmerzen sucht, konnte das System unmittelbar kostenpflichtige Schmerzmittel,
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Nahrungserginzungsmittel oder alternative Heilmethoden bewerben, ohne dass dabei die Angemessenheit
oder Notwendigkeit dieser Produkte gepriift wiirde. Die zeitliche Unmittelbarkeit der Empfehlung wiirde
deren Glaubwiirdigkeit erhdhen und Menschen dazu verleiten kénnen, vorschnelle Kaufentscheidungen zu
treffen, obwohl moglicherweise einfachere, kostenlose oder besser geeignete Losungen verfiigbar wiren.
Die Ausnutzung akuter Beschwerden fiir kommerzielle Zwecke wiirde dabei nicht aus bswilliger Absiche,
sondern aus der Logik der Kontextrelevanz entstehen.

Das Recht auf Informationsfreiheit (Art. 11) kénnte durch die kontextuelle Fokussierung beeintrichtigt
werden, da die Informationsauswahl auf vermeintlich unmittelbar relevante Inhalte beschrinkt wire.
Nutzer*innen kénnten durch diese Logik von wichtigen, aber nicht offensichtlich zusammenhingenden
Gesundheitsinformationen ferngehalten werden. Bei der Suche nach Hausmitteln gegen Kopfschmerzen
konnte das System ausschlieBlich symptombezogene Empfehlungen ausspielen, aber wichtige
Informationen iiber mdgliche Grunderkrankungen, Priventionsmal3nahmen oder professionelle
Behandlungsnotwendigkeiten ausblenden. Die kontextuelle Eingrenzung wiirde zu einer Einengung der
Informationsversorgung fiihren, die das Verstindnis fiir komplexere Gesundheitszusammenhinge auf3er
Acht lieBe.

Die kontextbasierte Verkniipfung kdnnte zudem zu einer problematischen Normalisierung von
Selbstmedikation fithren, wenn bei jeder Beschwerdesuche unmittelbar entsprechende
Behandlungsoptionen vorgeschlagen wiirden, ohne dass dabei die Notwendigkeit einer professionellen
Beratung oder Diagnose thematisiert wiirde. Dies kdnnte Menschen dazu ermutigen, ernsthafte Symptome
zu bagatellisieren oder wichtige Warnsignale zu iibersehen, da Empfehlungen durch ihre unmittelbaren
"Losungsangebote" den Eindruck erwecken wiirde, dass jedes Gesundheitsproblem durch einfache, direkt
verfligbare Mittel behandelbar sei. Dies wiirde dann das Recht auf kérperliche und geistige Unversehrtheit
(Art. 3) gefihrden. Denkbar ist auch, dass die Verkniipfung verschiedener Gesundheitsthemen zu
medizinisch unsinnigen oder kontraproduktiven Empfehlungen fiihren kénnte, beispielsweise wenn bei
gleichzeitiger Suche nach Informationen zu verschiedenen Medikamenten Kombinationen vorgeschlagen
wiirden, die zu gefihrlichen Wechselwirkungen fithren kénnten. Die kontextuelle Logik wiirde dabei
nicht die medizinische Sinnhaftigkeit, sondern lediglich die statistische Hiufigkeit gemeinsamer
Suchanfragen beriicksichtigen.

2.6 Sonstige relevante Zwecke

Die hiuhgsten sonstigen Zwecke der Nutzungsdatenerhebung sind die Gewihrleistung der IT-Sicherheit
und die Erfassung statistischer Daten zur Verbesserung des Angebots. Da beides als ein berechtigtes
Interesse der Betreiber*innen formuliert werden kann, gibt es fiir Nutzer*innen keine Mdglichkeit, sich
dieser Datenerhebung zu verweigern. Dies schlieB3t jedoch Grundrechtsrisiken fiir Nutzer*innen nicht aus.

2.6.1. IT-Sicherheit
2.6.1.1. Werbung

Die fiir IT-Sicherheit erthobenen Daten kénnten mit Werbesystemen kombiniert werden, da beide oft auf
denselben technischen Infrastrukturen basieren. I[P-Adressen, Geriteinformationen und Verhaltensmuster,
die eigentlich der Betrugserkennung dienen, kénnten fiir Werbeprofilbildung missbraucht werden. Dies
wiirde gegen die Zweckbindung versto3en und das Recht auf Datenschutz (Art. 8) untergraben.

2.6.1.2. Kultur

Die Protokollierung kultureller Nutzungsgewohnheiten kdnnte Profile iiber politische Einstellungen,
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religidse Uberzeugungen oder sexuelle Orientierung ermdglichen. Welche Filme, Musik oder Literatur
jemand konsumiert, verrit viel iiber eine Person. Dies tangiert die Kunstfreiheit (Art. 13) indireke, da
Nutzer*innen méglicherweise auf kontroverse oder nonkonforme Kulturangebote verzichten, wenn sie
Uberwachung beftirchten. Auch das Recht auf Gedanken-, Gewissens- und Religionsfreiheit (Art. 10)
konnte betroffen sein, wenn kulturelle Priferenzen auf weltanschauliche Uberzeugungen schlieBen lassen.

2.6.1.3. Nachrichten

Zugriffsprotokolle auf Nachrichtenportale kdnnten zur Erstellung detaillierter Profile iiber politische
Interessen, Meinungen und Informationsverhalten genutzt werden. Dies wiirde die Informationsfreiheit
(Art. 11) gefihrden, da Nutzer*innen kritische oder kontroverse Nachrichten meiden kénnten, wenn ihre
Zugriffe nachvollziehbar sind. Fiir Journalist*innen und deren Quellen entstiinden besondere Risiken,
wenn Zugriffsmuster Riickschliisse auf Recherchen oder vertrauliche Kommunikation erlauben. In
autoritiren Kontexten oder bei staatlichem Zugriff auf Sicherheitsdaten kdnnten solche Informationen zur
politischen Verfolgung genutzt werden. Auch die Pressefreiheit als Teil von Art. 11 wire tangiert, wenn
Mediennutzungsdaten die Anonymitit von Leser*innen und Informant*innen gefihrden.

2.6.1.4. Gesundheit

Im Bereich der Gesundheit kdnnte es sein, dass Zugriffsprotokolle auf Gesundheitsportale, medizinische
Informationsseiten oder Telemedizin-Dienste sensible Gesundheitsdaten offenbaren, selbst wenn die
eigentlichen medizinischen Inhalte geschiitzt sind. Die bloB3e Information, wann und wie oft jemand
bestimmte Gesundheitsplattformen nutzt, konnte auf Erkrankungen hinweisen. Dies betrifft nicht nur Art.
8 (Datenschutz), sondern auch die Menschenwiirde (Art. 1), da Gesundheitsinformationen zum
Kernbereich privater Lebensgestaltung gehoren. Bei unzureichender Sicherung dieser Zugriffsprotokolle
bestiinde zudem das Risiko von Diskriminierung durch Arbeitgeber oder Versicherungen.

2.6.2. Performance-Messung und Optimierung

2.6.2.1. Werbung

Die Zweckbindung nach Art. 5 Absatz 1 lit. b DSGVO legt fest, dass personenbezogene Daten nur fiir
festgelegte Zwecke erhoben werden diirfen. Die Daten, die eine Website oder ein Dienst zur Verbesserung
des Angebots erhebe, diirfen also nicht fiir die Ausspielung von Werbung genutzt werden. Sicherlich kann
es aber Uberschneidungen bei den Daten geben, die fiir verschiedene Zwecke erhoben wurden. So wie
auch hier der Missbrauch und die Missachtung der Zweckbindung nicht ausgeschlossen oder kontrolliert
werden kann, liegt es in der Verantwortung der Datenverarbeitenden, Daten nicht fiir andere Zwecke zu
verarbeiten, aus denen sich die vorangegangenen Risiken ergeben kdnnten.

2.6.2.2. Kultur

Auch die systematische Erhebung von Nutzungsdaten zur Performance-Messung und Optimierung von
Inhalten konnte die in der EU-GRC zugesicherten Rechte gefihrden. Moglicherweise stiinde die
Kunstfreiheit nach Art. 13 unter Druck, wenn Reichweitenmessung als Maf3stab fiir die Erstellung von
Kunst und Nachrichten angelegt wird. Schaffende kénnten ihre Werke dann zunehmend so gestalten, dass
diese eher den Nutzenlogiken von Plattformen unterliegen, um beispielsweise mdglichst lange
Verweildauern auf Plattformen zu generieren und damit die Werbeeinnahmen zu maximieren. Dabei
konnte das Risiko bestehen, dass die urspriingliche kiinstlerische Vision verloren geht. Besonders prekir
wire diese Situation fiir Newcomer*innen, die auf Sichtbarkeit angewiesen sind und sich dem Druck der
Anpassung an die Logiken der Vorschlagssysteme schwer widersetzen konnten.
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2.6.2.3. Nachrichten

Ebenso betroffen wire die Nachrichtenproduktion. Journalist“innen kdnnten bewusst oder unbewusst
verleitet werden, Inhalte nach Engagement-Metriken statt nach journalistischer Relevanz auszurichten.
Unlukrative, aber gesellschaftlich wichtige Nachrichten blieben woméglich ungeteilt oder wiirden gar
nicht erst publiziert. Dies wiirde die Informationsfreiheit nach Art. 11 der Grundrechtecharta untergraben.
Fiir Nutzer*innen bestiinde das Risiko, einem zunehmenden Konformismus gegeniiber Logiken ausgesetzt
zu sein, in denen nur noch reichweitenoptimierte, aber inhaltlich unterkomplexe oder polarisierende
Kultur- und Nachrichtenangebote prisent wiren. Die Optimierung anhand von Performance-Messung
konnte somit die Vielfalt kiinstlerischen Ausdrucks und den freien Informationszugang erheblich
einschrinken.

2.6.2.2. Gesundheitsbereich

Datenerhebung zur Optimierung und Performance-Messung in Gesundheits- und Fitness-Apps kénnte
Grundrechtsrisiken schaffen, die aus der kontinuierlichen Uberwachung und Bewertung menschlichen
Verhaltens resultieren wiirden. Wenn diese Systeme darauf abzielen, die App-Performance,
Nutzer‘innenengagement und Geschiftsergebnisse zu optimieren, kdnnten Gesundheitsdaten zur
Efhzienzsteigerung instrumentalisiert werden. Die scheinbar technische Notwendigkeit der
Performance-Optimierung kdnnte dabei Grundrechtsrisiken schaffen, ohne dass das Ziel der
Datenverarbeitung erkennbar wire.

Manipulationsrisiken (Art. 38 Verbraucherschutz) kénnten entstehen, wenn die zur Performance-Messung
gesammelten Daten dazu verwendet wiirden, Nutzungsverhalten zu analysieren und entsprechend
manipulative Strategien zu entwickeln. Beispielsweise konnte analysiert werden, zu welchen Tageszeiten
Menschen besonders empfinglich fiir Gesundheitsprodukte sind, welche emotionalen Zustinde zu
impulsiven Kaufentscheidungen fiihren oder welche Formulierungen bei bestimmten
Gesundheitsproblemen am wirksamsten sind. Diese Erkenntnisse konnten dann zur Optimierung von
Verkaufsstrategien genutzt werden, die auf psychologische Schwachstellen abzielen, ohne dass
Nutzer*innen sich der Manipulation bewusst wiren.

Das Recht auf Achtung des Privat- und Familienlebens (Art. 7) kdnnte durch IT-Sicherheitsrisiken bedroht
werden, die aus der Datensammlung fiir Optimierungszwecke resultieren wiirden. Die erhobenen Daten,
durch die sich Riickschliisse auf Gesundheitsgewohnheiten, Tagesabliufe, emotionale Zustinde und
personliche Schwichen ziehen lieB3e, kdnnten bei Sicherheitsverletzungen Schaden anrichten. Die
Zweckentfremdung durch missbrauchliche Nutzungen kénnte zu Diskriminierung, Erpressung oder
sozialer Stigmatisierung fiihren, da die Optimierungsdaten intimere Einblicke in das Privatleben gewihren
konnten als die urspriinglich fiir Gesundheitszwecke erhobenen Informationen.

Dariiber hinaus kénnte die Optimierung auf Engagement und Nutzungszeit zu einer problematischen
Verstirkung gesundheitsschidlicher Verhaltensweisen fithren. Wenn Systeme darauf optimiert wiirden,
moglichst viel Zeit in der App zu verbringen, kdnnten sie unbeabsichtigt Angststdrungen, Hypochondrie
oder zwanghafte Selbstiiberwachung férdern. Die Performance-Messung kdnnte zeigen, dass Menschen
mit Gesundheitsingsten besonders lange und hiufige Nutzungszeiten aufweisen, was dann zur weiteren
Verstirkung dieser Verhaltensmuster genutzt werden kdnnte, ohne dass dies als Gesundheitsschidigung
erkannt wiirde. Dies betrife dann erneut Art. 3, das Recht auf kdrperliche und geistige Unversehrtheit.
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3 ZUSAMMENFASSUNG UND AUSBLICK AUF SUBJEKTIVE RISIKEN

In der Betrachtung der verschiedenen Verarbeitungszwecke lassen sich einige Gemeinsamkeiten finden.
Diese bestehen vor allem darin, dass fiir die verschiedenen Recommender Systems auf Basis von
Re-Targeting, Accounts, Profilen und Kohorten grofB3tenteils die gleichen Risiken denkbar sind. Da die
Datenverarbeitungsweisen aber in ihrer Funktion und ihren Ergebnissen sukzessive grober werden und
weniger personenbezogene Daten verwenden, kdnnte es sein, dass sich auch die Qualitit oder Intensitit
der Risiken minimiert. Wenn die Ergebnisse der Empfehlungssysteme unzutreffender werden, ist davon
auszugehen, dass z.B. Kaufentscheidungen eher nicht getroffen werden, Personen sich nicht verfolgt fiihlen
oder eine Ungleichbehandlung seltener stattfindet.

Unabhingig davon, ob Re-Targeting, account-, profil-, kohorten- oder kontextbasierte Empfehlungen
zum Einsatz kommen, drohen Manipulationsrisiken (Art. 38), die Beeintrichtigung der
Informationsfreiheit sowie die Gefihrdung der korperlichen Unversehrtheit durch fehlerhafte
Empfehlungen (Art. 3). Ebenso ziehen sich IT-Sicherheitsrisiken und damit verbundene
Privatsphireverletzungen (Art. 7) als Querschnittsthema durch alle Verarbeitungszwecke beziehungsweise
ihre Verarbeitungsweisen, wobei das Ausmaf3 mit dem Detailgrad der jeweiligen Methode variiert.

Die wesentlichen Unterschiede liegen in der Art und Tiefe der Grundrechtsbeeintrichtigung.
Accountbasierte Systeme ermdglichen die umfassendste Personalisierung und schaffen daher die
intensivsten Profile mit entsprechend hdherem Diskriminierungspotenzial, wihrend profilbasierte Ansitze
durch ihre gerite- statt personenzentrierte Logik eher anfillig fiir Fehlinterpretationen sind.
Kohortenbasierte Recommender Systems kdnnten die spezifische Gefahr der falschen Einordnung in
Kategorien und der Reproduktion gesellschaftlicher Ungleichheiten bergen, da sie strukturelle
Diskriminierungsmuster verfestigen kdnnen. Kontextbasierte Systeme unterscheiden sich fundamental
durch ihre zeitliche Unmittelbarkeit, die Menschen in vulnerablen Momenten ansprechen kénnte und
gleichzeitig durch ihren begrenzten Fokus nur einen Tunnelblick an Informationen darstellt.

Eine Liicke in der Betrachtung, wie wir sie vorgenommen haben, ist die Kombination verschiedener
Typen von Recommender Systems, die auch parallel eingesetzt werden kénnten. Die Wechselwirkungen
zwischen den verschiedenen Logiken kénnten Grundrechtsrisiken potenzieren oder neue
Gefihrdungslagen schaffen, die sich nicht aus der isolierten Betrachtung einzelner Systeme ergeben. Zwar
gilt das Prinzip der Zweckbindung, jedoch ist durch die Uberschneidung der Zwecke und der erhobenen
Daten und das Einwilligen in mehrere Verarbeitungszwecke eine Kombination theoretisch méglich. Des
Weiteren fehlt eine systematische Analyse der zeitlichen Dimension. Wihrend kurzfristige
Manipulationseffekte im Vordergrund stehen, kénnten auch langfristige Auswirkungen wie die graduelle
Verhaltensmodifikation, die Normalisierung von Uberwachung oder die gesellschaftliche
Akzeptanzverschiebung beziiglich digitaler Angebote relevant sein oder werden. SchlieBlich ist die Frage
der Reversibilitit von Grundrechtseingriffen eine offene Frage: Einmal erstellte Profile, etablierte
Diskriminierungsmuster oder verfestigte Sichtweisen lassen sich mdglicherweise nicht einfach riickgingig
machen, selbst wenn die Datenverarbeitung beendet wird.

Der Missbrauch und die Missachtung der Zweckbindung sind Aspekte, die sich nicht verhindern oder
umfassend kontrollieren lassen. Diese Abwigung zwischen Risiken und Vorteilen wurde auch in unserer
eingangs erwihnten Untersuchung zu subjektiven Risikomodellen von Expert*innen und Nutzer*innen
deutlich. SchlieBlich muss auch mit einem gewissen Restrisiko gelebt werden, so wie in vielen
Gesellschaftsbereichen. Regeln fiir den Stra3enverkehr schlieBen Unfille nicht aus, ebenso wie bei
medizinischen Routineeingriffen immer mit Komplikationen gerechnet werden muss.
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