Zwischen Sensibilisierung

und Handlungskompetenz:

Ein Praxisprojekt zur digitalen
Befahigung von Familien

Risikonarrative im Feld Privacy, Surveillance und Datenschutz
10.10.2025 | Antje Kaiser und Alina Schomig
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(...) Jede Aufsichtsbehorde [muss] in ihrem Hoheitsgebiet die
Offentlichkeit fiir die Risiken (...) und Rechte (...) sensibilisieren und sie
daruber aufklaren. Besondere Beachtung finden dabei spezifische
MafSnahmen fir Kinder.

(Art. 57 Abs. 1 lit. b DSGVO)



54 %

der 6- bis 13-jahrigen
Internetnutzenden sind
tdglich online (KIM-Studie
2024)

/1%

der Eltern geben an, keine
Sicherheitseinstellungen
an Gerdten vorzunehmen
(KIM-Studie 2024)

77 %

der Eltern sorgen sich um
Onlinesicherheit ihrer Kinder
(Jugendmedienschutzindex
2022)
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#DigitaleVorbilder

Familien gehen online.

Ermutigung statt Verunsicherung

Wir mochten Familien ...

Ziel # 1 Ziel # 2 Ziel # 3
HilfFestellungen zum Schutz Ermutigen das eigene Fur die digitale Lebenswelt
ihrer Privatsphare Mediennutzungsverhalten ihrer Kinder begeistern.

aufzeigen zu hinterfragen.



Angst- und
Bedrohungsnarrative

zeigen geringe Wirkung —
wirksamer sind Erzahlungen,
die Ermutigung und
Selbstwirksamkeit betonen.

CANVA

Fotocredits
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Eltern als Schlissel Fur
die Medienerziehung der Kinder.
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@ #DigitaleVorbilder

Familien gehen online.

Von der Theorie....

Eltern als e Modell- oder Beobachtungslernen Generelle e Hoher elterlicher Einfluss auf das Lernen
. .a. Bandura, (1999)) der Kinder (Livingstone, S., Blum-Ross, A.,
Vorbilder  “? Annahmen
e Eltern als Vorbilder und Gate Keeper (2020))
(Daum, M. M., & Gampe, A. (2016)) e Heterogenitat der Familienstruktur

(Jurczyk, K., & Klinkhardt, H., (2014))

... zur Praxis:

Nur durch bewusstes und reflektiertes Verhalten konnen Eltern als Vorbilder im
digitalen Raum wirken.
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Familien gehen online.

Wie kann Datenschutzvermittlung
lebensnah, mehrsprachig

—und dennoch wirksam —
gestaltet werden?
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Familien gehen online.

Medienaktionstage

Mecklenburg-Vorpommern & Hamburg

e ~ 400 Besucher:innen

e Programm Fur Eltern: Info-Stande, Kurzvortrage,
Podium, Austausch mit Expert:innen

e Programm Fur Kinder: Klettern, Basteln, Gaming,
Podcast-Studio




@ #DigitaleVorbilder

Familien gehen online.

Webinare

aufgezeichnet im Burger:innensender TIDE

e + 1000 Besucher:innen

e Input mit Moderation und Expert:innen

e Teilnehmende hatten die Moglichkeit Fragen ins Studio zu
stellen

e Themen: Gaming, Smarte Datendiebe, Kinderbilder,
Datenschutzmythen, Cybermobbing, “TikTok, Insta,
Snapchat & Co.”, Mediennutzung in der Familie,
Wahlbeeinflussung, ...




#DigitaleVorbilder

Familien gehen online.

Was haben wir gemacht?

< tide_hamburg

“j@ #DigitaleVorbilder |
_ e— Familien-Chat
i dem Abteil tei

Du bist der
wichtigste Influencer.

Familien-Chat mit A & o
dem Abteil teilen? Fiir dein Kind.
:2:; :lr:r:ﬁs::‘t:\hi:o::}:loun Webinaren:
Noch mehr Lifehacks? DigitaleVoet E‘*F:.:m - © 130224 Kinderbider ez :

2202.28 Cybermobhing sktiv begegnen
0603.24 Smart Farmily: Kistiche Intelligens

040426 Rechte, Pflichten und Verantwortung im digitaien Raum
280426 TiTok, Instageam, Snapehat und Co.

150824 Mediennutzung i der Familie

@ Jeweils von 19-20:30 Uhe

Abonniere meinen Kanal.
Deine Mama.

“

& Veranstaltungslink und weitere Infos:
www.digitale-vorbilder.eu

[05330]  weitere Informationen
erhaltet ihr im Netz unter:
www.digitale-vorbilder.eu

Du bist der wichtigste Influencer. Ftir Dein Kind.

Familien-Chat mit dem Abteil teilen?

Kannst Du Dich an den letzten Kindergeburstag erinnern? Das Netz schon.

Fotocredits; www.caroscolors.com
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Wusstest
duy, dass ...

du ein Recht darauf
hast, dass deine Daten
von Firmen geléscht
und korrigiert werden?

e M)
gk

MNoch mehr niitzliche Infos oder praktische Tipps rund um das
Thema Datenschutz? Dann scann’ den QR-Code und klick dich
durch unsere Videos, Podcasts, Graphic Recordings uvm.

Graphic Recordings & Info-Karten

DIE GROBTEN
DATENSCHUTZMYTHEN

— Argumentatio nehilfen Fiar den Alltag

Wirlebenin einer Welt stdndig verfiigbarer informationen, die
dankdes Internets von jedem Ort aus abrufbar sind. Damit wir
diese Informationen, Apps und Anwendungen nutzen kinnen,
braucht es meist eine Anmeldung oder Registrierung. Auf
diese Weise sind unsere Daten schnell in alle Welt gestreut.
WerimMNetzdiese Informationenund Datensehen kann, istuns
oft nicht bewusst. Einen Uberblick iiber unsere Datenspuren

unuberschaubaren Schaden verursachen.

w

MYTHOS 1: ICH HABE

NICHTS ZU VERBERGEN ’ 5
UND MUSS MICH NICHT (L7 |
UM DATENSCHUTZ

KUMMERNM. €.

Falsch! Der Missbrauch von Daten, die 2. Profilbildung durch eingegebene Da-

Freiwillig oder unbeabsichtigt im Metz lan- ten und Verbindung von Daten unter-
den, kann groBen persénlichen Schaden schiedlicher Quellen, um passgenaue
verursachen. Inhalte und Werbung anzuzeigen

Es ist schwer zu Gberblicken, welche Kon-
sequenzen mangelnder Datenschutz nach
sich ziehen kann, da die Gefahr abstrakt
wirkk. Es ist daher hilfreich, die Risiken zu
kennen und einschitzen zu kénnen.

3. Werlust des Grundrechts auf Freie
Entfaltung der Persinlichkeit durch
das Gefiihl der Uberwachung oder Be-
werkung

4, Intransparente Datenibermittlung,
2.B. an Werbefirmen, Geheimdienste

un

. Manipulation won Kauf- oder gar
Wahlentscheidungen durch Tracking
und personalisierte Werbung

1. Verlust der Privatsphare, bspw. durch
Standortverfolgung, Preisgabe won
persdnlichen Informationen, Abhér-
Funkticnen oder unverschlisselte
Chats

6. Identititsdiebstahl oder -betrug, in-
dem Kriminelle mit fremden Mamen

4.2 Die grogten Datenschutzrmythen

#DigitaleVorbilder

Familien gehen online.

Unsere Broschtre -

mehrsprachig & barrierefrei

Fotocredits; www.caroscolors.com



‘MYTHOS 1: ICH HABE
NICHTS ZU VERBERGEN

UND MUSS MICH NICHT
UM DATENSCHUTZ
KUMMERN.

Falsch! Der Missbrauch von Daten, die
fFreiwillig oder unbeabsichtigt im Netz lan-
den, kann grofien persdnlichen Schaden
verursachen.

Es ist schwer zu iiberblicken, welche Kon-
sequenzen mangelnder Datenschutz nach
sich ziehen kann, da die Gefahr abstrakt
wirkt. Es ist daher hilfreich, die Risiken zu

kennen und einsch3tzen zu kdnnen.

Mdogliche Folgen von Datenmissbrauch

1.

Verlust der Privatsphdre, bspw. durch
Standortverfolgung, Preisgabe von

personlichen Informationen, Abhor-
funktionen oder unverschlisselte

Chats

4.2 Die gréfiten Datenschutzmythen

. Profilbildung durch eingegebene Da-

ten und Verbindung von Daten unter-
schiedlicher Quellen, um passgenaue
Inhalte und Werbung anzuzeigen

. Verlust des Grundrechts auf Ffreie

Entfaltung der Persdnlichkeit durch
das Gefiihl der Uberwachung oder Be-
wertung

. Intransparente Dateniibermittlung,

z.B. an Werbefirmen, Geheimdienste

. Manipulation von Kauf- oder gar

Wahlentscheidungen durch Tracking
und personalisierte Werbung

. Identitdtsdiebstahl oder -betrug, in-

dem Kriminelle mit Fremden Namen

MYTHOS 4: MEIN
SMARTPHONE HORT

MIT.

Vermutlich nicht! Es gibt das Gerlicht,
dass Smartphones Gesprache mithéren,

um gezielte Werbung anzuzeigen.

Diese Griinde sprechen dagegen

1.

Smartphone-Apps benétigen eine aus-
driickliche Erlaubnis, um das Mikro-

fon nutzen zu dirfen.

. Betriebssysteme ab Android 12 und

i0S 14 lassen einen unbemerkten Zu-
griff auf Mikrofon und Kamera durch
im Hintergrund laufende Apps nicht
mehr zu. Sie informieren mithilfe eines
Privacy Indicators dariiber, wenn eine
App das Mikrofon oder die Kamera be-
nukzt.

. Wiirde das Smartphone tatsachlich

daverhaft mithéren und Gesprache
iibermitteln, miisste dies am Stromver-
brauch und dem verbrauchten Daten-
volumen zu erkennen sein.

Warum uns trotzdem personalisierte
Werbung angezeigt wird

1.

Werbeanzeigen basieren auf dem On-
lineverhalten des Nutzenden. Such-

anfragen, Browserver Lauf und andere

. Tatsichlich gibt es eine KI-basierte

Technologienamens, Active Listening".
Sie ermoglicht es Werbefirmen, Ge-
spriache in Echtzeit auszuwerten, um
in Kombination mit anderen Verhal-
tensdaten der Person zielgerichtet
Werbung auszuspielen. Ob diese in
Deutschland verbotene Technologie in
der Vergangenheit jedoch angewandt
wurde, ist zum jetzigen Zeitpunkt
nicht bewiesen.*

@

Wer nichts zu ver-
bergen hat, hat
auch nichts zu be-
fUrchten, oder? o
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Risikonarrative

Wie lassen sich Risikonarrative so gestalten, dass sie
Dringlichkeit vermitteln, keine Ohnmacht auszulosen,
sondern zu Handeln motivieren?

WIE KONNEN Wi
KiNDER M NETZ
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Risikonarrative - Beispiele

Angst und Bedrohung
,Kinder sind ,Eltern konnen aktiv
ausgeliefert” gestalten”

Empowerment / Verantwortungsframe

Eltern verllerep ,Eltern als Vorbilder”
Kontrolle
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Abschluss

Was haben wir nach zwei Jahren
Projektlaufzeit gelernt?
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Unsere Learnings

Risikonarrative sind unvermeidbar.

Weniger Angst, mehr Selbstwirksamkaeit.

Von Bedrohung zu Handlungsperspektive.



Vielen Dank.

Antje Kaiser

Referatsleiterin Presse, Kommunikation und Medienbildung
LFDI Mecklenburg Vorpommern

Kontakt: antje.kaiser@datenschutz-mv.de

Alina Schomig

Referentin Presse- und Offentlichkeitsarbeit, Medienbildung
HmbBFDI

Kontakt: alina.schoemig@datenschutz.hamburg.de

Fotocredits: CANVA, www.caroscolors.com
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Weitere Informationen
www.digitale-vorbilder.eu
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