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In aller Kiirze

Desinformation wird von Staaten, Parteien und Influencern genutzt und fiihrt — durch Al-
gorithmen verstarkt — zum Vertrauensverlust in Institutionen und zu gesellschaftlichen
Polarisierungen. Aber nicht nur Desinformation an sich, sondern auch das unkritische
Herbeischreiben ihrer angeblichen Wirkung ist gefahrlich. Denn wahrend groRangeleg-
te Desinformationskampagnen nachweisbar sind, fehlen belastbare Studien zu ihrer tat-
sachlichen Wirkung auf die individuelle und kollektive Meinungsbildung oder das Wahl-
verhalten. Gleichzeitig [&sst sich anhand der Forschung festhalten: Umso geringer die (di-
gitale) Medienbildung und -kompetenz sind, desto groler die Gefahr, dass Desinforma-
tion gesellschaftlich negative Konsequenzen hat. Deshalb ist Realismus im Umgang mit

Desinformation das Gebot der Stunde.

Desinformation: ,,So what?“

Wéhrend eine einheitliche Definition von Desinformation
nicht existiert, gibt es inzwischen einen fir die Praxis trag-
fahigen Minimalkonsens, was darunter zu verstehen ist: Die
strategische Verteilung falscher oder irreflihrender Informa-
tionen, die gezielt fir politische oder 6konomische Zwecke
verbreitet werden und gesellschaftlichen Schaden, Misstrau-
en und Zukunftsangste verursachen kdénnen. Desinformati-
on ist kein isoliertes Phanomen, sondern Teil der Online-
Kommunikation und wird von staatlichen Akteuren, politi-
schen Parteien —vor allem der populistischen Varianten — Ak-
tivisten und Influencern genutzt. Die Motive reichen von po-
litischer Einflussnahme und Regierungsdestabilisierung bis
zur Nutzung der digitalen Aufmerksamkeitsokonomie. Die
Verbreitung erfolgt durch algorithmische Priorisierung pola-
risierender Inhalte, gezielte Manipulation von Suchmaschi-
nen und den Einsatz generativer KI, die bspw. Deepfakes er-
zeugt.

Diese - oft nicht sichtbaren — Aspekte beeinflussen den 6f-
fentlichen Diskurs und unsere Wahrnehmung des selbigen.
Sie stellen die politisch-digitale Offentlichkeit auf die Probe,
indem Polarisierungstendenzen verstarkt und das Vertrau-
en in demokratische Prozesse und Institutionen untergraben
wird. Wahrend Desinformation in Einzelfallen durchaus Wir-
kung haben kann, ist zwischen dem ihr ausgesetzt sein, dem

sie wahrnehmen und der Frage ob und in welchem Ausmaf?
sie wirkt zu unterscheiden. Wahrend groRangelegte Desin-
formationskampagnen nachweisbar sind, fehlen belastba-
re Erkenntnisse Uber deren tatsachliche Auswirkungen auf
individuelle und kollektive Meinungsbildung. Desinformati-
on, ,So what?‘, kdnnte man sagen. Gleichzeitig wird Desin-
formation aber in der 6ffentlichen Debatte als substanziel-
le Gefahr flir Demokratie und gesellschaftlichen Zusammen-
halt verhandelt, was einen groferen Effekt bewirken mag als
die Konfrontation mit der Desinformation selbst. Der kriti-
sche Umgang mit Kl-gestiitzter Desinformation und diesbe-
zligliche Medienkompetenzen sind noch unzureichend ent-
wickelt. Das erhoht die Herausforderungen, die Desinforma-
tion flr demokratische Gesellschaften darstellt.

Vertrauensverlust in die Medien und die
Herausforderungen von Desinformation

Der Rickgang des Vertrauens in klassische Nachrich-
tenmedien korreliert mit einem generellen Vertrauens-
verlust in Institutionen. Dieser Trend weckt Sorgen hin-
sichtlich eines demokratischen Rickschritts, da Desin-
formation zunehmend genutzt wird, um politische Insta-
bilitét zu fordern und offentliche Institutionen zu unter-
graben. Wahrend in der Wissenschaft noch dartber dis-
kutiert wird, ob dieser Vertrauensverlust eine tatsachli-
che Krise darstellt oder lediglich eine Folge verdnderter
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Medienkonsumgewohnheiten ist, ist
unbestreitbar, dass Konzepte wie
,LUgenpresse durch rechtsextreme
politische Akteure instrumentalisiert
werden, um das Vertrauen in tradi-
tionelle Medien gezielt zu zerstoren.
Diese Akteure wiederum werden teils
unterstltzt durch auslandische In-
formationsoperationen, gerade aus

Vor der Rezeption von
Desinformation

Wahrend der Rezeption
von Desinformation

Nach der Rezeption von
Desinformation

* Praventive « Interventionen mittels « Online-Recherche-

Interventionen der Verwendung von prozesse zur Uberpriifung

» Prebunking Warnhinweisen von Desinformationen

» Nugging » Debunking

Russland, das damit eigene Ziel ver-
folgt. So z. B. das Untergraben des
politischen Willens zur Unterstit-
zung der Ukraine in der Verteidigung
gegen den russischen Angriffskrieg.
Vergleichende Studien in verschiedenen Landern zeigen,
dass die Widerstandsfahigkeit gegeniiber Desinformation
stark vom jeweiligen politischen und medialen Umfeld ab-
hangt. Wahrend der Konsum selbsternannter ,alternativer*
Medien haufig mit einer geringeren Resilienz gegenlber
Falschinformationen einhergeht, belegen Studien aus Ka-
nada, Frankreich und den USA, dass ein hohes Vertrauen
in ,klassische® nationale Nachrichtenmedien nicht automa-
tisch die Widerstandsfahigkeit gegeniliber Fehlinformationen
erhoht. Dies zeigt sich insbesondere in sozialen Medien, wo
die Bereitschaft, Informationen untiberprift zu teilen, zu li-
ken oder unterstiitzend zu kommentieren, trotz hohen Me-
dienvertrauens nicht signifikant abnimmt. Indes liegt in je-
nen Landern mit geringerem Bruttoinlandsprodukt tenden-
ziell auch ein niedriges Level an Grundvertrauen in demo-
kratische Institutionen vor, ein ebenso niedriges in Qualitats-
medien, und verstarkt durch ein Weniger an digitaler Grund-
bildung wird der Nahrboden fiir eine hohere Anfalligkeit fur
Desinformation bereitet.

Desinformation als politisches Instru-
ment

zess.

Die Manipulation von Informationen wird zunehmend als
Waffe in politischen Auseinandersetzungen eingesetzt. Poli-
tiker und digitale Plattformbetreiber beanspruchen die Deu-
tungshoheit dariiber, was als ,Wahrheit gilt, und nutzen
gezielte Falschinformationen zur Destabilisierung demokra-
tischer Prozesse. Diese Entwicklung steht im Kontext der
,Post-Truth-Ara“, in der objektivierbare Fakten durch strate-
gisch platzierte Meinungen und gezielte Desinformation er-
setzt werden. Die Philosophin Hannah Arendt hatte bereits
in den 1960er Jahren vor den Konsequenzen gewarnt, wenn
politische Akteure Fakten negieren, manipulieren oder erset-
zen.

Die gezielte Nutzung sozialer Medien zur Wahleransprache ist
dabei ein zentraler Bestandteil moderner Wahlkampagnen.
Wéhrend Skandale, wie jener um Cambridge Analytica, ge-
zeigt haben, wie Unternehmen durch den massenhaften, il-
legalen Zugriff auf personliche Daten gezielt Desinformati-
on verbreiten kdnnen, sind auch hier Befunde Uber die tat-
sachliche Effektivitat — im Gegensatz zur angenommenen Ef-
fektivitdt — schwierig nachzuweisen. Haben individualisier-
te politische Botschaften angesichts der Komplexitat unse-
rer Medienrezeptionsrepertoires wirklich etwas bewegt? Fak-
tisch darf dies bezweifelt werden.

Abb. 1: Interventionen gegen den Glauben an Desinformationen im Rezeptionspro-

Nunmehr versuchen Regulierungsmaflnahmen wie der Digi-
tal Services Act (DSA) der EU von 2022 durch Transparenz-
und Rechenschaftspflichten sowie zahlreiche MalRnahmen
der ,regulierten Selbstregulierung” - also jene, die sich an
der Schnittstelle zwischen staatlicher und privater Regulie-
rung bewegt — im Bereich des Kampfs gegen Desinforma-
tion, eine Onlinedebatte zu sichern, welche die Rechte der
Beteiligten, insbesondere Meinungs- und Informationsfrei-
heit, wahrt. Der DSA verpflichtet groRe digitale Plattformen,
systemische Risiken zu minimieren, die sich negativ auf den
demokratischen Diskurs und Wahlprozesse auswirken. Es
bleibt bislang jedoch unklar, wie solche Mallnahmen effek-
tiv umgesetzt werden kénnen. Auch die Empfehlungen an-
derer internationaler Organisationen, wie des Europarats zu
digitalen Wahlkampagnen und der OSZE zu Krisenkommu-
nikation, betonen zwar die Notwendigkeit transparenter Al-
gorithmen in der politischen Kommunikation, doch die Um-
setzung solcher Maldnahmen bleibt angesichts der - auch fir
die Bewahrung der Meinungsfreiheit bedeutenden - Privat-
autonomie der Plattformbetreiber herausfordernd.

Desinformation und politische Bewegun-
gen

Desinformationist eng mit autokratischen Regimen und dem
Aufstieg rechtspopulistischer Bewegungen in Demokratien
westlicher Pragung verbunden. Russland und China haben
umfassende Strategien entwickelt, um durch gezielte Infor-
mationskriegsfihrung die offentliche Meinung in anderen
Landern zu beeinflussen. In Lateinamerika sind russische
Desinformationskampagnen darauf ausgerichtet, das Ver-
trauen in westliche Institutionen wie die NATO und die EU zu
untergraben. In Afrika versuchten zuerst Informationskrieger
der Gruppe Wagner und nun auch strategische Kommunika-
tionsagenten Chinas nationale politische Prozesse im Sinne
der Belt and Road Initiative zu lenken.

Digitale Plattformen und die Verbreitung
von Desinformation

Wéhrend Suchmaschinen eine Rolle bei der Verstérkung
von Falsch- und Fehlinformationen spielen, sind sozia-
le Medien die Hauptverbreitungskanale flr Desinforma-
tion. Plattformen wie Facebook, X (vormals Twitter), In-
stagram, TikTok und YouTube haben durch ihre Algo-
rithmen einen erheblichen Einfluss auf die Sichtbarkeit



2¢>ACIPSS

von Inhalten. Trotz wachsender Kri-
tik an den Betreibern und ihrem
Vorgehen, bleiben die Malinahmen
zur Bekdampfung von Desinformati-
on oft ineffektiv. Des Weiteren stel-
len Messenger-Dienste wie Whats-
App und Telegram eine besondere
Herausforderung dar, da Desinfor-
mation hier weitgehend unkontrol-
liert verbreitet werden kann.

Studien Uber den Einfluss sozialer
Medien auf politische Polarisierung
kommen zu gemischten Ergebnis-
sen.” Wahrend einige Forschungen
darauf hinweisen, dass soziale Me-
dien ,Echokammern® verstarken, zei-
gen andere Studien, dass Nutzer
durchaus mit unterschiedlichen Per-
spektiven konfrontiert werden.® Ei-
ne Untersuchung in Frankreich, dem
Vereinigten Konigreich und den USA
fand keine Beweise daflr, dass so-
ziale Medien direkt zur Unterstitzung
rechtspopulistischer Parteien beitra-
gen.* Vielmehr scheint der personli-
che Austausch im Offline-Bereich ein
starkerer Einflussfaktor zu sein.

Dennoch gibt es Hinweise darauf,
dass Algorithmen tendenziell rechts-
gerichtete Inhalte starker hervorhe-
ben. Eine Studie bereits aus dem
Jahr 2021 zeigte, dass der Twitter-
Algorithmus konservative Stimmen
Uberproportional verstarkte, wahrend linke Inhalte weniger
oft empfohlen wurden.> Seit der Ubernahme von Twitter
durch Musk und seine bewussten Eingriffe in das Empfeh-
lungssystem hat sich die Situation noch weiter verschérft.
Ironischerweise geht diese Privilegierung rechter Stimmen
oft einher mit einer wahrgenommenen bzw. empfundenen
Diskriminierung selbiger und daraus resultierend Rufen nach
einem Ende der ,Zensur“ konservativer Inhalte auf sozialen
Medien. Der kirzlich nach Regierungsantritt von Trump Il er-
folgte Paradigmenwechsel der Moderationspraxen auf Face-
book/Meta, scheint klar in Richtung weniger Moderation und
damit mehrVerbreitungsmoglichkeiten fir Desinformations-
inhalte zu deuten.

QOO0000e@

MalRnahmen zur Starkung der Medien-
kompetenz

Angesichts der wachsenden Bedrohung durch Desinformati-
on setzen viele Regierungen und Organisationen auf die For-
derung von Medien- und Informationskompetenz (MIL). Die-
se Bildungsmalnahmen sollen Menschen befdhigen, Infor-
mationen kritisch zu hinterfragen und Desinformation zu er-
kennen. Dabei zeigen Studien, dass solche Programme lang-
fristig effektiver sind, wenn sie kontinuierlich angeboten wer-
den.
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Understanding the role of information, digital technology and media
in sustainable development, democracy and human rights.

Understanding online content and its uses.

Access information effectively and efficiently
and practicing ethics.

Critically evaluate information, messages and information
sources including generative Al.

Critical and creatively engage with and apply digital
and traditional media format.

Situating the sociocultural context of information and digital
content in relation but not exclusive to gender equality dialogue,
disinformation, privacy and eradicating hate, discrimination and racism.

Manage MIL learning among various groups and navigating change.

Abb. 2: Fahigkeiten im Zusammenhang mit Medien- und Informationskompetenz.®

Ein relativ neuer Bereich innerhalb der Medien- und Informa-
tionskompetenz ist die Kl-Literacy, also das Verstandnis flr
die Funktionsweise und Auswirkungen von Kinstlicher Intel-
ligenz auf Informationssysteme. Da Kl zunehmend bei der Er-
stellung und Verbreitung von Nachrichten eingesetzt wird, ist
esentscheidend, dass Menschen lernen, algorithmisch gene-
rierte Inhalte kritisch zu bewerten. Programme zur Kl-Literacy
zielen darauf ab, Nutzer Gber die Mechanismen maschinel-
len Lernens, algorithmische Verzerrungen und die Grenzen
von Kl-generierten Inhalten aufzuklaren.

Der Risk Perception Index des Global Risks Report des Welt-
wirtschaftsforums in Davos (WEF) analysiert die gravierends-
ten Risiken, denen die Welt in den kommenden zehn Jah-
ren gegentibersteht. Wahrend langfristig klimabezogene Be-
drohungen die Liste der grofiten Risiken dominieren, iden-
tifizieren die Experten sowie befragten Fiihrungskrafte 2024
und 2025 kurzfristig Fehl- und Desinformation als das grof-
te globale Risiko flr eine gelingende geodkonomisch und
geostrategisch stabile Zukunft.” Dies sei insbesondere auf
die zunehmende Verbreitung von Ki-generierten Inhalten
zurlckzufiihren, die falsche Darstellungen von Geschehen
und falsche Narrative fordern kénnten. Die Umfrage zeigt
die Befiirchtung auf, dass Fehl- und Falschinformationen
in den nachsten zwei Jahren die Wahlprozesse in mehre-
ren Volkswirtschaften erheblich beeintrachtigen konnten.
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Ein zunehmendes Misstrauen
gegenlber jeglichen Informa-
tionen sowie Medien und Re-
gierungen als Quellen kdénnte
die Polarisierung der Gesell-
schaft weiter verstarken. Ge-
sehen wird jedoch ebenso die
Gefahr von Repressionen und
der Einschrankung von Rech-
ten der Meinungs- und Presse-
freiheit, wenn Behorden versu-
chen, die Verbreitung von blo-
Ren Fehlinformationen einzu-
dammen. Dies fiihre aus Sicht
der befragten Wirtschaftseliten
zu einer ,damned if you do,
damned if you don’t“-Situation
fur Regierungen und staatliche
Stellen. Allerdings durfte die-
se Einschatzung auch eine ge-
wisse déformation professionel-
le, eine berufsbedingt verzerr-
te Wahrnehmung der Problem-
lagen illustrieren, da sich un-
ter den Befragten des Weltwirt-
schaftsforums wenige Expertin-
nen und Experten fiir Demokra-
tie und Medien befanden, son-
dern vor allem Personen aus
dem Banken- und Finanzsek-
tor. Die Tatsache, dass die spe-
zifische Gefahrvon Desinforma-
tion sowohl 2024 als auch 2025
beim Risiko-Perzeptionsindex
aufPlatz 1 landete®, ohne nach-
weisbar in groRem Umfang zu
den befurchteten substanziel-
len Folgen geflihrt zu haben, sagt mehr Gber die Erfahrungs-
resistenz der Befragten aus als tber die tatsachliche Bedro-
hungslage.
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I Technological
5

8
10

Source
World Economic Forum Global Risks
Perception Survey 2024-2025

t4t 2025.%

Hier schliel’t sich der Kreis: Nicht nur die Desinformation ist
das Problem, sondern wie eingangs erwahnt, ebenso die un-
kritische Darstellung und der Diskurs Uber Desinformation
als Problem fir die Demokratie. Folglich kann man daraus
schliellen: Besser weniger skandalisieren und mehr investie-
ren in Medien- und Informationskompetenz.

Schlussfolgerung

Desinformation stellt eine vielschichtige Bedrohung fir de-
mokratische Gesellschaften dar. Sie untergrabt das Vertrau-
en in Medien und Institutionen, wird gezielt als politisches
Werkzeug genutzt und durch digitale Plattformen verstarkt.
Wéhrend regulatorische MaRnahmen wie der Digital Services
Act zunehmend auf Transparenz und Plattformverantwor-
tung setzen, bleibt deren Durchsetzung eine Herausforde-
rung. Gleichzeitig gewinnen Bildungsinitiativen zur Férde-
rung von Medien- und KI-Kompetenz an Bedeutung, um In-
dividuen besser gegen Desinformation zu wappnen.
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10 years

Misinformation and disinformation 1 Extreme weather events

Extreme weather events 20
Societal polarization 3

Cyber insecurity EE Natural resource shortages

Interstate armed conflict Bl Misinformation and disinformation

Lack of economic opportunity 62

Inflation Y& |nvoluntary migration

Involuntary migration ISl Cyber insecurity

Economic downturn SRl Societal polarization

Pollution 10 Pollution

Abb. 3: WEF-Experteneinschatzung unterschiedlicher Risiken fiir die globale Stabili-
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and disinformation Extreme weather events

n

Extreme weather events
State-based armed conflict
Societal polarization 41 Natural resource shortages

Cyber espionage and warfare 53 Misinformation and

Pollution

Inequality 7 Inequality

Involuntary migration or displacement 8 Societal polarization

Geoeconomic confrontation 9t Cyber espionage and warfare

[OR Pollution

Erosion of human rights and/or civic freedoms

Abb. 4: WEF-Experteneinschatzung unterschiedlicher Risiken fiir die globale Stabili-

Langfristig wird die Bekdmpfung von Desinformation einen
umfassenden Ansatz erfordern, der sowohl politische Regu-
lierung als auch gestérkte Medienkompetenz umfasst. Der
technologische Wandel macht es erforderlich, dass politi-
sche Akteure, Medienunternehmen und Bildungseinrichtun-
gen gemeinsam Strategien entwickeln, um die Integritat der
offentlichen Debatte zu gewdhrleisten und die negativen
Auswirkungen von Desinformation einzuddmmen.
Sicheristaberauch, dass zuviel unkritisches und empiriefrei-
es Diskutieren tiber Desinformation nur beschrankt hilfreich
ist. Auch ,Desinformation“ Uber Desinformation schadet -
vielleicht mehr sogar als die Desinformation alleine.
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