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Zusammenfassung. Eine Anonymisierung ist eine Operation, die personenbezogene Da-
ten (Input) in nicht-personenbezogene Daten (Output) transformiert. Sie fallt in den Anwen-
dungsbereich der Datenschutz-Grundverordnung. Der Zweck jeder Anonymisierung besteht
darin, den Anwendungsbereich der DSGVO zu verlassen. Damit einher geht der Verlust des
effektiven Schutzes der Grundrechte und Grundfreiheiten natiirlicher Personen. Vor einer
Anonymisierung ist demnach notwendig eine Datenschutz-Folgenabschitzung (DSFA) nach
Artikel 35 DSGVO durchzufithren.

Schliisselworter: Datenschutz - Datenschutzrecht - DSGVO - Anonymisierung - personen-
bezogene Daten - anonyme Daten - anonymisierte Daten - Datenschutz-Folgenabschétzung

0 Vorbemerkungen

Der vorliegende Beitrag zum offentlichen Konsultationsverfahren des Bundesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit zum Thema , Anonymi-
sierung unter der DSGVO* analysiert das Problem der Anonymisierung aus einer
dezidiert rechtsinformatischen Sicht. Dazu wird im Folgenden konsequent zwischen
Datenschutz, Datenschutzrecht und der Datenschutz-Grundverordnung (DSGVO)
unterschieden, mit Datenschutz als der ,Menge der Vorkehrungen zur Verhinde-
rung unerwiinschter Folgen von Informationsverarbeitung®, Datenschutzrecht als
der ,Menge der Datenschutz—Rechtsnormen“D und der DSGVO mit ihrem Ziel,
»die Grundrechte und Grundfreiheiten natiirlicher Personen zu schiitzen (Artikel 1
Abs. 2).

1 Einleitung

Eine Anonymisierung ist eine Operation, kein Zustand. Sie ist — wie alle Operationen

— gekennzeichnet durch einen Input und einen Qutput: Sie transformiert Input in
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Output. Eine Anonymisierung ist — unabhéngig vom konkret gewdhlten Anonymi-
sierungsverfahren — eine Operation, die personenbezogene Daten (Input) in nicht-
personenbezogene Daten (Output) transformiert.

In dieser Hinsicht ist die Anonymisierung vergleichbar mit dem Ldschen. Auch das
Loschen operiert auf personenbezogenen Daten als Input und transformiert diese
in nicht-personenbezogene Daten (Output), genauer: in das leere Datum {}. Das
Léschen ist in der Datenschutz-Grundverordnung (DSGVO) explizit als Verarbeitung
geregelt (Artikel 4 Nr.2).

Artikel 4 Abs. 2 DSGVO fasst ,,jeden [...] Vorgang oder jede [...] Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten® als Verarbeitung. Unter den in der
Verordnung aufgefiihrten Operationen, d.h. Vorgéngen, sind solche, die personenbe-
zogene Daten nur als Input verwenden, etwa ,,das Loschen oder die Vernichtung*,
solche, die personenbezogene Daten nur als Output erzeugen, etwa ,das Erheben*,
sowie solche, die personenbezogene Daten sowohl als Input wie als Output haben,
etwa ,die Anpassung oder Verdnderung“ oder ,die Verwendung®“. Anonymisierung
ist eine Verarbeitung im Sinne der DSGVO ]

Das generelle Ziel der statistischen sowie der informatisch-technischen Forschung
und Entwicklung im Bereich der Anonymisierungsverfahren besteht darin, ein Mi-
nimum an Identifizierbarkeit unter Zugrundelegung eines technischen, d.h. aufler-
rechtlichen, ,,Anonymitétsmaﬁes‘ﬂ zu gewahrleisten bei gleichzeitiger Minimierung
des Nutzwertverlustes der ausgegebenen anonymisierten gegeniiber den eingegebe-
nen personenbezogenen Datenﬁ Da es in den meisten Féllen darum geht, die an-
onymisierten Daten fiir statistische Aussagen zu nutzen, verfolgt die Forschung und
Entwicklung insbesondere das Ziel der Aufrechterhaltung der statistischen Eigen-

schaften der Daten, einschliellich des in ihnen enthaltenen Bias.

2 Zweck und Folgen der Anonymisierung

Die Anonymisierung als Operation verarbeitet personenbezogene Daten mit dem

Ziel, sie in nicht-personenbezogene Daten zu transformieren.

2 S0 auch Rofinagel in Simitis / Hornung / Spieker, Datenschutzrecht, Artikel 4 Nr.2, Rn. 12,14 und 32.

3 Siehe umfassend zu den diese Forschung und Entwicklung leitenden Annahmen und Anforderungen und
deren Verhiltnis zu den rechtlichen Anforderungen Julian Hélzel. ,, Anonymisierungstechniken und das
Datenschutzrecht“. In: Datenschutz und Datensicherheit 42.8 (2018), S. 502-509.
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Blarkom, John J. Borking und J. G. E. Olk. Handbook of Privacy and Privacy-Enhancing Technologies:
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Der Zweck jeder Anonymisierung besteht darin, den Anwendungsbereich der DS-
GVO zu verlassen (dazu und sich von der Pflicht zum Schutz der Grundrechte
und Grundfreiheiten der Betroffenen sowie zur Wahrung der Betroffenenrechte zu

befreien (dazu [2.2).

Vor dem Hintergrund, dass Zweck und Zweckbindung die Kernpunkte des Daten-
schutzrechts darstellen ] iiberrascht es sehr, dass der BfDI-Entwurf auf den Zweck,

der mit der Anonymisierung verfolgt wird, an keiner Stelle eingeht.

2.1 Verlassen des Anwendungsbereichs der DSGVO

Der Anwendungsbereich der DSGVO ist nur dann ertffnet, wenn personenbezogene
Daten verarbeitet werden (Artikel 2 Abs. 1).

Die offenkundig allgemein unterstellte Kausalitdt — im Sinne einer sowohl notwendi-
gen wie hinreichenden Bedingung — zwischen der Verarbeitung ,,personenbezogenen
Daten“ und den ,unerwiinschten Folgen von Informationsverarbeitung‘ﬁ ist bisher,
unabhéngig selbst von der Beschrankung der unerwiinschten Folgen von Informa-
tionsverarbeitung auf diejenigen fiir die Grundrechte und Grundfreiheiten natiirli-
cher Personen, wie sie die DSGVO vornimmt, weder vom nationalen Gesetzgeber,
vom europaischen Verordnungsgeber noch von der Literatur bewiesen oder auch
nur plausibilisiert Worden.m Die Verarbeitung , personenbezogener Daten® ist weder
notwendige noch hinreichende Bedingung fiir Riskanz moderner Informationsverar-
beitung fiir Grund- und Freiheitsrechte: Sie ist keine notwendige Bedingung, weil
nicht jede Verarbeitung solcher Daten Grundrechtsrisiken birgt, und sie ist keine
hinreichende Bedingung, weil auch die Verarbeitung anderer als personenbezogener
Daten Grundrechtsrisiken bergen kann [

Tatséchlich ist das Grundrecht auf ,Schutz personenbezogener Daten* nach Arti-
kel 8 GRCh das einzige Grundrecht, dessen Schutzbereich nur genau dann eroffnet
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Standards as Elements for Regulating Innovation. Baden-Baden: Nomos, 2018.
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Naturwissenschaftliche Fakultdt, Humboldt-Universitdt zu Berlin, 2018. DOI: 10 .18452/19136. URL:
https://edoc.hu-berlin.de/handle/18452/19886, S. 170 ff.
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S.10f.; sowie Hansen in Simitis / Hornung / Spieker, Datenschutzrecht, Artikel 4 Nr. 5, Rn. 24.
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ist, wenn der Angreifer die oder den Grundrechtsbetroffene:n vor dem oder zum
Zeitpunkt des Grundrechtseingriffs identifizieren kann. Diese absolute Ausnahme-
stellung unter allen Grundrechten ist bisher in der Rechtswissenschaft vollstandig
unbeachtet geblieben.

Soweit das konkret gewédhlte Anonymisierungsverfahren hinreichend dafiir ist, dass
der Output nicht als personenbezogene Daten gﬂtﬂ wird mit seiner Anwendung der
Anwendungsbereich der DSGVO verlassen. Anonymisierung ist insoweit, wie auch
die Loschung und die Vernichtung, eine legale Moglichkeit zur Flucht aus dem Da-
tenschutzrecht. Und gerade diese Moglichkeit zur Flucht aus der DSGVO ist es, die
inzwischen immer mehr 6ffentliche, mehr allerdings noch private Stellen dazu treibt,
Forschung und Entwicklung im Bereich der Anonymisierungsverfahren durchzufiih-
ren oder zu unterstiitzen — darunter gerade auch solche global players, denen der
Schutz ihrer Nutzerinnen und Nutzer sonst explizit gleichgiiltig istm

Der Zweck der Anonymisierung ist kategorial von dem Zweck zu trennen, der mit der
weiteren Verarbeitung der anonymisierten Daten verfolgt wird. Bei der Anonymisie-
rung handelt es sich um eine Einzweckverarbeitung, die priméar den Interessen der

Verantwortlichen dient und nicht zuletzt deshalb unter Bedingungen gestellt werden

mU_SSE

2.2 Entpflichtung vom Schutz der Grundrechte und Grundfreiheiten
der Betroffenen sowie von der Wahrung der Betroffenenrechte

Wihrend o6ffentliche Stellen auch bei der Verarbeitung nicht-personenbezogener Da-
ten an die Grundrechte gebunden sind (Artikel 1 Abs.3 GG)[P beschrinkt sich die
Pflicht privater Stellen, die Grundrechte und Grundfreiheiten natiirlicher Personen
zu schiitzen, auf Informationsverarbeitungen im Anwendungsbereich der DSGVO.
Zwar mogen andere Grundrechte einschlagig sein, aber Private sind grundsétzlich
nicht unmittelbar an Grundrechte gebunden [

9 Siehe umfassend zum Problem, ob, inwieweit und unter welchen Bedingungen eine technische Anony-
misierung eine Anonymisierung im Sinne des Rechts darstellt, Holzel, |,,Anonymisierungstechniken und
das Datenschutzrecht®|
Vgl. Mark Zuckerbergs Bezeichnung der Facebook-Nutzer:innen als ,Dumb fucks“, Nicholas Carlson,
»Well, These New Zuckerberg IMs Won’t Help Facebook’s Privacy Problems*, Business Insider, 13. Mai
2010.

Vgl. Jorg Pohle. ,,Zur Zeitdimension der Schutzziele“. In: Datenschutz und Datensicherheit 42.1 (2018),

S. 19-22, S.22.

Vgl. die Ausfithrungen des BVerfG im Mikrozensus-Urteil, wonach es mit der Menschenwiirde nicht zu

vereinbaren sei, als Mensch vom Staat zwangsweise in seiner oder ihrer ganzen Personlichkeit registriert

und katalogisiert zu werden, ,sei es auch in der Anonymitét einer statistischen Erhebung“, BVerfGE

27,1,6.

13 Deshalb geht der bei Aufsichtsbehérden wie in der Literatur beliebte Verweis auf Artikel 7 GRCh zur
»Achtung des Privat- und Familienlebens“ fehl, vgl. etwa Article 29 Data Protection Working Par-
ty, |Opinion 05/2014 on Anonymisation Techniques, S.11; oder Hansen in Simitis / Hornung / Spieker,
Datenschutzrecht, Artikel 4 Nr.5, Rn. 24.
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Die mit der Anonymisierung einhergehende Entpflichtung der Verarbeiter vom
Schutz der Grundrechte und Grundfreiheiten der Betroffenen betrifft sowohl die
Verantwortung des fiir die Verarbeitung Verantwortlichen nach Artikel 24 DSGVO
als auch den Datenschutz durch Technikgestaltung nach Artikel 25 DSGVO, die
die Umsetzung geeigneter technischer und organisatorischer Mafinahmen fordern,
um die Rechte der betroffenen Personen zu schiitzen. Auch von der Wahrung der
DSGVO statuierten Betroffenenrechte, deren Funktion die effektive Kontrolle der
sie betreffenden personenbezogenen Daten und ihrer Verarbeitung durch die Betrof-

fenen ist, werden die Verantworlichen durch die Anonymisierung entpflichtet.

Im Zuge einer Anonymisierung wird der konkrete Grundrechtsschutz, den die DS-
GVO verlangt, aber eben auch nur innerhalb ihres Anwendungsbereiches erzwingen
kann, und der sich auf alle Grund- und Freiheitsrechte erstreckt, zugunsten eines va-
gen Versprechens aufgegeben, dass sich aus dem Wegfall des Personenbezugs der ver-
arbeiteten Daten eine Verringerung oder gar ein Ausschluss von Grundrechtsrisiken
ergebe. Nicht nur gibt es in der wissenschaftlichen Forschung fiir die Begriindetheit
dieser Annahme bislang — von sehr speziellen Situationen mit besonderen Akteurs-
konstellationen und -interessen abgesehen — keinerlei Nachweise, die Diskussionen
innerhalb der Wissenschaft, aber auch in der Offentlichkeit etwa zu ,,Algorithmen®,
yalgorithmischen Entscheidungssystemen® oder der Modellbildung bzw. Modellge-
nerierung im Bereich des maschinellen Lernens zeigen, dass es ,,unerwiinschte Folgen
von Informationsverarbeitung® fiir Individuen, Gruppen und die Gesellschaft unab-
hingig von der konkreten Input-Klasse ,personenbezogene Daten“ geben kann["]

3 Datenschutz-Folgenabschiatzung

Vor dem Hintergrund der zuvor beschriebenen Auswirkungen der Anonymisierung
mit dem Verlust der Garantie des Schutzes der Grundrechte und Grundfreiheiten so-
wie aller Betroffenenrechte nach der DSGVO ist vor einer Anonymisierung notwendig
eine Datenschutz-Folgenabschiatzung (DSFA) nach Artikel 35 DSGVO durchzufiih-

remn.

Bezugspunkt dieser DSFA sind die Risiken fiir Grundrechte und Grundfreiheiten, die
durch die Verarbeitung der anonymisierten Daten entstehen, deren Realisierung in
einer DSGVO-konformen, d.h. grundrechtsschiitzenden Verarbeitung gerade héatte

verhindert oder zumindest weitgehend entschérft werden miissen und kénnen, zu

430 betrachten etwa Article 29 Data Protection Working Party, |Opinion 05/2014 on Anonymisation
Techniques, S.11; und Hansen in Simitis / Hornung / Spieker, Datenschutzrecht, Artikel 4 Nr.5, Rn. 24
mogliche Auswirkungen der Verarbeitung anonymer Daten, nicht aber Auswirkungen der Anonymisie-
rung.



deren Verhinderung bzw. Entscharfung die Verarbeiter nach der Durchfiihrung der
Anonymisierung jedoch nicht mehr verpflichtet Sind.lﬁ

Aus dem Zweck der Anonymisierung, der Entpflichtung der Verantwortlichen von
effektivem Schutz der Grundrechte und Grundfreiheiten sowie der Betroffenenrechte
folgt aus jeder Anonymisierung ein hohes Risiko fiir die Rechte und Freiheiten na-
tirlicher Personen gem. Artikel 35 Abs.1 DSGVO, denn ,die betroffenen Personen
[werden] um ihre Rechte und Freiheiten gebracht“ und ,daran gehindert [...], die sie
betreffenden personenbezogenen Daten zu kontrollieren“ (Erwdgungsgrund 75)@

15 Der Sache handelt es sich also um eine Pflicht zur Verhinderung der Umgehung des von der Verordnung
postulierten Schutzzwecks. Zu einer verwandten Intention des Verordnungsgebers siche Erwidgungsgrund
15 des DSGVO.

16 Die Beschrankung der Pflicht zur Durchfithrung einer DSFA auf Fille, in denen es sich um eine ,, Anony-
misierung von besonderen personenbezogenen Daten nach Artikel 9 DS-GVO nicht nur in Einzelfdllen
(in Bezug auf die Zahl der betroffenen Personen und die Angaben je betroffener Person) zum Zweck der
Ubermittlung an Dritte“ handelt, wie sie die DSK in ihrer Liste der Verarbeitungstitigkeiten, fiir die
eine DSFA durchzufiihren ist, Version 1.1 vom 17.10.2018, Nr. 15, vornimmt, greift demnach zu kurz.
Sie ist weder im Hinblick auf die ,besonderen personenbezogenen Daten® begriindet oder begriindbar
noch im Hinblick auf die ,,Ubermittlung an Dritte.
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