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Einleitung

1. Thematische Ausgangslage

Computer und Netzwerkstrukturen bieten zahlreiche Moglichkeiten zur Erstel-
lung, Speicherung, Vervielféltigung und Versendung von Daten. Das Vordringen
von Computern, des Intranets und vor allem des Internets in nahezu sédmtliche
Lebensbereiche ermdglicht Kriminalitétserscheinungen, die Staat und Gesell-
schaft vor sich stetig erneuernde Herausforderungen stellen. Ausmalf3 und Scha-
den von Straftaten, die gegen oder mithilfe von Computer(systeme)n begangen
werden, steigen von Jahr zu Jahr.! Die Bandbreite von Delikten, die im Zusam-
menhang mit Computern und Netzwerksystemen veriibt werden konnen, ist sehr
grof. Sie erfasst herkémmliche Delikte, wie Betrug und Beleidigung unter Ver-
wendung moderner Technologien, die Verbreitung illegaler Inhalte, wie Kin-
derpornografie, iiber das Internet oder andere Netzwerkstrukturen genauso wie
strafrechtlich relevante Urheberrechtsverletzungen durch Verwendung von Com-
puter[systeme]n, aber auch Angriffe auf elektronische Netze, wie Distributed-De-
nial-of-Service-Angriffe (DDoS) oder Hacking.? Dabei haben die meisten mit
Sicherheitspolitik befassten Akteure bereits die Notwendigkeit von Praventions-
mafBnahmen erkannt, beispielsweise, dass die Sicherheit von computergestiitzten
Systemen den modernen technischen Missbrauchsmoglichkeiten anzupassen ist
oder dass die Nutzerinnen und Nutzer moderner Technologien fiir die Relevanz
und Verletzlichkeit personlicher Daten starker zu sensibilisieren sind. Daneben
bleibt das Strafrecht jedoch ein entscheidender Faktor bei der Kriminalitdtsverhii-
tung und -bekdmpfung und stellt damit einen signifikanten Bestandteil des Rechts
der zivilen Sicherheit dar.?

! Vgl. beispielsweise die Hewlett-Packard ,,Cost of Cyber Crime*“-Studie 2015 (Global),
S. 4f.; abrufbar unter: http:/www8.hp.com/de/de/software-solutions/ponemon-cyber-securi-
ty-report/ (Stand: 07.08.2017).

2 Siehe dazu KOM (2007) 267 endg.

3 Siehe diesbeziiglich: Haase, in: Gusy/Kugelmann/Wiirtenberger (Hrsg.), Zivile Sicher-
heit, S. 517 (518f1)).



2 Einleitung

Auf nationaler Ebene reagierte die Legislative bereits 2007 mit dem Straf-
rechtsdnderungsgesetz zur Bekdmpfung der Computerkriminalitit.* Allerdings
haben das nahezu zwangsldufige Auseinanderfallen von Begehungs- und Er-
folgsort bei internetbasierten Delikten sowie grenziiberschreitende Begehungs-
modalitdten auch schon in der Vergangenheit dazu gefiihrt, dass die ergriffenen
und zu ergreifenden MaBnahmen iiber den einzelstaatlichen Bereich hinausge-
hen. Daher haben sich auch internationale Institutionen des Themenbereichs
angenommen. Neben Aspekten der internationalen Zusammenarbeit bei der
Verbrechensbekdmpfung durch Kooperationsvereinbarungen, Datenaustausche
und prozessuale Erleichterungen bei der Verhinderung, Aufklarung und Verur-
teilung von Computerkriminalitét spielt dabei die Angleichung des materiellen
Strafrechts eine wesentliche Rolle. In Gang gesetzt wurde dieser Prozess durch
den volkerrechtlichen Vertrag der ,,Budapester Konvention gegen Datennetz-
kriminalitét®,> der im Oktober 2001 von den meisten Mitgliedern des Europa-
rats sowie von den USA, Kanada, Japan und Siidafrika unterzeichnet wurde.
Dieser Vertrag verfolgt das Ziel, die einzelnen nationalstaatlichen Strafvor-
schriften einander anzugleichen, um dadurch die grenziiberschreitende Ver-
folgbarkeit zu effektivieren.

Im Rahmen der Europédischen Union erstrecken sich die Bemiihungen vom
,,Rahmenbeschluss zur Bekdmpfung von Betrug und Filschung im Zusammen-
hang mit unbaren Zahlungsmitteln‘® {iber die ,,Richtlinie zur Bekdmpfung des
sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern sowie der
Kinderpornografie’ bis hin zu der im August 2013 verabschiedeten und im
September 2015 flichendeckend umgesetzten ,,Richtlinie iiber Angriffe auf In-
formationssysteme‘®. Seit dem Inkrafttreten des Vertrags von Lissabon® hat die
Europédische Union gem. Art. 83 Abs. I UAbs. 2 AEUV die Kompetenz, durch
Richtlinien Mindestvorschriften hinsichtlich Straftaten und Strafen im Bereich
der Computerkriminalitdt festzulegen. Auf dieser Grundlage kann sie auch zu-
kiinftig die Harmonisierung des materiellen Strafrechts vorantreiben.

4 Einundvierzigstes Strafrechtsdnderungsgesetz zur Bekampfung der Computerkrimina-
litt (41. StrAndG) vom 7.8.2007, BGBI. 12007, S. 1786.

5 Ubereinkommen iiber Cyberkriminalitit des Europarats v. 23.11.2001 (Cybercrime
Convention = ETS Nr. 185), in Kraft getreten am 1.7.2004, von der Bundesrepublik unter-
zeichnet am 23.11.2001, ratifiziert am 9.3.2009 und in Deutschland in Kraft getreten am
1.7.2009 gem. dem Gesetz v. 5.11.2008; BGBI. 11 2008, S. 1242 (1243); BGBI. 11 2010, S. 218.

® AbL. L 149 v. 1.6.2001, S. 1; siche unten, Kap. 3 § 9.

7 ABI. L 335 v. 17.12.2011, S. 1; siche unten, Kap. 3 § 10.

8 ABI. L 218 v. 14.08.2013, S. 8; siche unten, Kap. 3 § 11.

® ABL C 306 v. 17.12.2007, S. 1.



Einleitung 3

Am 30. Juni 2009 hatte das Bundesverfassungsgericht im Rahmen seines
sog. Lissabon-Urteils' iiber die Vereinbarkeit mehrerer wegweisender Ande-
rungen im Vertragswerk der Europdischen Union durch den Vertrag von Lissa-
bon mit dem deutschen Verfassungsrecht zu entscheiden. Insbesondere wurde
gepriift, ,,ob Rechtsakte der europdischen Organe und Einrichtungen sich unter
Wahrung des gemeinschafts- und unionsrechtlichen Subsidiarititsprinzips in
den Grenzen der ihnen im Wege der begrenzten Einzelerméichtigung einge-
raumten Hoheitsrechte halten” und ,,ob der unantastbare Kerngehalt der Verfas-
sungsidentitdt des Grundgesetzes nach Art. 23 Abs. 1 Satz 3 in Verbindung mit
Art. 79 Abs.3 GG gewahrt ist“!!. Eine besondere Rolle in den Ausfiihrungen
des Bundesverfassungsgerichts spielen dabei die Auswirkungen der Anderun-
gen der Européischen Vertrdge auf das Strafrecht, da sich vor allem materielles
Strafrecht als Grundpfeiler der ,,demokratischen Selbstgestaltungsfihigkeit ei-
nes Verfassungsstaates!> darstelle. Hinsichtlich des Art.83 Abs.1 AEUV
kommt das Bundesverfassungsgericht letztlich zu dem Ergebnis, dass eine ver-
fassungskonforme Auslegung moglich, aber auch nétig sei.’> Damit liegt das
hochste deutsche Gericht im Ergebnis auf einer Linie mit anderen mitgliedstaat-
lichen Verfassungsgerichten.!

Neben diesen Harmonisierungsbestrebungen hinsichtlich des materiellen
Strafrechts der Mitgliedstaaten stellen Kooperationsvereinbarungen und -in-
strumente einen weiteren mafgeblichen Baustein der Bekdmpfung der Compu-
terkriminalitdt in Europa dar. Anfang 2013 wurde dazu das Européische Zent-
rum zur Bekdmpfung von Cyberkriminalitit (European Cybercrime Center)
errichtet. Dessen zentrale Aufgaben sind das Sammeln von Informationen, die
Ausbildung der nationalstaatlichen Behdrden und die Unterstiitzung bei ein-
schlidgigen Ermittlungen. Zusétzlich soll das European Cybercrime Center als
zentraler Kontaktpunkt fiir alle mit diesem Themenfeld Befassten fungieren.'®

Wie diese iiberblicksartige Darstellung zeigt, bewegen sich die mit dem Pha-
nomen der Computerkriminalitdt verbundenen tatsdchlichen Herausforderungen
und juristischen Fragestellungen vor allem im Grenzbereich zwischen Strafrecht,
Verfassungsrecht und Europarecht, was durchgéngig eine Beriicksichtigung int-
radisziplindrer Erwigungen verlangt.'® Zentral ist dabei die Frage, wie die Com-

10 BVerfGE 123, 267 ff.

I BVerfGE 123, 267 (339 f.).

12 BVerfGE 123, 267 (359).

13 BVerfGE 123, 267 (411 f)).

14 Siehe unten, Kap.2 § 7 C.1. 1. b.

15 Gercke, M., ZUM 2012, 625 (628f.).

16 Auch Ambos, Internationales Strafrecht, § 9 Rn. 4 und Hecker, Europdisches Strafrecht,
Kap. I Rn. 9ff,, weisen auf die Qualitdt des Europdischen Strafrechts als intradisziplinédre
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puterkriminalitét unter Beachtung der Kompetenzverteilung zwischen Europii-
scher Union und ihren Mitgliedstaaten sowie unter Wahrung der nationalen
Verfassungsidentitdten der Mitgliedstaaten bestmdglich bekdampft werden kann.

1I. Zielbestimmung der Arbeit

Die Arbeit verfolgt das Ziel, sich dem Begriff der Computerkriminalitit aus
Art. 83 Abs. 1 UAbs.2 AEUV als Aspekt eines Strafrechts der Europdischen
Union umfassend zu nihern:

Erstens wird nachgewiesen, dass die bisher herrschenden Definitionen der
Computerkriminalitit als Grundlage fiir europdische Strafrechtsharmonisie-
rungen nicht geniigen. Sie sind weder hinreichend bestimmt noch, vor dem
Hintergrund unionsrechtlicher Interpretationsansdtze, ausreichend begrenzt.
Diese Kritik aufgreifend wird eine eigene Begriffsbestimmung vorgenommen,
die insbesondere der neuen Qualitit von Computerkriminalitdt als einem EU-
Rechtsbegriff gerecht wird.

Zweitens werden die mafigeblichen computerstrafrechtlichen Harmonisie-
rungsakte der Europdischen Union auf ihre Vereinbarkeit mit dem europdi-
schen Kompetenzrecht hin untersucht. Dabei sind vor allem die gewonnenen
Erkenntnisse zur begrifflichen Einordnung heranzuziehen sowie die unions-
und verfassungsrechtliche Vereinbarkeit von Vorfeldkriminalisierungen als Teil
eines Priventionsstrafrechts zu analysieren.

Drittens werden zukiinftige Herausforderungen und Moglichkeiten, die mit
der unionsrechtlichen Verankerung des Begriffs der Computerkriminalitdit in
Art. 83 Abs. 1 UAbs. 2 AEUV verbunden sind, identifiziert. AnschliefSend wird
tiber den Schwerpunkt rechtlich-normativer Entwicklungsperspektiven hinaus
der aktuelle Diskussionsstand hinsichtlich einer fortschreitenden Strafrechtsin-
tegration in der Europdischen Union aufgezeigt und einer eigenen Bewertung
unterzogen.

Zusammenfassend stellt und beantwortet diese Arbeit daher im Hinblick auf
den Kompetenztitel des Art. 83 Abs. 1 UAbs. 2 AEUV folgende Fragen: Was um-
fasst der Rechtsbegriff der Computerkriminalitit? Wie nutzt die Europdische
Union bisher ihre Kompetenz zur Harmonisierung der Computerkriminalitdit
und welche unions- bzw. verfassungsrechtlichen Probleme zeigen sich? Und
schliefslich, welche Perspektiven bieten sich fiir ein zukiinftiges europdisches
Computerstrafrecht unter Beriicksichtigung der (unions-)rechtlichen Rahmen-

Querschnittsmaterie hin, die zumindest zusdtzliche Grundlagen im Verfassungs-, Europa-
und Volkerrecht verlangt.
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bedingungen sowie der beteiligten Akteure im europdischen Mehrebenensys-
tem?

Unbestimmte Rechtsbegriffe sind im Unionsrecht zwar nicht uniiblich, stellen
hinsichtlich der strafrechtlichen Harmonisierungskompetenzen jedoch beson-
dere Schwierigkeiten dar. Sowohl ,,Computerkriminalitdt™ als auch ,,Internet-
kriminalitdt™ oder gar ,,Cyberkriminalitdt* sind Begriffe, die ldngst nicht mehr
ausschlieBlich in der technischen und juristischen Fachterminologie verwendet
werden, sondern in den allgemeinen Sprachgebrauch Einzug gehalten und sich
somit vielfach definitorisch verselbststdndigt haben. Neben einer fortschreiten-
den Technisierung des Alltags, die unter anderem dazu fiihrt, dass auch bei
kriminellen Aktivitdten vermehrt Computer(systeme) genutzt werden und/oder
diese beeinflussen und beeintrichtigen, ist die zunehmende Ausbreitung der
Computerkriminalitdt noch auf ein anderes Phdnomen zuriickzufiihren — auf
die extensive Auslegung und Nutzung des Begriffs. Im Rahmen einer extrem
weit gefassten Definition wére es in letzter Konsequenz sogar vorstellbar, dass
iiberhaupt nur wenige Straftaten keinen relevanten Bezug zu Computern, zum
Internet oder zum Cyberraum aufweisen. Dann wiirde selbst eine Einigung auf
einen dieser Begriffe kaum einen begrenzenden oder auch nur kldarenden Effekt
versprechen. Als eine zusétzliche Schwierigkeit ist anzufiihren, dass die Begrif-
fe freilich haufig nur deshalb synonym verwendet werden, um einer semanti-
schen Eintdnigkeit vorzubeugen.!”

Fiir die Identifizierung eines Kriminalitdtsphdnomens stellt die angesproche-
ne Begriffsweite und -ungenauigkeit noch kein nennenswertes Problem dar, so-
lange lediglich aufgezeigt werden soll, wie grof3 der Anteil computer-, internet-,
oder cyberbezogener Straftaten im Vergleich zur ,,herkdmmlichen Kriminali-
tat ist. Bereits im Rahmen offizieller Kriminalitétsstatistiken sieht das aller-
dings anders aus, da diese auch der Ressourcenverteilung und (Neu-)Bewertung
politischer und juristischer Schwerpunktsetzungen dienen.!® Spitestens im
rechtlich kodifizierten Bereich tauchen weitere und gravierendere Schwierig-
keiten auf. Durch Art. 83 Abs. 1 UAbs. 2 AEUV ist der Kriminalitdtsbereich der
Computerkriminalitét als harmonisierungsféhig eingeordnet worden. In diesem
Bereich kann die Europdische Union mithilfe von Richtlinien Einfluss auf die
nationalstaatlichen Strafrechtsordnungen nehmen. Eine begriffliche Einord-
nung und Eingrenzung ist daher dringend geboten.

Neben einer Begriffsbestimmung ist die Analyse und Bewertung von compu-
terstrafrechtlichen Harmonisierungsmafinahmen im européischen Raum uner-

17 So auch Goodman/Brenner, Int J Law Info Tech 2002 139 (150f.); Tikk/Kaska/Vihul,
Cyber Incidents, S. 101.
18 Polizeiliche Kriminalstatistik 2014, S. 1.
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lasslich. Einerseits kann so die herausgearbeitete Definition an der rechtlichen
und tatsdchlichen Realitdt gemessen werden, andererseits lassen sich dadurch
Perspektiven fiir eine Weiterentwicklung des EU-Computerstrafrechts aufzei-
gen. Dazu ist insbesondere zu hinterfragen, ob Art. 83 Abs. 1 AEUYV, der in
dieser Form erst durch den Vertrag von Lissabon in die européische Vertrige
implementiert wurde,'® als Harmonisierungsmotor anzusehen ist. Vergleichend
begutachtet wird zudem die Rolle des Europarats mit seinen volkerrechtlichen
Vereinbarungen und deren Auswirkungen auf das européische und nationale
Computerstrafrecht, da dessen Vorarbeiten vielfach in die einschlidgigen EU-
Rechtsakte eingeflossen sind.

Ohne die Notwendigkeit von Harmonisierungsbestrebungen beziiglich des
materiellen Strafrechts allgemein infrage stellen zu wollen, wird untersucht,
welche Hintergriinde die einzelnen Rechtsakten haben, wie sie in Literatur,
Rechtsprechung und Praxis aufgenommen werden und insbesondere welche
Umsetzungsverpflichtungen mit diesen MaBnahmen verbunden waren und
sind. Vor allem die EinzelmaBnahmen innerhalb der Instrumente geben Auf-
schluss tiber die multifunktionalen Zielrichtungen von Abkommen, Rahmenbe-
schliissen und Richtlinien. Dabei wird bezweifelt, dass die Angleichung des
materiellen Strafrechts in allen betroffenen Féllen ein verhdltnismaBiges Mittel
zur Bekdmpfung der regelmiBig grenziiberschreitenden Computerkriminalitét
darstellt. Wéahrend dies etwa beim Schutz kritischer Infrastrukturen vor digita-
len Angriffen zutrifft, deren Auswirkungen aufgrund oftmals verbundener In-
formationsinfrastrukturen nicht nur national sind, dienen andere materi-
ell-rechtliche MaBBnahmen lediglich einer Vereinfachung der Verfolgbarkeit und
Nachweisbarkeit durch Vorverlagerungen von Strafbarkeit, ohne allerdings die-
ser Strafbarkeitsausweitung dquivalent wichtige und gemeinschaftlich schiit-
zenswerte Rechtsgiiter gegeniiberzustellen.

Der letzte Teil der Dissertation komplettiert den hier gewéhlten dreigliedri-
gen Ansatz aus kompetenzrechtlicher Basis, strafanweisungsrechtlicher Umset-
zungen und perspektivischenen Weiterentwicklungen der Computerkriminali-
tatsbekampfung nach Art. 83 Abs. 1 UAbs.2 AEUV. Die grundlegende Be-
griffsbestimmung einerseits sowie die Einordnung und Uberpriifung der
europdischen Rechtsakte als Anwendungsfille computerstrafrechtlicher Har-
monisierungen andererseits bilden damit Grundbedingungen fiir eine Einschét-
zung der zukiinftigen Optionen zur Bekdmpfung der Computerkriminalitit im
europdischen Raum der Freiheit, der Sicherheit und des Rechts. Es werden dazu

19 Der Reformvertrag von Lissabon hat die ,,frithere Tempelarchitektur der EU* aufgege-
ben; vgl. statt aller: Hecker, Europédisches Strafrecht, Kap. 1 Rn. 3; Heger, ZIS 2009, 406
(407).
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verschiedene Moglichkeiten fiir eine verstiarkte Internationalitidt im Computer-
strafrecht aufgezeigt, die sich sowohl auf zusitzliche materielle Harmonisierun-
gen als auch auf einen Ausbau der transnationalen Zusammenarbeit und eine
Angleichung des formellen Rechts stiitzen und letztlich dem Ziel einer effekti-
veren Bekampfung der Computerkriminalitét dienen.

III. Methodische Uberlegungen

Naturgemal spielen in einer rechtswissenschaftlichen Arbeit klassische juristi-
sche Auslegungsmethoden eine mafBgebliche Rolle. Insbesondere die Auseinan-
dersetzung mit den Begrifflichkeiten ,,Computerkriminalitét®, , Internetkrimi-
nalitdt”, ,,Cyberkriminalitit“ etc. findet unter Heranziehung der grammatischen,
der systematischen, der historischen und der teleologischen Auslegung statt.
Um dem vorliegenden transnational gepragten und rechtsgebietsiibergreifenden
Untersuchungsobjekt gerecht werden zu kénnen, wird dieser Auslegungskanon
um rechtsvergleichende sowie verfassungs-, europarechts- und volkerrechts-
konforme Interpretationselemente ergdnzt. Dariiber hinaus ist zu beachten, dass
auf Unionsebene zwar grundsdtzlich die gleichen Auslegungsansitze wie im
deutschen Recht verfolgt werden, eine Akzentuierung und Gewichtung der ein-
zelnen Elemente jedoch aus genuin unionsrechtlicher Perspektive erfolgt. Die
Gemeinsamkeiten und Unterschiede dieser Vorgehensweisen werden daher an
geeigneter Stelle dargestellt und angewandt. Zusitzliche methodische Erweite-
rungen bei der Einkreisung européischer Rechtsbegriffe werden dariiber hinaus
notwendig, da sich das Zusammenspiel zwischen Rechtssetzung, Rechtsanwen-
dung und Rechtsunterworfenheit in einem europdischen Mehrebenensystem
nur schwerlich ausschlieBlich mithilfe einer klassisch-hermeneutischen Heran-
gehensweise abbilden ldsst. Insgesamt wird durch diese methodische Vielfalt
vor allem den besonderen Herausforderungen bei der Interpretation von europa-
ischen Kompetenznormen als ,,Meta-Verfassungsrecht Rechnung getragen,
die sich regelmafig nicht in einem geschlossenen Rechtssystem auslegen lassen,
sondern stattdessen ein politisch und gesellschaftlich informiertes Verstindnis
erfordern.?’ Sichtbar wird dies beispielsweise am Dialog der verschiedenen Ver-
fassungsgerichte in Europa bei der Rechtsauslegung im Grenzbereich zwischen
Unions- und Verfassungsrecht.?! Insbesondere fiir die Definition des unions-
rechtlichen Computerkriminalititsbegriffs des Art. 83 Abs. 1 UAbs.2 AEUV
bezeichnet dieser Dialog einen elementaren Baustein.

20 Hahn-Lorber, ELJ 2010, 760 (764 ff.).
2l Ruggeri, A., in: Ruggeri, S. (Hrsg.), European Criminal Law, S. 10 (11); von Danwitz,
in: Hatje/Miiller-Graff (Hrsg.), EnzEuR Bd. 1, § 13 Rn. 34 ff.; Vofskuhle, NVwZ 2010, 1 (3 ff.).
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1IV. Gang der Darstellung

Die Dissertation gliedert sich in vier Kapitel. Im ersten Kapitel wird zundchst in
die unterschiedlichen Rechtsquellen des materiellen Strafrechts und die ver-
schiedenen Akteure bei der Strafrechtsharmonisierung eingefiihrt. Zusitzlich
werden iiberblicksartig die Grundlagen und Prinzipien des Strafrechts der Eu-
ropdischen Union dargestellt, soweit sie fiir die noch folgenden Ausfiithrungen
zur Untersuchung des Rechtsbegriffs der Computerkriminalitit von Bedeutung
sind. Uberdies dient das erste Kapitel insbesondere der értlichen wie sachlichen
Begrenzung des analysierten Rechtsraums.

Im zweiten Kapitel folgt eine detaillierte Begriffskldrung. Ausgehend vom
Begriff der Computerkriminalitét®* des Art. 83 Abs. 1 UAbs. 2 AEUV werden
auch weitere relevante Begriffe wie Internetkriminalitdt, Cyberkriminalitét,
ICT-Crime etc., die hiufig synonym verwendet werden,** definiert und vonein-
ander abgegrenzt. Nach einer Ubersicht zum aktuellen Forschungs- und Dis-
kussionsstand anhand der rechtlichen und technischen Literatur, Rechtspre-
chung sowie Gesetzgebungsmaterialien wird untersucht, inwieweit der Begriff
der Computerkriminalitdt zur Beschreibung eines harmonisierungsféhigen und
-bediirftigen Kriminalitédtsbereichs geeignet ist. Es zeigt sich dabei, dass sowohl
der Begriff der Computerkriminalitit als auch andere verwandte Begriffe unter
Umsténden fiir die Beschreibung eines Phdnomens geniigen, sich jedoch beziig-
lich eines Harmonisierungsauftrags als konkretisierungsbediirftig erweisen.
Daher wird zum Abschluss des zweiten Kapitels ein neuer, restriktiverer, aussa-
gekriftigerer und dennoch mit dem europdischen Primérrecht vereinbarer
Computerkriminalitdtsbegriff entwickelt und begriindet.

Das dritte Kapitel behandelt schwerpunktméBig die Rechtsakte zur Harmoni-
sierung des europdischen Computerstrafrechts. Diese werden beschrieben, ein-
geordnet und anhand der im zweiten Kapitel erarbeiteten Ergebnisse bewertet,
sodass schlieBlich iiber deren Vereinbarkeit mit dem EU-Kompetenzrecht ent-
schieden werden kann. Dabei liegt ein besonderes Augenmerk auf der Zuldssig-
keit der Vorverlagerung der Strafbarkeit in den Vorbereitungsbereich bei ein-
zelnen Straftaten des Computerstrafrechts unter systematischen, unionsrechtli-
chen und verfassungsrechtlichen Gesichtspunkten. Diese Vorfeldstrafbarkeiten

22 Trotz einer Vielzahl von Arbeitsdefinitionen wird oftmals angenommen, dass eine all-
seits anerkannte Definition des Begriffs der Computerkriminalitdt bisher iiberhaupt nicht
besteht, was die begriffliche Kldrung und Eingrenzung umso relevanter macht; vgl. Dorra,
Legislativkompetenzen, S.209; Fahey, EJRR 2014, 46 (50); Tropina, in: dies./Callanan
(Hrsg.), Self- and Co-regulation in Cybercrime, Cybersecurity and National Security, S. 5;
Watney, JITST 2012, 61 (62).

23 Das gilt ebenfalls fiir die Nutzung der englischsprachigen Begriffe computer crime,
cybercrime, high-tech crime etc.; siehe Clough, Cybercrime, S. 10.
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sind durch das 41. Strafrechtinderungsgesetz vom 7. August 2007 in das deut-
sche Strafgesetzbuch eingefiigt worden und setzen Vorgaben der oben genann-
ten Budapester Konvention des Europarats und des Rahmenbeschlusses
2005/222/J1 des Rates vom 24. Februar 2005 iiber Angriffe auf Informations-
systeme?* um. Beispiele sind § 202¢ StGB, der Vorbereitungshandlungen zu den
Taten nach den §§ 202a (Ausspahen von Daten) und 202b StGB (Abfangen von
Daten) unter Strafe stellt, und die §§ 303a StGB (Datenverdnderung) und 303b
StGB (Computersabotage), die auf § 202¢c StGB verweisen. Wichtige Aspekte
bezeichnen dabei Fragen zur Alternativlosigkeit der Umsetzung als Strafrecht,
zur EU-RechtméBigkeit der Richtlinie 2013/40/EU und schlielich zu mitglied-
staatlichen Abweichungsmoglichkeiten.

Im abschlieBenden Kapitel der Dissertation werden zukiinftige Entwick-
lungsszenarien des europdischen Computerstrafrechts aufgezeigt. Dadurch er-
folgt eine Verkniipfung des zunichst umgrenzten Bereichs der Computerkrimi-
nalitdt mit einem libergeordneten Evolutionsprozess eines Strafrechts der Euro-
pdischen Union. Der Kriminalititsbereich der Computerkriminalitét eignet sich
wie kaum ein anderer dazu, zukiinftige Leitlinien einer europdischen Straf-
rechtssystematik und -politik darzulegen. Die Vernetzung von Computer(syste-
me)n und die damit verbundene Vulnerabilitdt von kritischen Infrastrukturen
bieten Anlass, sich mit verschiedenen Entwicklungsperspektiven auseinander-
zusetzen. Als denkbare Ankniipfungspunkte sind insbesondere eine Zusténdig-
keitserweiterung fiir die sich in der Errichtung befindende Europdische Staats-
anwaltschaft auf den Bereich der Computerkriminalitét oder eine tiefer greifen-
de Integration des materiellen und formellen Computerstrafrechts anzufiihren.

24 Rahmenbeschluss 2005/222/J1 des Rats v. 24.2.2005 iiber Angriffe auf Informations-
systeme, ABL. L 69 v. 16.3.2005, S. 67ff. In der Richtlinie 2013/40/EU des Europiischen
Parlaments und des Rats v. 12.8.2013 iiber Angriffe auf Informationssysteme und zur Erset-
zung des Rahmenbeschlusses 2005/222/J1 des Rats, ABI. L 218 v. 14.8.2013, S. 8 ff. finden sie
sich abermals.






Kapitel 1

Strafrecht als transnationale Regelungsmaterie

Nicht erst seit dem Inkrafttreten des Vertrags von Lissabon ist das jeweilige
Strafrecht der Mitgliedstaaten zu einer europdischen und damit harmonisie-
rungsfahigen Rechtsmaterie geworden. Der Kampf zwischen strafrechtlichen
,Reformern“und ,,Traditionalisten scheint somit erst einmal zugunsten ersterer
entschieden. Kaum sind allerdings in Art. 83 Abs. 1 UAbs. 2 AEUV harmoni-
sierungsfihige Rechtsbereiche aufgezéhlt, hat sich die Debatte {iber ein Straf-
recht der Européischen Union auf die Ebenen der Auslegungs- und Interpretati-
onshoheiten beziiglich der Begrifflichkeiten und der zukiinftigen Entwicklungs-
perspektiven im Spannungsfeld zwischen mitgliedstaatlicher strafrechtlicher
Souverinitédt und den Erfordernissen einer Internationalisierung auch des mate-
riellen Strafrechts verschoben.! Gegeniiber der zuvor durchaus noch existenten
Frage des ,,Ob* einer Strafrechtsharmonisierung, die durch die Kompetenznorm
des Art. 83 Abs. 1 AEUV entschieden wurde, sind also die Fragen des ,,Wie* und
des ,,Wie weit” in den Vordergrund der Debatte im materiellen Strafrecht der
Européischen Union getreten.

Nationales und EU-Computerstrafrecht auf der einen sowie Vor- bzw. Paral-
lelarbeiten internationaler Institutionen wie dem Europarat und in Teilen auch
der Vereinten Nationen auf der anderen Seite bedingen und beeinflussen einan-
der. Wie zu zeigen sein wird, baut das Computerstrafrecht der Européischen
Union wesentlich auf volkerrechtlichen Konventionen auf, verfeinert jene und
konnte selbststindig wiederum Vorbild fiir weitergehende Internationalisie-
rungstendenzen sein. Wenngleich der Fokus dieser Arbeit maBgeblich auf dem
EU-Computerstrafrecht mit seinen Begrifflichkeiten?, Legislativakten® und
Entwicklungsperspektiven* liegt, sind fiir ein Verstéindnis der Harmonisierung
des materiellen Strafrechts die Einfliisse anderer Institutionen relevant.

! Exemplarisch dafiir stehen die Tendenzen der Souverédnitétsverteidigung in BVerfGE
123,267 ff. einerseits und Perspektiven hinsichtlich eines Européischen Strafgesetzbuchs an-
dererseits; siche etwa Sieber, in: GS Schliichter (2002), S. 107 (111 ff.).

2 Siehe unten, Kap. 2.

3 Siehe unten, Kap. 3.

4 Siehe unten, Kap. 4.
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§ 1 Materielle Strafrechtsharmonisierung — Begriffsverstdndnis

Der geldufige Begriff der Harmonisierung des Strafrechts beschreibt den eigent-
lichen strafrechtlichen Integrations- und Koordinierungsprozess allerdings
nicht umfassend. Harmonisierung bezeichnet lediglich die Angleichung von
Normen. Daneben sind jedoch auch die Koordinierung (Regelungen zum pro-
zessualen Strafrecht) und die Zusammenarbeit i.e.S. (z.B. Auslieferung und
weitere Rechtshilfemechanismen) entscheidend.’ Ebenfalls spielen die Institu-
tionalisierung und Zentralisierung auf dem Gebiet des Strafrechts der Europai-
schen Union eine Rolle. Auch wenn — anders als im Vdlkerstrafrecht — noch
keine européische Gerichtsbarkeit besteht,® wurden durch Eurojust, Europol
und die Erméchtigung zur Griindung einer Europdischen Staatsanwaltschaft
(Art. 86 AEUV) zumindest auf exekutiver Strafverfolgungsebene europdische
Institutionen geschaffen.’

Da das EU-Computerstrafrecht einerseits erheblich durch Vor- und Parallel-
arbeiten anderer internationaler Organisationen beeinflusst ist und andererseits
potenziell Modellcharakter fiir weitere Internationalisierungen hat, soll zu-
néchst iiberblicksartig auf die verschiedenen Rechtsquellen des materiellen
Strafrechts und damit auf die Herkunft von Harmonisierungsbestrebungen ein-
gegangen werden.

A. Rechtsquellen des materiellen Strafrechts

Das materielle Strafrecht speist sich aus mehreren Rechtsquellen. Zu nennen
sind diesbeziiglich das nationale Strafrecht, das Europdische Strafrecht, das
Volkerstrafrecht und das allgemeine Volkerrecht.

1. Arten von Rechtsquellen

Grundsitzlich zu unterscheiden ist bei der Betrachtung der Rechtsquellen des
materiellen Strafrechts zwischen jenen, die von Institutionen mit origindrer
Strafrechtsetzungskompetenz ausgehen und solchen, die lediglich als Vorschla-
ge oder Vorgaben fiir eine Umsetzung durch den dazu kompetenten Gesetzge-
ber fungieren. Die originédre Strafrechtsetzungskompetenz bezeichnet die Be-
fugnis, selbst Strafhormen zu erlassen, die keines weiteren Umsetzungsakts

5 Bose, in: ders, (Hrsg.), EnzEuR Bd. 9, § 1 Rn. 15.

¢ Siehe unten, Kap. 4 § 14 B. II.

7 Bése, in: ders. (Hrsg.), EnzEuR Bd.9, § 1 Rn. 15; siche dazu insbesondere unten, Kap. 4
§ 14 C.
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mehr bediirfen und unmittelbar die Strafbarkeit eines einzelnen Rechtsunter-
worfenen begriinden.

Beispiel: Der Staat S erlisst ein Gesetz, das die Verbreitung von ,,hate speech*
in Online-Netzwerken unter Strafe stellt. Daraufhin sind alle Rechtsunterwor-
fenen unmittelbar an dieses Strafgesetz gebunden.

Demgegeniiber wird regelméBig von der sog. strafrechtlichen Anweisungskom-
petenz gesprochen, wenn ein Normgeber lediglich Vorgaben macht, die darauf-
hin erst von den strafrechtsetzungskompetenten Gesetzgebern umgesetzt wer-
den miissen.®

Die Europdische Union hat die Moglichkeit, im Falle der Nichtumsetzung von
Unionsrecht ein Vertragsverletzungsverfahren nach Art. 258 AEUV gegen den
Jjeweiligen Mitgliedstaat einzuleiten. Im Europarat kommt eine Sanktionierung
des Mitgliedstaats in Betracht, wenn jener seinen Vertragspflichten nicht nach-
kommt. Einerseits kann sein Stimmrecht suspendiert werden und andererseits
steht grundsdtzlich auch der Ausschluss eines Mitgliedstaats gem. Art. 8 i. V.m.
Art. 3 des Statuts des Europarates zur Disposition.’ Regelmdifig werden diese
Konsequenzen jedoch aus politischen Griinden vermieden."’

II. Rechtsquelleniibersicht und begriffliche Abgrenzungen

Fiir das Strafrecht besonders relevant sind europdische oder globale Rechts-
quellen wie EU-Richtlinien oder volkerrechtliche Vereinbarungen.!" Jedoch
bleibt der nationale Gesetzgeber bis dato alleine kompetent zur Setzung von
Strafnormen und somit Hiiter des Kriminalstrafrechts. Weder volkerrechtliche
Vereinbarungen noch EU-Richtlinien vermogen das jeweilige nationale Straf-
recht unmittelbar zu dndern oder zu ergédnzen. Eine solche formalistische Be-
trachtungsweise vernachldssigt jedoch europdische sowie globale Dynamiken,
die bei einem Mehrebenenstrafrecht'> mit verschiedenen Akteurskonstella-
tionen zu beachten sind. Die Bundesrepublik Deutschland 6ffnet das eigene
Rechtssystem beispielsweise durch die Voélkerrechtsfreundlichkeit des Grund-

8 Dorra, Legislativkompetenzen, S. 23 m.w.N.

° Vgl. Reindl-Krauskopf, ZaoRV 74 (2014), 563 (567).

10 Weitere Hinweise zu diesem volkerrechtlichen Sanktionsmechanismus bieten Fischer/
Kéck/Karollus, Europarecht, Rn. 163.

" Gercke, M./Tropina, CRi 2009, 136 (140) m.w.N.

12 Zu strafrechtlichen Gegebenheiten in verschiedenen Mehrebenensystemen und insbe-
sondere zum strafrechtlichen Mehrebenensystem in der Europdischen Union sieche Rein-
bacher, Strafrecht im Mehrebenensystem, S. 365 ff.
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gesetzes'® und durch die zu jener parallel entwickelten Europarechtsfreundlich-
keit™,

Im Rahmen des Volkerrechts ist zwischen sog. treaty (based) crimes'® oder
auch internationalen Verbrechen'®, also den Strafnormen, die aufgrund vélker-
rechtlicher Vereinbarungen Eingang in die nationalen Strafrechtsordnungen ge-
funden haben oder finden sollen und dem klassischen Vélkerstrafrecht!” zu un-
terscheiden. Wihrend erstere keinen eigenstidndigen Strafnormcharakter auf-
weisen, sondern lediglich Modell fiir nationale Strafnormen stehen, stellt das
Volkerstrafrecht'® selbststindige Sanktionsnormen (sog. core crimes') auf, die
durch den Internationalen Strafgerichtshof in Den Haag (IStGH) abgeurteilt

13 Art. 25S. 1 GG: ,,Die allgemeinen Regeln des Volkerrechtes sind Bestandteil des Bundes-
rechtes. Sie gehen den Gesetzen vor und erzeugen Rechte und Pflichten unmittelbar fiir die
Bewohner des Bundesgebietes. Das BVerfG hat diesen Grundsatz in BVerfGE 112, 88 {f. kon-
kretisiert: ,,Die allgemeinen Regeln des Volkerrechts sind gemél Art. 25 GG Bestandteil des
deutschen Rechts im Rang iiber dem einfachen Bundesrecht. Die daraus folgende Pflicht, diese
Regeln zu respektieren, erfordert, dass die deutschen Staatsorgane die die Bundesrepublik
Deutschland bindenden Vélkerrechtsnormen befolgen und Verletzungen unterlassen, [...]*

14 Das BVerfG hat dazu die neue Figur der Europarechtsfreundlichkeit des Grundgesetzes
entwickelt. Inhaltlich stiitzt sich dieser Grundsatz auf die Praambel und Art. 23 GG; BVerfGE
123,267 (3461).

15 Dabei handelt es sich um die im Englischen geldufige Terminologie, um Straftaten zu
beschreiben, die sich aus volkerrechtlichen Vertragen ergeben, selbst aber nicht dem klassi-
schen Volkerstrafrecht zuzurechnen sind; vgl. Bassiouni, in: ders. (Hrsg.), International Cri-
minal Law Bd. 1, S. 32f.

16 Der Terminus ,,internationale Verbrechen® ist einerseits als Oberbegriff fiir jedes vol-
kerrechtliche Strafrecht, inkl. des klassischen Volkerstrafrechts, zu verstehen, bezeichnet in
seiner regelmifBigen Verwendung allerdings eher Verbrechen des Terrorismus und des Betdu-
bungsmittelhandels, da diese in den Verhandlungsmitschriften zum IStGH-Statut eine Rolle
gespielt haben, jedoch nicht in den Kreis des klassischen Volkerstrafrechts aufgenommen
worden sind; vgl. dazu Robinson, in: The Rome Statute, Chapter 11.7, S. 497 ff.

17 Der Begriff wurde erstmalig von Beling, Exterritorialitdt, gepragt, der in diesem Bei-
trag die denkbare Entstehung volkerstrafrechtlicher Normen andenkt und diese als ,,Volker-
strafrecht* betitelt.

18 Im deutschsprachigen Raum hat es sich in definitorischer Hinsicht durchgesetzt, unter
den Begriff des Volkerstrafrechts alle Normen des Volkerrechts zu fassen, die unmittelbar
eine Strafbarkeit begriinden, ausschlieBen oder in anderer Weise regeln. Daraus ergeben sich
drei notwendige Voraussetzungen, um eine Norm als volkerstrafrechtlich einzuordnen: Ers-
tens muss sie individuell vorwerfbares Unrecht festlegen und dieses auf Rechtsfolgenseite
mit Strafe bedrohen, zweitens muss sie der Volkerrechtsordnung zuzuordnen sein und drit-
tens darf die Strafbarkeit nicht von einer Transformation der Norm in die staatlichen Rechts-
ordnungen abhingen; siche dazu Werle, Volkerstrafrecht, Rn. 86 f. m. w. N.

19 Vgl. zu Kernverbrechen von Arnauld, Volkerrecht, § 15 Rn. 1302 ff.
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werden konnen.?? Diese haben sich stufenweise innerhalb der internationalen
Gemeinschaft entwickelt.?!

1II. Weitere Akteure bei der Computerkriminalititsbekdmpfung

Neben den genannten Institutionen und Zusammenschliissen spielen auch wei-
tere Organisationen im europdischen und globalen Bereich wichtige Rollen bei
der Bekdmpfung der Computerkriminalitdt. Insbesondere zu nennen sind etwa
die Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung (Or-
ganisation for Economic Co-operation and Development, OECD)?, die G8-
Staaten? und Interpol?*. Dariiber hinaus kommen teilweise auch solchen Orga-
nisationen, deren Schwerpunktbereiche abseits der Kriminalitdtsbekdmpfung
liegen, in gewissen Uberschneidungsfeldern mafBgebliche Aufgaben zu, wenn
Beriithrungspunkte zwischen Computerkriminalitdt und Themen wie Privat-
sphére, Datenschutz oder Datensicherheit auftreten. Darunter fallen etwa die

20 Volkermord (Art. 6 IStGH-Statut), Verbrechen gegen die Menschlichkeit (Art.7
IStGH-Statut), Kriegsverbrechen (Art. 8 IStGH-Statut) und Agressionsverbrechen (Art. 8
IStGH-Statut); siche auch Werle, Volkerstrafrecht, Rn. 88.

21 Zunichst hat sich das Volkerstrafrecht durch das sog. Recht von Niirnberg (vgl. Werle,
Volkerstrafrecht, Rn. 5), die Niederlegung im IMG-Statut (International Military Tribunal,
Der Prozess gegen die Hauptkriegsverbrecher vor dem Internationalen Militérgerichtshof,
S. 10-18), die Anwendung durch den Internationalen Militargerichtshof der vier Siegerméch-
te (International Military Tribunal, Der Prozess gegen die Hauptkriegsverbrecher vor dem
Internationalen Militargerichtshof, S. 7-9), die Bestétigung durch die Generalversammlung
der Vereinten Nationen sowie die Errichtung der Ad-hoc-Strafgerichtshofe fiir das ehemalige
Jugoslawien und Ruanda vdlkergewohnheitsrechtlich verfestigt (Werle, Volkerstrafrecht,
Rn.5), bevor durch das Inkrafttreten des ,,Romischen Statuts* (IStGH-Statut; amtliche
Ubersetzung bei Rosbaud, Rome Statute of the International Criminal Court) und die damit
verbundene Einrichtung des Internationalen Strafgerichtshofs in Den Haag eine Kodifikation
des Volkerstrafrechts stattfand.

22 Vor allem aus entwicklungspolitischen Erwdgungen beschiftigt sich auch die OECD
mit der Bekdmpfung von Computerkriminalitét; vgl. beispielsweise OECD, Malicious Soft-
ware, 2009.

23 Hinsichtlich allgemeiner Forderungen zur Weiterentwicklung globaler Cybersicher-
heitsstrategien und insbesondere auch einer transnationalen und kooperativen Bekdmpfung
der Computerkriminalitit siche Deauville-Declaration (Renewed Commitment for Freedom
and Democracy) v. 27.5.2011, Teil II (Internet); abrufbar unter: http://www.g8.utoronto.ca/
summit/2011deauville/2011-declaration-en.html (Stand: 07.08.2017).

24 Als international operierende Polizeiorganisation nimmt Interpol zwar nicht im Be-
reich der Rechtssetzung, aber durchaus bei der Rechtsdurchsetzung eine mafigebliche Rolle
bei der Computerkriminalitdtsbekdmpfung wahr. Schwerpunkte bilden dabei die investiga-
tive Unterstiitzung der nationalen Ermittlungsbehorden, technische Analysen, Innovation
und Forschung sowie die Ausbildung internationaler Teams zur Verfolgung von Cyberkrimi-
nellen.
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World Trade Organisation (WTO)?, die Weltbank®® sowie die International
Telecommunication Union (ITU)?’.

Die vorliegende Arbeit beschriankt sich allerdings aufgrund des materiell-
rechtlichen Ansatzes und Blickfelds auf Institutionen, die mit Normsetzungs-
kompetenzen i. w. S. ausgestattet sind. Damit verbleiben als grundsétzlich rele-
vante Rechtsquellen im Bereich des materiellen Computerstrafrechts volker-
rechtliche Abkommen der Vereinten Nationen und des Europarates sowie das
Strafrecht der Europdischen Union, da diese Institutionen — freilich mit unter-
schiedlicher Verbindlichkeit fiir die Mitgliedstaaten — gesetzgeberisch tétig
werden.

B. Vereinte Nationen

Auf internationaler, transkontinentaler Ebene spielen in Bezug auf Harmonisie-
rungsvorgédnge im Bereich des materiellen Strafrechts die Vereinten Nationen
allgemein, speziell der UN-Sicherheitsrat, eine mafgebliche Rolle. Daher wer-
den die Vereinten Nationen in aller gebotenen Kiirze vorgestellt. AnschlieBend
wird auf aktuelle Entwicklungen eingegangen, die vielfach als erstmalige un-
mittelbare Strafrechtsetzung durch den UN-Sicherheitsrat aufgefasst wurden,
bevor schlieBlich die Aktivitdten der Vereinten Nationen im Bereich der Com-
puterkriminalitét erldutert werden.

1. Grundstruktur der Vereinten Nationen

Die Vereinten Nationen mit Hauptsitz in New York sind die grofte internationa-
le Organisation der Welt.?® Seit dem Beitritt des Siidsudans im Jahre 2011 ziihlt

25 Die Welthandelsorganisation befasst sich insbesondere zur Gewihrleistung eines si-
cheren transnationalen Handels in Zeiten krimineller Aktivititen im Cyberspace mit dem
Themenfeld der Computerkriminalitét; vgl. insoweit Pontell/Geis/Brown, International Jour-
nal of Cyber Criminology 2007, 119 (120 f).

26 Auch die Weltbank hat ein Interesse an einer sicheren Online-Umgebung und der Ent-
wicklung eines globalen Instruments zur Bekdmpfung der Computerkriminalitét; vgl.
Intven/Pfohl/Slusarchuk/Sookman, in: The World Bank Legal Review, 2003, S. 3 (150 ff.).

27 Zur Rolle der ITU bei der Bekdampfung der Computerkriminalitdt und insbesondere bei
der Ausarbeitung von Modellgesetzgebung siche Gercke, M./Tropina, CRi 2009, 136 ff.

28 Unter dem Begriff der internationalen Organisationen werden aus volkerrechtlicher
Perspektive zwischenstaatliche Organisationen verstanden, die unter bestimmten Voraus-
setzungen (auf Dauer angelegte Vereinigung von mindestens zwei selbststdndigen Volker-
rechtssubjekten, Tatigkeit auf dem Gebiet des Volkerrechts, selbststindige Wahrnehmung
eigener Aufgaben, Ausstattung mit mindestens einem handlungsfdhigen Organ) nicht nur
Volkerrechtssubjekte sammeln, sondern selbst mit Rechten und Pflichten ausgestattete Vol-
kerrechtssubjekte darstellen.
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sie 193 Mitglieder. Zusitzlich gelten der Staat Palédstina und der Heilige Stuhl
als sog. Nichtmitglieder ohne Stimmrecht, die einen Beobachterstatus einneh-
men.” Nach Art. 1 der Charta bezeichnen die Gewihrleistung von Frieden und
Sicherheit, die Entwicklung von freundschaftlichen Beziehungen zwischen den
Nationen, die kooperative Bewéltigung internationaler Herausforderungen und
die Koordinierung von Aktionen der Volker zur Erreichung der genannten Zie-
le die Aufgaben und Prinzipien der Vereinten Nationen.*

Die Generalversammlung représentiert alle Mitgliedstaaten, kann jedoch le-
diglich vélkerrechtlich nicht bindende Empfehlungen aussprechen. Die Recht-
setzungsbefugnis kommt hingegen dem Sicherheitsrat zu, der aus fiinf stédndi-
gen Vetomichten und zehn weiteren, alle zwei Jahre von der Generalversamm-
lung gewihlten, mitgliedstaatlichen Vertretern zusammengesetzt ist. Als
einziges UN-Organ kann der Sicherheitsrat gem. Art. 25 UN-Charta, zumin-
dest im Bereich des Kapitels VII (Wahrung oder Wiederherstellung des Welt-
friedens und der internationalen Sicherheit), die UN-Mitgliedstaaten rechtlich
verpflichten.?! Da es sich dabei regelmiBig um Einzelfille betreffende Regelun-
gen handelt, sind diese jedoch grundsitzlich nicht als Legislativ-, sondern als
Exekutivakte einzuordnen.*

Neben diesen offiziellen Organen der Vereinten Nationen gibt es eine Reihe
von Unterorganisationen, die sich Themen widmen, die entweder zur Griin-
dungszeit noch nicht im Fokus der Mitgliedstaaten standen, oder die sich nicht
unmittelbar aus der Charta der Vereinten Nationen ergeben.?

2 Der sog. Beobachterstatus ist die loseste Form der Beteiligung an einer internationalen

Organisation (starkere nicht-mitgliedschaftliche Beteiligungsformen sind etwa die vertrag-
liche bzw. mitgliedschaftliche Assoziierung, mit denen jeweils unterschiedliche Rechte und
Pflichten einhergehen) und beinhaltet weder Mitsprache- noch Stimmrecht; vgl. weiterfiih-
rend Sybesma-Knol, United Nations; Klein/Schmahl, in: Graf Vitzthum (Hrsg.), Volkerrecht,
4. Abschn. Rn. §91.

30 Fur vertiefende Hinweise vgl. Wolfrum, in: Simma u.a. (Hrsg.), The Charter of the Uni-
ted Nations, Art. 1 Rn. 1-38.

31 Statt aller: Epping/Menzel, in: Ipsen (Hrsg.), Volkerrecht, 2. Kap. § 6 Rn. 150.

32 Klein, in: Volger (Hrsg.), Grundlagen und Strukturen der Vereinten Nationen, S. 21 (44).

3 Neben den zur UN-Familie zdhlenden Sonderorganisationen (Bsp.: UNESCO, WHO,
ITU), die samtlich durch sog. Beziehungs- und Kooperationsabkommen (Art.57, 63
UN-Charta) mit den Vereinten Nationen verbunden und in ihrer Struktur einheitlich sind,
gibt es noch sog. autonome Organisationen (Bsp.: WTO, IAEA), deren Verbindungen zu den
Vereinten Nationen nicht nach dem genannten Verfahren zustande gekommen sind; vgl. ein-
gehender zur Thematik Epping/Menzel, in: Ipsen (Hrsg.), Volkerrecht, 2. Kap. § 6 Rn. 180 ff.
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1. Vereinte Nationen und materielles Strafrecht

Obwohl der UN-Sicherheitsrat nach klassischem Verstindnis als eine Art Exe-
kutivorgan der Vereinten Nationen ausgestaltet ist, hat er in den letzten Jahren,
insbesondere nach den Terroranschlédgen vom 11. September 2001, auch legisla-
tive und judikative Gewalt ausgeiibt.>* Zum einen hat er durch die Resolutionen
1373 (2001)* und 1540 (2004)¢ die Mitgliedstaaten der Vereinten Nationen an-
gewiesen, konkrete strafrechtliche Verpflichtungen zur Kriminalisierung von
Terrorismusfinanzierung bzw. der Herstellung von Massenvernichtungswaffen
umzusetzen. Zum anderen hat er durch die Resolutionen 1267 (1999)¥, 1333
(2000)*® und 1390 (2002)*° Individualsanktionen verhingt.*

1II. Vereinte Nationen und Computerkriminalitdit

Im Bereich der Computerkriminalitét sind die Vereinten Nationen bisher nicht
in gesetzgeberischer Weise titig geworden. Das UNODC hat im Jahre 2010 die
Studie ,,The Globalization of Crime — A Transnational Organized Crime Threat
Assessment® mit einem Schwerpunkt zu Cybercrime in Kapitel 104 verdffent-
licht. Drei Jahre spiter, im Februar 2013, ist die ,,Comprehensive Study on Cy-
bercrime‘“? erschienen, in welcher die Herausforderungen dieses Kriminalitits-
bereichs umfassend analysiert werden. Mit der Resolution 65/230 hat die Gene-
ralversammlung der Vereinten Nationen die ,,Commission on Crime Prevention
and Criminal Justice* beauftragt, eine Expertengruppe zusammenzustellen, die

34 Macke, UN-Sicherheitsrat und Strafrecht, S. 174.

3 S/RES/1373(2001): Security Council Resolution 1373 (2001) on threats to international
peace and security caused by terrorist acts.

36 S/RES/1540(2004): Security Council Resolution 1540 (2004) on non-proliferation of
nuclear, chemical and biological weapons.

37 S/RES/1267(1999): Adopted by the Security Council at its 4051st meeting on 15 Octo-
ber 1999.

38 S/RES/1333(2000): Security Council Resolution 1333 (2000) on measures against the
Taliban.

3 S/RES/1390(2002): Security Council Resolution 1390 (2002) on continuation of measu-
res against the Taliban and Al-Qaida.

40 Vgl. fiir einen eingehenderen Uberblick Macke, UN-Sicherheitsrat und Strafrecht,
S. 67 ff. m.w.N.

4 Gercke, M., The Globalization of Crime (UNODC), Kap. 10, 2010; abrufbar unter:
http://www.unodc.org/documents/data-and-analysis/tocta/TOCTA Report 2010 low_res.
pdf (Stand: 07.08.2017).

4 Sieber u.a., Comprehensive Study on Cybercrime (UNODC), 2013; abrufbar unter:
http://www.unodc.org/documents/organized-crime/UNODC_CCPCJ _EG.4 2013/CY-
BERCRIME STUDY 210213.pdf (Stand: 07.08.2017).
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sich mit rechtlichen und technischen Antworten auf die Computerkriminalitét
sowie der Rolle internationaler Institutionen befasst.

Auf dem 12. Kongress der Vereinten Nationen zur Verbrechensverhiitung
und Strafrechtspflege im April 2010 in Brasilien ist aulerdem angedacht wor-
den, eine weltweite UN-Konvention gegen Cyberkriminalitdt zu erarbeiten.
Dies sahen jedoch vor allem die Unterzeichnerstaaten der Cybercrime Conven-
tion skeptisch, die eine weitere Verbreitung ihres eigenen Abkommens als
Modell fiir nationale Regulierung vorzogen.* Fiinf Jahre spiter auf dem 13.
UN-Strafrechtskongress im April 2015 in Katar stellte die Bekdmpfung der
Cyberkriminalitdt abermals eines der Kernthemen dar. Der Ansatz einer globa-
len Anti-Cybercrime-Konvention ist jedoch mittlerweile aufgegeben und durch
Plattformfunktionen** und sog. Capacity Building® auf mitgliedstaatlicher
Ebene ersetzt worden.*® Derzeitig erscheint somit eine Einflussnahme der Ver-
einten Nationen auf das materielle Computerstrafrecht weder durch volker-
rechtlich bindende noch durch unverbindliche Modell-Abkommen in Reich-
weite.

C. Europarat

In gewisser Weise stellt der am 5. Mai 1949 gegriindete Europarat mit Sitz in
StraBburg ein europiisches Aquivalent zu den Vereinten Nationen dar. Mit sei-
nen 47 Mitgliedstaaten (darunter auch alle Mitgliedstaaten der Européischen
Union) ist der Europarat die grof3te internationale Organisation auf dem europa-
ischen Kontinent.

4 Hilgendorf/Valerius, Computer- und Internetstrafrecht, § 1 Rn. 91.

4 Das ,,Cybercrime Repository* von UNODC bietet etwa eine Datenbank nationaler
Rechtsakte und Urteile mit Bezug zur Cyberkriminalitdt und ermdglicht dadurch Mitglied-
staaten, bei der eigenen Rechtsentwicklung auf Erfahrungen anderer Staaten zuriickzugrei-
fen; abrufbar unter: https://www.unodc.org/cld/index-cybrepo.jspx (Stand: 07.08.2017).

4 Der Begriff des capacity building beschreibt die Unterstiitzung von Entwicklungs- und
Schwellenldndern bei der Implementierung eines Computerstrafrechts und dessen effektiver
Durchsetzung mit finanziellen Mitteln und Know-how; siche dazu etwa die Doha-Declarati-
on von UNODC v. 31.5.2015, A/CONF.222/L.6, S. 10 und das Discussion Paper des Europa-
rats zu Capacity Building on Cybercrime; abrufbar unter: https:/rm.coe.int/CoERM
PublicCommonSearchServices/DisplayDCTMContent?documentld=09000016802fa3e6
(Stand: 07.08.2017). Ansétze innerhalb der Vereinten Nationen gehen bereits auf das Jahr
2011 zurick; vgl. Murray, in: Manacorda (Hrsg.), Cibercriminality, S. 215 ff.

46 Ein Uberblick zu den aktuellen Entwicklungen auf internationaler Ebene im Rahmen
des Doha-Kongresses von UNODC findet sich bei Haase, ZIS 2015, 422 f.
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1. Grundstruktur des Europarats und EMRK

Nach Art. 1 lit. a der Europarat-Satzung ist es dessen Aufgabe, eine engere Ver-
bindung zwischen seinen Mitgliedstaaten zum Schutze und zur Foérderung der
Ideale und Grundsitze, die deren gemeinsames Erbe bilden, herzustellen und
sich fiir deren wirtschaftlichen und sozialen Fortschritt einzusetzen. Als we-
sentlichste und bekannteste Errungenschaft gilt bis heute die Inkorporierung
der Europdischen Konvention zum Schutz der Menschenrechte und Grundfrei-
heiten (EMRK) vom 4. November 1950*” und ihrer Zusatzprotokolle. Die Siche-
rung des Menschenrechtsschutzes obliegt zuniachst den Konventionsstaaten und
ihren innerstaatlichen Rechtssystemen, da sie volkervertragsrechtlich zur Ein-
haltung aller in der EMRK zugesicherten Rechte verpflichtet sind.*® In der Bun-
desrepublik Deutschland ist die EMRK durch Gesetz vom 7. August 19524
i. V.m. der Bekanntmachung vom 15. Dezember 1953 iiber das Inkrafttreten®
ratifiziert worden und damit seit dem 3. September 1953 als einfaches Bundes-
recht implementiert.’' Letztlich bedeutet dies, dass sich einzelne Biirger der
Mitgliedstaaten des Europarats vor ihren jeweiligen nationalen Behdrden und
Gerichten auf die Garantien der EMRK berufen kénnen und die staatlichen In-
stitutionen die Rechtsprechung des Européischen Gerichtshofs fiir Menschen-
rechte (EGMR) zu beriicksichtigen haben.>

1I. Europarat und materielles Strafrecht

Die EMRK bildet allerdings nur den Startpunkt fiir strafrechtsrelevante Initia-
tiven des Europarats.® Im Jahre 1957 ist durch das Ministerkomitee der europé-
ische Ausschuss fiir Strafrechtsprobleme (European Committee on Crime Pro-

47 Deutsche, seit 1.11.1998 geltende Fassung v. 17.5.2002, BGBI. 11 2002, S. 1054 (1072).

48 Statt aller: Hecker, Européisches Strafrecht, Kap. 3 Rn. 21 ff.

4 BGBI. 11 1952, S. 685 (953).

S0 BGBI. 11 1953, S. 14.

I Die meisten Staaten des Europarats haben die EMRK in dhnlicher Weise in ihr inner-
staatliches Rechtssystem eingefiigt, wihrend etwa Osterreich diese sogar mit Verfassungs-
rang ausgestattet hat; siche dazu Hecker, Europdisches Strafrecht, Kap. 3 Rn. 21.

32 Hecker, Europdisches Strafrecht, Kap. 3 Rn. 21. Neben dem durch die verpflichtende
Implementierung und Beachtung der EMRK durch die Konventionsstaaten bei jeglichem
staatlichen Handeln bestehenden Recht eines Biirgers, sich gegeniiber staatlichen Institutio-
nen auf die Geltung der EMRK zu berufen, ist insbesondere die Moglichkeit der Individual-
beschwerde durch natiirliche Personen, nicht-staatliche Organisationen und Personenvereini-
gungen beim EGMR eine sehr weitgehende Rechtsschutzoption. Art. 34 EMRK ermdglicht
den genannten Personen(-gruppen) die Riige einer angeblichen Verletzung eines in der
EMRK zugesicherten Rechts durch einen Konventionsstaat im Wege einer Individualbe-
schwerde; zum Verfahrensgang siche Hecker, Europaisches Strafrecht, Kap. 3 Rn. 26 ff.

33 Besonders strafrechtsrelevant ist freilich Art. 6 EMRK (Recht auf ein faires Verfahren).
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blems, CDCP) gegriindet worden. Dessen Aufgabe besteht insbesondere darin,
europdische Arbeiten zu Fragestellungen des Straf- und Strafverfahrensrechts
zu koordinieren, wobei ein besonderes Augenmerk auf die internationale Zu-
sammenarbeit in Strafsachen, in der Strafvollstreckung, im Strafvollzug, in der
Kriminologie und schlieBlich in der Kriminalpolitik zu legen ist.**

Bis heute hat der Europarat mehr als 50 strafrechtsrelevante Konventionen
entworfen und verabschiedet.> Neben der EMRK gehéren zu den prominentes-
ten vor allem das Auslieferungsiibereinkommen vom 13. Dezember 1957°, das
Ubereinkommen iiber die Rechtshilfe in Strafsachen vom 20. April 195977, das
Ubereinkommen zur Bekdmpfung des Terrorismus vom 27. Januar 1977°%, das
Protokoll Nr. 6 zur Konvention zum Schutze der Menschenrechte und Grund-
freiheiten iiber die Abschaffung der Todesstrafe vom 28. April 1983%, das
Strafrechtliche Anti-Korruptionsiibereinkommen vom 27. Januar 1999%, das
Ubereinkommen zur Datennetzkriminalitit vom 23. November 2001 (s.o0. Cy-
bercrime Convention)®', das Ubereinkommen gegen Menschenhandel vom 16.
Mai 20059, das Ubereinkommen zum Schutz von Kindern vor sexueller Aus-
beutung und sexuellem Missbrauch vom 25. Oktober 2007% und das Uberein-
kommen zur Verhiitung und Bekdmpfung von Gewalt gegen Frauen und héus-
licher Gewalt vom 11. Mai 2011%*. Diese Konventionen unterscheiden sich ein-
mal dadurch, dass es sich entweder um eine offene oder eine geschlossene
volkerrechtliche Vereinbarung handelt. Dies bemisst sich danach, ob der Beitritt
zu jener allen Volkerrechtssubjekten offensteht oder den Mitgliedern des Euro-

3% Hecker, Europdisches Strafrecht, Kap. 3 Rn. 10.

55 In der Originalfassung auf Englisch und Franzésisch konnen die Abkommen im Volltext
unter http:/www.coe.int/de/web/conventions/full-list abgerufen werden (Stand: 07.08.2017).

56 ETS Nr. 24, BGBI. 11 1964, S. 1369; 11 1976, S. 1778; 11 1982, S. 2071; 11 1994, S. 299 mit
seinen Zusatzprotokollen v. 15.10.1975 (ETS Nr. 86) und v. 17.3.1978 (ETS Nr. 98, BGBI. 11
1990, S. 118; 11 1991, S. 874).

57 ETS Nr. 30, BGBL. 1I 1964, S. 1369 (1386); I1 1976, S. 1799; 11 1982, S. 2071; 11 2000,
S. 555 mit seinem Zusatzprotokoll v. 17.3.1978 (ETS Nr. 99, BGBL. II 1990, S. 124; II 1991,
S.909; 11 2000, S. 555).

8 ETS Nr. 90, BGBI. IT 1978, S. 321 (907); IT 1989, S. 857; IT 1998, S. 1136 und Protokoll
zur Anderung dieses Ubereinkommens v. 15.5.2003 (ETS Nr. 190).

3 ETS Nr. 114, BGBI. 1T 1988, S. 663; 11 1989, S. 814.

¢ ETS Nr. 173 mit seinem Zusatzprotokoll v. 15.5.2003 (ETS Nr. 191).

1 ETS Nr. 185 mit seinem Zusatzprotokoll zur Kriminalisierung von Handlungen rassisti-
scher und fremdenfeindlicher Art begangen durch Computersysteme v. 28.1.2003 (ETS
Nr. 189).

2 ETS Nr. 197.

6 ETS Nr. 201.

% ETS Nr. 210.
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parats vorbehalten ist.®> Andererseits kann im Sinne einer Zielrichtung zwi-
schen Menschrechten garantierenden Konventionen wie der EMRK, Konven-
tionen zur strafrechtlichen Zusammenarbeit wie dem Auslieferungsabkommen
und deliktsbezogenen Konventionen wie der Cybercrime Convention abge-
grenzt werden.®

Obwohl insbesondere die Européische Union durch ihre Tétigkeiten im straf-
rechtlichen Bereich zunehmend an Bedeutung gewinnt, ist die entscheidende
Rolle des Europarats weder fiir die Vergangenheit noch fiir die ndhere Zukunft
zu unterschétzen. Das ergibt sich vor allem aus seiner langjidhrigen paneuropé-
ischen Zusammenarbeit und der damit einhergehenden Biindelung von Experti-
se sowie aus seinem besonders groen Adressatenkreis auf dem européischen
Kontinent und seiner Konzentration auf die Rechtsstaatlichkeit als gemeinsa-
mes Kriterium unter den Mitgliedstaaten (Art. 3 Abs. 1 Europarat-Satzung).®’
Eine besondere Leistung und Aufgabe des Europarats besteht darin, die Auf-
stellung und Einhaltung gesamteuropéischer Mindeststandards im Bereich des
Straf- und Strafverfahrensrechts sicherzustellen.®® Zusitzlich ist die weiter aus-
greifende, aber schonendere Arbeitsweise des Europarats gegeniiber der Euro-
pdischen Union hervorzuheben. Anders als die Europdische Union, die ihrer
Geschichte und Zielbestimmung nach einer fortschreitenden Integration ver-
schrieben ist und dariiber hinaus mit ihren Instrumenten lediglich fiir die
EU-Mitgliedstaaten Wirkung zeitigt, vermag es der Europarat, den gesamten
europdischen Kontinent zusammenzubringen und auf niedrigschwelliger Ebene
Rechtsentwicklungen anzustoflen, die in einem quasi-verfassten Staatenbund
wie der Europdischen Union haufig nicht moglich sind. Die geringere Verbind-
lichkeit volkerrechtlicher Abkommen des Europarats gegeniiber Rechtsakten
der Europdischen Union stellen diesen vielfach als weniger bedrohlichen Ak-
teur bei der Strafrechtsharmonisierung dar. Dadurch wird eine vorsichtige
Angleichung des Strafrechts, auch iiber die Grenzen der Europédischen Union
hinaus, erméglicht.®

65 Wenige Ubereinkommen stehen ausschlieBlich den Mitgliedstaaten zur Unterzeich-
nung zur Verfiigung (darunter die EMRK), wobei nicht alle der sog. offenen Ubereinkom-
men auch nicht-europdischen Staaten gegeniiber gedffnet sind; vgl. mit vertiefenden Hinwei-
sen Benoit-Rohmer, Das Recht des Europarats, S. 109 ff.

% Schomburg, in: Sieber/Satzger/von Heintschel-Heinegg (Hrsg.), Européisches Straf-
recht, § 3 Rn. 1.

7 Hecker, Europaisches Strafrecht, Kap. 3 Rn. 17.

8 Schomburg, in: Sieber/Satzger/von Heintschel-Heinegg (Hrsg.), Europdisches Straf-
recht, § 3 Rn. 23.

% Auch Nuotio, in: Dubber/Hornle (Hrsg.), Criminal Law, S. 1115 (1130) deutet an, dass
der Europarat oftmals in umfassender Weise auf Kriminalitdtsfeldern aktiv werden konne,
die der EU durch kompetenzrechtliche Beschrankungen verschlossen blieben.
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Von der Funktionsweise her bedient sich der Europarat auf strafrechtlichem
Gebiet groBtenteils multilateraler Ubereinkommen. Diese werden ausgearbeitet
und daraufhin den Mitgliedstaaten (sog. geschlossene Konventionen) oder den
Mitgliedstaaten und weiteren Volkerrechtssubjekten (sog. offene Konventio-
nen) zum Beitritt und zur Ratifikation angeboten. Die teilnehmenden Volker-
rechtssubjekte konnen dann, wenn zuldssig, zusétzlich Vorbehalte und Erkla-
rungen allgemeiner Art sowie auf den rdumlichen Geltungsbereich bezogene
Erklirungen abgeben.” In der Praxis besteht vielfach die Schwierigkeit, dass
viele Staaten, darunter auch die Bundesrepublik Deutschland, sich zwar zu-
ndchst an der Entwicklung innovativer Modelle und Instrumente einer interna-
tionalen Strafrechtspflege im Rahmen des Europarates beteiligen und die erar-
beiteten Konventionen héufig sogar unterzeichnen, jedoch letztlich die notwen-
dige Ratifizierung auf nationalstaatlicher Ebene unterlassen, oder zumindest
nicht vorantreiben.” Als mdgliche Griinde werden in der Literatur eine fehlen-
de parlamentarische Unterstiitzung, mangelnde Umsetzungskapazititen, Nach-
lassigkeiten und sogar Ignoranz gegeniiber praktischen Notwendigkeiten ange-
fiihrt.”> Exemplarisch hierfiir steht die deutsche Unterzeichnung, aber bisher
unterlassene Ratifizierung des Strafrechtlichen Anti-Korruptionsiibereinkom-
men des Europarats vom 27. Januar 199973, was vor allem an einer lange Zeit
fehlenden deutschen Regelung der Abgeordnetenbestechung liegt.”* Seit der am
1. September 2014 in Kraft getretenen Anderung des § 108e StGB” (in der n.F.
betitelt mit ,,Bestechung und Bestechlichkeit von Mandatstragern®) sind die
materiellen Voraussetzungen fiir ein Ratifikation freilich erfiillt, sodass jene in
naher Zukunft zu erwarten sein diirfte.”

1II. Europarat und Computerkriminalitdit

Nicht nur auf dem Gebiet der Menschen- und Verfahrensrechte hat sich der
Europarat als wegweisende Organisation auf dem européischen Kontinent, und

0 Schomburg, in: Sieber/Satzger/von Heintschel-Heinegg (Hrsg.), Europdisches Straf-
recht, § 3 Rn. 10.

"' Vgl. Hecker, Europdisches Strafrecht, Kap. 3 Rn. 17.

72 Schomburg, in: Sieber/Satzger/von Heintschel-Heinegg (Hrsg.), Européisches Straf-
recht, § 3 Rn. 11.

73 ETS Nr. 173 mit seinem Zusatzprotokoll v. 15.5.2003 (ETS Nr. 191).

% Siehe Wolf, NJW 2006, 2735 (2737), mit vertiefenden Hinweisen.

5 Anderung durch Art. 1 Nr. 4 des 48. Strafrechtsinderungsgesetzes v. 23.4.2014, BGBI.
12014, S. 410.

76 Bzgl. der Feinheiten des neu gefassten § 108¢ StGB und insbesondere dessen Umset-
zung internationaler Vorgaben vgl. die umfassende Analyse bei Heinrich, ZIS 2016, 382
(386ff.).
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sogar zu Teilen dariber hinaus, erwiesen. Auch zu Fragen des Computerstraf-
rechts ist er frithzeitig titig geworden. Schon im Rahmen der Empfehlung zu
computerbezogenen Delikten vom 13. Dezember 198977 vertrat das Ministerko-
mitee die Auffassung, dass der Computerkriminalitidt aufgrund deren grenz-
iiberschreitenden Dimension nur durch Harmonisierung der nationalen Straf-
rechtssysteme und Ausweitung der internationalen Kooperation Herr zu werden
sei.”® Als weiterer Schritt des Europarats auf dem Gebiet des Computerstraf-
rechts ist die Empfehlung vom 11. September 1995 zu Auswirkungen der
Informationstechnologie auf das Strafverfahren” zu sehen, worin abermals
Vorschldge an die Mitgliedstaaten zur Kooperation in Computerstrafsachen
dargelegt wurden. Einen vorldufigen Héhepunkt der computerstrafrechtlichen
Aktivititen des Europarats bezeichnet die Cybercrime Convention vom 23. No-
vember 2001.%8° Diese ist am 1. Juli 2004 in Kraft getreten und wurde bis dato
von 48 Staaten ratifiziert sowie von weiteren sechs Staaten unterzeichnet.®! Die
Bundesrepublik Deutschland hat die Cybercrime Convention nach Unterzeich-
nung am 23. November 2001 am 9. Mirz 2009 ratifiziert.®? Inhaltlich ist die
Cybercrime Convention zweigeteilt. Auf der einen Seite beinhaltet sie das
Ubereinkommen iiber Vorgaben beziiglich strafbarer Verhaltensweisen
(Art. 1) und zielt somit auf eine Harmonisierung des materiellen Strafrechts
in den Unterzeichnerstaaten ab. Auf der anderen Seite enthilt sie sowohl Vorga-
ben fiir das nationale Strafverfahrensrecht als auch Grundsétze internationaler
Kooperation im Strafverfolgungs- und -aufkldrungsbereich (Art. 14ff)). Eine
detaillierte inhaltliche Auseinandersetzung mit der Cybercrime Convention,
insbesondere im Kontrast zu vergleichbaren EU-Instrumenten, folgt in Kapitel
3§11E.

7 Council of Europe, Recommendation No. R (89) 9 on Computer-related Crime, 1990.

8 Vgl. Hilgendorf/Valerius, Computer- und Internetstrafrecht, § 1 Rn. 117.

7 Council of Europe, Recommendation No. R (95) 13 concerning Problems of Criminal
Procedure Law connected with Information Technology, 1995.

80 Cybercrime Convention (ETS Nr. 185).

81 Eine tagesaktuelle Liste der Ratifikations- und Unterzeichnerstaaten ist abrufbar un-
ter: http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p _
auth=Zj5AupkP (Stand: 07.08.2017).

82 Nach Unterzeichnung wurden die Vorgaben schrittweise umgesetzt, bis die Ratifika-
tionsurkunde Anfang 2009 beim Europarat hinterlegt werden konnte; die dazugehdrige
Pressemitteilung ist abrufbar unter: https:/wcd.coe.int/ViewDoc. jsp?id=1416299 (Stand:
07.08.2017).
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§ 2 Das materielle Strafrecht der Europédischen Union

Unter dem Terminus ,,Europédisches Strafrecht™ werden verschiedene Aspekte
zusammengefasst,®> zu denen auch die materiell strafrechtlichen Aktivititen
der Europédischen Union gehoren. Da jedoch auch der Europarat eine herausra-
gende Rolle bei der Schaffung von Strafrecht im europdischen Raum spielt,
wird in der vorliegenden Arbeit, zur besseren Unterscheidbarkeit, fiir materiell
strafrechtliche Aktivitidten der Europdischen Union der Begriff des ,,Strafrechts
der Europdischen Union® verwendet.

Die Europiische Union ist eine supranationale Institution,® deren Grundlage
der Vertrag tiber die Europdische Union (EUV) und der Vertrag iiber die Ar-
beitsweise der Europdischen Union (AEUV) bilden. Beide Vertrdge stehen auf
einer Stufe nebeneinander und werden als Europiisches Primirrecht bezeich-
net.®® Die Europiische Union steht an der Stelle der ehemaligen Européischen
Gemeinschaften, deren Rechtsnachfolgerin sie gemdll Art. 1 Abs.3 EUV ist.
Die wichtigsten Organe der Europdischen Union sind das Europiische Parla-
ment, der Europdische Rat, der Rat, die Europédische Kommission und der Ge-
richtshof der Européischen Union.

Der Vertrag von Maastricht® stellte durch die Einfithrung der Europdischen
Union als ,,Dach* einen wichtigen Schritt im européischen Integrationsprozess
dar, blieb aber deutlich hinter der aktuellen Konstruktion zuriick. Auf dem
Maastrichter Vertrag basiert auch das sog. Drei-Sdulen-Modell*’, wonach die
Europédische Union das Dach der drei Bereiche Europdische Gemeinschaft
(EG), Gemeinsame Auflen- und Sicherheitspolitik (GASP) und Polizeiliche und
Justizielle Zusammenarbeit (PJZS) bildete. Die erste Saule, die EG, war bereits
damals supranational ausgestaltet und explizit mit einer eigenen Rechtsperson-

83 Statt vieler: Nuotio, in: Dubber/Hérnle (Hrsg.), Criminal Law, 2014, S. 1115 (1125).

84 Statt aller: Herdegen, Europarecht, § 5 Rn. 9f.

85 Die Griindungsvertriage (inkl. ihrer Protokolle und Anhinge) stehen gemeinsam mit
ungeschriebenen Regeln (allgemeine Rechtsgrundsitze des Unionsrechts) und der Charta der
Grundrechte auf primérrechtlicher Ebene des Rechts der Europdischen Union und sind im
volkerrechtlichen Duktus mit Griindungsvertragen sowie im staatsanalogen Verstdndnis mit
nationalem Verfassungsrecht vergleichbar; vgl. statt aller: Herdegen, Europarecht, § 8 Rn. 4 ff.

86 Maastrichter Vertrag ist die Kurzform des am 9./10.12.1991 im niederlandischen
Maastricht auf dem Gipfel der Staats- und Regierungschefs vereinbarten Vertrags iiber die
Européische Union. Unterzeichnet wurde er am 7.2.1992 in Maastricht und trat schlieSlich
nach seiner Ratifizierung durch alle damaligen EG-Staaten am 1.11.1993 in Kraft; siche dazu
vertiefend Piepenschneider, in: Bergmann (Hrsg.), Handlexikon der Européischen Union,
S. 664 ff.

87 Statt aller: Oppermann, in: ders./Classen/Nettesheim (Hrsg.), Europarecht, § 3 Rn. 2;
Borchardt, Grundlagen, § 1 Rn. 24.
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lichkeit ausgestattet.®® Im Rahmen der zweiten und dritten Séule (GASP und
PJZS) hingegen wurde intergouvernemental, d. h. volkerrechtlich zusammenge-
arbeitet, um die jeweilige einzelstaatliche Souverinitét in diesen Politikberei-
chen moglichst wenig zu beriihren.

Das sog. Lissabonner Einheitsmodell integrierte jene beiden Sdulen nun in
das supranationale Konstrukt. Obwohl die Rechtsfdhigkeit der gesamten Euro-
pdischen Union damit nun auch im akademischen Umfeld nicht mehr streitig
ist,*” wird man sie weiterhin als Staatenverbund sui generis bezeichnen miis-
sen, da sie zwischen einer volkerrechtlichen internationalen Organisation und
einem traditionellen staatsrechtlichen Bundesstaat angesiedelt ist.”® Fiir einen
Bundesstaat fehlen der Européischen Union, der Drei-Elemente-Lehre folgend,
Staatsgewalt, Staatsvolk und Staatsgebiet.”’ Im Gegensatz zu anderen interna-
tionalen Organisationen kommt ihr allerdings die Fahigkeit zu, Entscheidungen
auch gegen den Willen einzelner Mitgliedstaaten zu fillen.”? Die EU-Vertriige
sehen Kompetenzverteilungen zwischen der Union und den Mitgliedstaaten
vor, die durch das sog. Europidische Sekundirrecht auszufiillen sind.”® Primir-
rechtlich sind die Handlungsformen der Européischen Union in Art. 288 AEUV
geregelt und stellen Verordnungen®, Richtlinien®®, Beschliisse®® und Empfeh-

8 Vgl. Art. 281 EGV a.F. und Art. 184 EAGV.

8 Die Rechtspersonlichkeit der Europdischen Union im Vélkerrecht ergibt sich aus ih-
rem Status als Rechtsnachfolgerin der Europdischen Gemeinschaft nach Art. 1 Abs. 3 EUV;
vgl. statt vieler: Herdegen, Europarecht, § 5 Rn. 1 {.; Hobe, Europarecht, § 6 Rn. 120, wih-
rend ihre Rechtsfahigkeit im innerstaatlichen (Privat-)Rechtsverkehr aus Art. 335 AEUV
folgt (siche u.a. Herdegen, Europarecht, § 5 Rn. 7; Hobe, Europarecht, § 6 Rn. 122).

%0 Kirsch, Demokratie und Legitimation, S. 229.

%l Vgl. u.a. Herdegen, Europarecht, § 5 Rn. 15 ff.; Oppermann, in: ders./Classen/Nettes-
heim (Hrsg.), Europarecht, § 4 Rn. 18 ff., jeweils unter Bezugnahme auf Jellinek, Staatslehre,
1914.

92 Vgl. Oppermann, in: ders./Classen/Nettesheim (Hrsg.), Europarecht, § 4 Rn. 12; Saf-
ferling, Internationales Strafrecht, § 9 Rn. 40.

9 Unterhalb des Primirrechts, aber oberhalb des Sekundirrechts siedeln sich volker-
rechtliche Ubereinkommen der Union als Vertragspartner im System der Europiischen Uni-
onsrechtsordnung an; vgl. Herdegen, Europarecht, § 8 Rn. 38.

%% Verordnungen sind in Art. 288 Abs. 2 AEUV geregelt und von ihren rechtlichen Wir-
kungen her mit einem innerstaatlichen Gesetz vergleichbar, da sie unmittelbar in allen Mit-
gliedstaaten allgemeine Geltung und Verbindlichkeit haben und eine sog. Durchgriffswir-
kung auf den Einzelnen entfalten; statt aller und weiterfithrend: Haag/Kotzur, in: Bieber et
al. (Hrsg.), Europdische Union, § 6 Rn. 27.

%5 Richtlinien sind in Art. 288 Abs. 3 AEUV geregelt, richten sich an die Mitgliedstaaten
und verpflichten jene, den Inhalt der betreffenden Richtlinie in innerstaatliches Recht umzu-
setzen, wobei den Mitgliedstaaten ein gewisser inhaltlicher Gestaltungsspielraum verbleibt.
Faktisch handelt es sich dabei um einen zweistufigen Prozess, da zunichst ein Regelungspro-
gramm durch die EU mit Verbindlichkeit fiir die Mitgliedstaaten erlassen wird und darauf-
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lungen/Stellungnahmen®’ dar. Der fiir das materielle Strafrecht der Europii-
schen Union relevante Art. 83 AEUV sieht die Richtlinie als einschldgige Hand-
lungsform vor. Auch das Strafrecht ist in vielféltiger Hinsicht von dessen Kom-
petenzzuweisungen im Mehrebenensystem betroffen,’® was sich oftmals nicht
konfliktfrei gestaltet und fiir den Harmonisierungsbereich der Computerkrimi-
nalitdt im weiteren Verlauf dieser Arbeit von zentraler Bedeutung sein wird.

A. Rechtsgrundsdtze des Strafrechts der Europdischen Union

Das Verhiltnis zwischen Union und Mitgliedstaaten im Sinne der Kompetenz-
verteilung ist maBgeblich durch geschriebene und ungeschriebene rechtliche
Grundprinzipien geprégt, die auch im folgenden strafrechtlichen Kontext Be-
deutung erlangen. Kodifiziert sind der Grundsatz der begrenzten Einzelerméch-
tigung, das Subsidiaritétsprinzip und das VerhéltnisméaBigkeitsprinzip in Art. 5
EUV. Sie bilden die sog. européische Schrankentrias.”” Die Unionstreue, das
Effizienzprinzip (effet utile) und das sog. strafrechtliche Schonungsgebot be-
zeichnen hingegen weitere Grundsitze, die bei der Bestimmung von Kompeten-
zen der Union gegeniiber den Mitgliedstaaten zu beachten sind.!”’ Aufgrund des
strafrechtlichen Blickwinkels dieser Arbeit kann nur ein Uberblick zu allgemei-
nen europdischen Rechtsetzungskompetenzen gegeben werden. Insbesondere
auf die fir strafrechtliche Harmonisierungskompetenzen relevanten Grund-
prinzipien des EU-Rechts wird allerdings bereits hier eingegangen, um ein Ver-
stdndnis fiir die Funktionsweise der materiellen Strafrechtsharmonisierung zu
schaffen, bevor insbesondere hinsichtlich der Auslegung des Computerkrimina-
litatsbegriffs in Teil 2 methodisch-argumentative Vertiefungen vorgenommen
werden.

hin der Inhalt durch die Mitgliedstaaten in nationales Recht iiberfiihrt wird (statt aller und
weiterfithrend: Herdegen, Europarecht, § 8 Rn. 41 ff.; Nettesheim, in: Oppermann/Classen/
ders. (Hrsg.), Europarecht, § 9 Rn. 82 ff.).

% Beschliisse sind in Art.288 Abs.4 AEUV geregelt, werden grundsitzlich von der
Kommission erlassen und treffen verbindliche Regelungen im Einzelfall; Herdegen, Europa-
recht, §8 Rn.59f.; Nettesheim, in: Oppermann/Classen/ders. (Hrsg.), Europarecht, § 9
Rn. 113 ff.

7 Empfehlungen und Stellungnahmen sind in Art. 288 Abs. 5 AEUV geregelt und entfal-
ten zwar keine rechtliche Verbindlichkeit, sind allerdings von innerstaatlichen Gerichten ins-
besondere dann zu beriicksichtigen, wenn sie Aufschluss iiber die Auslegung des Unions-
rechts geben konnen; Haag/Kotzur, in: Bieber et al. (Hrsg.), Europdische Union, § 6 Rn. 38.

% Eine ausfiihrliche Abhandlung zu Fragen der strafrechtlichen Kompetenzbestimmun-
gen in Mehrebenensystemen bietet Reinbacher, Strafrecht im Mehrebenensystem, insb.
S. 77 ff. und 365 ff.

9 Calliess, in: ders./Ruffert (Hrsg.), Art. 5 EUV Rn. 5.

100 Vol. Safferling, Internationales Strafrecht, § 9 Rn. 50 ff.
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1. Grundsatz der begrenzten Einzelermdchtigung

In Art. 5 Abs. 1 EUV ist der Grundsatz der begrenzten Einzelerméchtigung nie-
dergelegt. Nach Art. 5 Abs. 2 EUV ist er derart ausgestaltet, dass ,,die Union nur
innerhalb der Grenzen der Zustdndigkeiten tétig [werden kann], die die Mit-
gliedstaaten ihr in den Vertrdgen zur Verwirklichung der darin niedergelegten
Ziele iibertragen haben. Alle der Union nicht in den Vertrdgen {ibertragenen
Zustandigkeiten verbleiben bei den Mitgliedstaaten. Diese Neufassung des
Art. 5 EUV durch den Vertrag von Lissabon nennt den Grundsatz der begrenz-
ten Einzelerméchtigung zum ersten Mal ausdriicklich und unterstreicht dessen
Bedeutung durch die Vermutung der mitgliedstaatlichen Kompetenz in Art. 5
Abs. 2 S.2 EUV.'"! Die explizite Festschreibung dient insbesondere auch der
Abgrenzung zum begrifflichen Gegenstiick der sog. Kompetenz-Kompetenz,
wonach ein Normgeber seine Kompetenzen selbststindig erweitern kann.!%?

Nach der Calliess’schen Trias stellt der Grundsatz der begrenzten Einzeler-
méchtigung damit die erste Schranke der Kompetenzbegriindung und -aus-
iibung durch die EU dar und legt fest, ob die Européische Union iiberhaupt tétig
werden darf (Kann-Frage).'” Es stellt sich somit auf dieser Stufe erstens die
Frage, ob der Union die Zustandigkeit zur Regelung einer bestimmten Materie
zufillt, sowie zweitens, welche Handlungsformen ihr dazu zur Verfiigung ste-
hen und nach welchem Verfahren vorzugehen ist.!%

11, Subsidiaritdtsprinzip

Die zweite Stufe dieser Trias — das Subsidiaritétsprinzip — ist in Art. 5 Abs. 3
EUV geregelt. Auf dieser Stufe wird gefragt, ob die Europdische Union eine
konkrete MaBBnahme innerhalb einer ihr grundsatzlich zustehenden Kompetenz
vornehmen darf (Ob-Frage).'” Es findet eine Priifung dahin gehend statt, ob die
betreffende Mafinahme nicht auf Ebene der Mitgliedstaaten ausreichend erfolg-
reich durchgefiihrt werden kann.!% Im Subsidiaritétsprinzip lisst sich insbeson-
dere auch das Gebot der Achtung der nationalen Identititen der Mitgliedstaaten
aus Art. 4 Abs. 2 EUV'Y erkennen.

10U Hobe, Europarecht, § 7 Rn. 183.

102 Statt aller: Ehlers, in: Schulze/Zuleeg/Kadelbach (Hrsg.), Europarecht, § 11 Rn. 25.

103 Calliess, in: ders./Ruffert (Hrsg.), Art. 5 EUV Rn. 5.

104 Nettesheim, in: Oppermann/Classen/ders. (Hrsg.), Europarecht, § 11 Rn. 3, der auch
auf die Justiziabilitdt der Kompetenzzuschreibung eingeht und vertiefte Hinweise zu Aus-
nahmen von der geschriebenen Kompetenznorm liefert (,,/mplied-Powers-Lehre®).

105 Calliess, in: ders./Ruffert (Hrsg.), Art. 5 EUV Rn. 5.

16 Hobe, Europarecht, § 7 Rn. 189; Nettesheim, in: Oppermann/Classen/ders. (Hrsg.),
Europarecht, § 11 Rn. 23 ff.

107 Zur Identitétsklausel ausfiihrlich von Bogdandy/Schill, Za5RV 2010, 701 ff.
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Das Subsidiarititsprinzip trigt daher den Aspekten einer vorsichtigen Uber-
tragung von Hoheitsrechten durch die Mitgliedstaaten auf die Europaische Uni-
on Rechnung. Fiir das Strafrecht der Europdischen Union bedeutet dies, dass
eine Harmonisierung nur dann in Betracht kommen kann, wenn sie im Ver-
gleich zu einem mitgliedstaatlichen Tétigwerden ,,unerlédsslich® ist, weshalb
auch von einer ,,Kompetenzausiibungsmaxime* gesprochen wird.!”® Umgesetzt
wird das Subsidiaritdtsprinzip mithilfe des sog. Erforderlichkeits- und Effizi-
enztests, bei dem erstens zu priifen ist, ob ein Unionsziel nur durch ein Téatig-
keitwerden der EU zu erfiillen ist (sog. Negativkriterium), und zweitens, ob da-
durch ein Mehrwert fiir die Zielerreichung erlangt wird (sog. Positivkriteri-
um).]09

Ein grundsétzliches Konstruktionsproblem des Subsidiaritétsprinzips und
der dazugehorigen Tests besteht darin, dass diese auf den Zielen der betreffen-
den Mallnahme aufbauen. Das heif3t, dass die Européische Union lediglich ei-
nen einheitlichen europdischen Rechtszustand als Ziel ausgeben muss, um den
begrenzenden Charakter der Subsidiarititstests zu unterlaufen.'"® Denn dieses
Ziel kann auf mitgliedstaatlicher Ebene denklogisch nie erreicht werden.!"!

III. Verhdltnismdpigkeitsprinzip

Auf dritter Stufe der europdischen Schrankentrias zur Kompetenzbegriindung
und -ausiibung steht das VerhidltnismaBigkeitsprinzip des Art. 5 Abs.4 EUV.
Danach diirfen die jeweiligen Organe der Europdischen Union nicht iiber das
zur Erreichung der Ziele der Vertrédge erforderliche Mal3 hinausgehen (Wie-Fra-
ge).!"? Das Prinzip eines verhiltnisméBigen Handelns der Europiischen Union
war vom EuGH schon vor seiner Kodifizierung im EG-Vertrag als allgemeiner
Grundsatz des europdischen Rechts anerkannt worden.!” Im Gegensatz zum
Subsidiaritédtsprinzip ist das VerhaltnisméBigkeitsprinzip eine ,,Kompetenzaus-
ibungsregelung®, sodass bei Vorliegen mehrerer Handlungsalternativen die
mildeste Moglichkeit zu wéhlen ist.!*

198 Haratsch/Pechstein/Koenig, Europarecht, 2. Kap. Rn. 166.

109" Calliess, in: ders./Ruffert (Hrsg.), Art. 5 EUV Rn. 5; Hecker, Européisches Strafrecht,
Kap. 8 Rn. 50; Hobe, Europarecht, § 7 Rn. 191 f.

10" Nettesheim, in: Oppermann/Classen/ders. (Hrsg.), Europarecht, § 11 Rn. 31.

1 Stattdessen wird etwa von Deakin, ELJ 12 (2006), 440 ff., die Idee des Wettbewerbs
der Rechtssysteme und der Heterogenitit vorgeschlagen, um dem Subsidiaritétsprinzip bes-
ser gerecht zu werden.

112 Vgl. Calliess, in: ders./Ruffert (Hrsg.), Art. 5 EUV Rn. 5.

113 EuGH, Rs. C-359/92, Slg. 1994, 1-3683 — Deutschland/Rat.

14 Geiger, Strafrechtsharmonisierung, S. 52 m.w.N.
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Der europdische VerhaltnisméBigkeitsgrundsatz stimmt nicht mit demjeni-
gen des deutschen Rechts tiberein, da der EuGH die Zweck-Mittel-Relation (An-
gemessenheit) zwar nicht als Priifungskriterium ausschlieft, sie jedoch bislang
lediglich zuriickhaltend anwendet.!"> Im deutschen Rechtsverstéindnis stellt die
Angemessenheitspriifung hingegen regelmifig die entscheidende Rechtméfig-
keitshiirde dar.

1V, Effizienzprinzip (effet utile)

Der primérrechtlich in Art. 4 Abs. 3 EUV zum Ausdruck kommende Grundsatz
des effet utile geht auf einen Rechtsgedanken des Wiener Ubereinkommens
vom 23. Mai 1969 iiber das Recht der Vertrige (WUV) zuriick.'"® Im EU-Recht
findet er regelmiBig als eine Art teleologische Auslegungsregel'’” Anwendung,
wonach die groBtmogliche ,praktische Wirksamkeit“!'® oder ,,niitzliche Wir-
kung“!"® des Unionsrechts erreicht werden soll. In der EU-rechtlichen Praxis
haben sich aus dem effet-utile-Grundsatz Leitmotive entwickelt, die sich vor
allem in der Gewihrleistung von Gleichheit, Freiheit, Solidaritit und Einheit
ausdriicken lassen.!?® Im Verhiltnis zwischen nationalem Recht und EU-Recht
bedeutet eine konsequente Anwendung des Effizienzprinzips freilich eine
,,groftmogliche Ausschopfung“!?! der EU-Kompetenzen.!?? Dieser Blickwinkel
auf den effet-utile-Grundsatz macht zweierlei deutlich. Erstens haben national-
staatliche Rechtsordnungen im Konfliktfall hinter dem EU-Recht zuriickzuste-
hen, da nur dann dessen volle Wirksamkeit gewéhrleistet wird, und zweitens
verschafft sich das EU-Recht durch das Gebot einer effet-utile-Interpretation
den Freiraum fiir weitere dynamische Rechtsentwicklungen.'??

5. Nettesheim, in: Oppermann/Classen/ders. (Hrsg.), Europarecht, § 11 Rn. 33.

16 Safferling, Internationales Strafrecht, § 9 Rn. 70.

"7 Calliess, ZEuS 2008, 3 (7); Ritzer, Europédische Kompetenzordnung, S. 64.

18 Vgl. etwa EuGH, Rs. C-48/75, Slg. 1976, 497 (517) — Noél Royer; Rs. C-792/79, Slg.
1980, 119 (131) — Camera Care; Rs. C-246/80, Slg. 1981, 2311 (2328) — Broekmeulen.

19 VoI, etwa EuGH, Rs. 9/70, Slg. 1970, 825 (838) — Leberpfennig; Rs. 187/87, Slg. 1988,
5013 ff. — Saarland u. a./Minister fiir Industrie, Post- und Fernmeldewesen und Fremdenver-
kehr u. a.; Rs. C-434/97, Slg. 2000, 1-1129 — Kommission/Frankreich; siche auch BVerfGE 6,
55 (72).

120 Borchardt, in: Schulze/Zuleeg/Kadelbach (Hrsg.), Europarecht, § 15 Rn. 47.

121 BVerfGE 89, 155 (210).

122 Reinbacher, Strafrecht im Mehrebenensystem, S. 424,

123 Reinbacher, Strafrecht im Mehrebenensystem, S. 425.
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V. Unionstreue

Ein weiteres, sich aus Art. 4 EUV ergebendes Strukturprinzip stellt die Unions-
treue dar, die sich gewissermallen als Gegenstiick zur Achtung der nationalen
Identititen der Mitgliedstaaten verstehen ldsst.'** Aufgrund der weitgehenden
Unbestimmtheit und des hohen Abstraktionsgrads des Begriffs der Unionstreue
sind gewisse Unterkategorien gebildet worden, denen sich dann bestenfalls
Handlungsempfehlungen und -anweisungen fiir die beteiligten Akteure im
Mehrebenensystem der Européischen Union entnehmen lassen.'”® Aus diesem
abstrakten Begriff ableitbare und anerkannte Subprinzipien'?® sind beispiels-
weise das Kooperationsprinzip,'?” das den Mitgliedstaaten gewisse Handlungs-
pflichten auferlegt, und das Riicksichtnahmegebot,'?® das Unterlassungspflich-
ten fiir die mitgliedstaatliche Ebene statuiert. Als Konkretisierungen dieser
Subprinzipien — und damit letztlich des Gebots der Unionstreue — lassen sich
insbesondere die Pflicht zur unionsrechtskonformen Auslegung des nationalen
Rechts'? und der Grundsatz des Vorrangs des Unionsrechts'** ausmachen.

VI Strafrechtliches Schonungsgebot

Einen Unterfall der Achtung der nationalen Identitdten der Mitgliedstaaten und
des Subsidiarititsprinzips stellt der sog. strafrechtliche Schonungsgrundsatz'!
dar. Dieser von Satzger gepragte Begriff ist seither in der deutschen europastraf-
rechtlichen Literatur mehrfach aufgegriffen worden.!* Auch das Bundesverfas-
sungsgericht hat sich das strafrechtliche Schonungsgebot mittlerweile zu eigen
gemacht.!*3 Es verlangt der Europiischen Union insbesondere bei strafrechtli-
chen Mafinahmen eine besondere Riicksicht auf nationale Besonderheiten ab.
Dabei bleibt jedoch unklar, inwieweit sich eine besondere Beriicksichtigung der

124 Safferling, Internationales Strafrecht, § 9 Rn. 74 ff., auch mit vertiefenden Hinweisen.

125 Marauhn, in: Schulze/Zuleeg/Kadelbach (Hrsg.), Europarecht, § 7 Rn. 13.

126 Die Terminologie geht zuriick auf Kahl, in: Calliess/Ruffert (Hrsg.), Art.4 EUV
Rn. 39.

127 Kahl, in: Calliess/Ruffert (Hrsg.), Art. 4 EUV Rn. 39; Marauhn, in: Schulze/Zuleeg/
Kadelbach (Hrsg.), Europarecht, § 7 Rn. 13; Streinz, in: ders. (Hrsg.), Art. 4 EUV Rn. 1.

128 Kahl, in: Calliess/Ruffert (Hrsg.), Art. 4 EUV Rn. 40; Marauhn, in: Schulze/Zuleeg/
Kadelbach (Hrsg.), Europarecht, § 7 Rn. 13; Streinz, in: ders. (Hrsg.), Art. 4 EUV Rn. 1.

129 Siehe unten, Kap.2 § 7 C.1. 2.

130 Siehe unten, Kap.2 § 7 C.1. 1.

131 Erstmals grundlegend dazu Satzger, Européisierung des Strafrechts, S. 166 ff.

132 Ambos, Internationales Strafrecht, § 11 Rn. 35; Bdse, Z1S 2010, 76 (85); Esser, Europi-
isches und Internationales Strafrecht, § 2 Rn. 157; Hecker, in: Sieber/Satzger/von Heint-
schel-Heinegg (Hrsg.), Europdisches Strafrecht, § 10 Rn. 44; ders., Europdisches Strafrecht,
Kap. 8 Rn. 55; Zimmermann, JURA 2009, 844 (849).

133 Vgl. BVerfGE 123, 267 (360).



32 Kapitel 1: Strafrecht als transnationale Regelungsmaterie

sozio-kulturellen Wertvorstellungen, die sich im jeweiligen mitgliedstaatlichen
Strafrecht niedergeschlagen haben, von der allgemeinen Achtung der nationalen
Identitdten unterscheidet, sodass es sich bei der Forderung nach Beachtung ei-
nes strafrechtlichen Schonungsgebots grundsitzlich um einen kriminalpoliti-
schen Appell handelt, der die Grundsitze des Art. 4 EUV aufgreift."** Regelmi-
Big wird dabei vorgetragen, dass das nationale Strafrecht infolge seiner Grund-
rechtsrelevanz eine derart sensible Rechtsmaterie darstellt, dass eine
Sonderbehandlung im Integrationsprozess gerechtfertigt sei,’® um gesell-
schaftspolitischen und kulturellen Eigenheiten der Mitgliedstaaten gerecht zu
werden. %

Ob der sog. Notbremsemechanismus des Art. 83 Abs.3 AEUV mdglicher-
weise eine prozessuale Ausgestaltung des strafrechtlichen Schonungsgrundsat-
zes ist,'¥” und wie sich dieses Instrument allgemein in den Auslegungsvorgang
im Mehrebenensystem der Europdischen Union einordnen ldsst, wird wesentli-
cher Bestandteil des dritten Teils dieser Arbeit sein.!*®

Obgleich der strafrechtliche Schonungsgrundsatz durch die deutsche Straf-
rechtswissenschaft entwickelt wurde, ist davon auszugehen, dass auch die
EU-Institutionen grundsitzlich anerkennen, dass die Strafrechtssysteme der
Mitgliedstaaten einem besonderen Souverinitétsschutz zu unterliegen haben.'*
Bereits das Grinbuch der EU stellt fest, dass Dissonanzen entstiinden, wenn
einzelne nationale Bestandteile ohne Riicksicht auf die Gesamtstruktur eines
Mitgliedstaats verdndert wiirden, da das Strafrecht ,,historisch, kulturell und

rechtlich [...] fest mit dem jeweiligen Rechtssystem verbunden [ist].'4

B. Europdische Union und materielles Strafrecht

Die Europdische Union ist aufgrund des o. g. Subsidiaritdtsgrundsatzes nur in
sehr engen Grenzen dazu berufen und kompetent, selbststdndig Kriminalstraf-
recht zu schaffen.'"! Die Mitgliedstaaten als ,,Herren der Vertrige* haben der
Européischen Union lediglich in Art. 325 Abs. 4 AEUV die Kompetenz {ibertra-
gen, ,,die erforderlichen Malinahmen zur Verhiitung und Bekdmpfung von Be-

134 Vgl. Satzger, Internationales und Europdisches Strafrecht, § 9 Rn. 9.
135 Vgl. Zimmermann, JURA 2009, 844 (849) m.w.N.

136 Satzger, Europdisierung des Strafrechts, S. 169.

137 So Kotzur, in: Geiger/Khan/ders. (Hrsg.), Art. 83 AEUV, Rn. 12.

138 Siehe unten, Kap. 3 § 12 D. 1. 2.

139 Vgl. Schaut, Européische Strafrechtsprinzipien, S. 99.

140 KOM (2004) 334 endg., S. 8.

141 Statt vieler: Heinrich, Strafrecht AT, Rn. 80a.
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triigereien, die sich gegen die finanziellen Interessen der Union richten®, zu er-
greifen — auch durch Setzung kriminalstrafrechtlicher Normen.'#?

Daneben ist dem Strafrecht der Europédischen Union im engeren Sinne aller-
dings auch das sog. Strafanweisungsrecht zuzurechnen.'** Dies sind Rahmenbe-
schliisse!** und Richtlinien der Européischen Union, welche die nationalen Ge-
setzgeber verpflichten, Strafnormen zu schaffen, die dann wiederrum unmittel-
bare Wirkung gegeniiber den Rechtsunterworfenen entfalten.'*’

SchlieBlich wird der Begriff des Strafrechts der Européischen Union im wei-
teren Sinne fiir einzelstaatliche Normen verwendet, die durch Umsetzung frii-
herer Richtlinien oder Rahmenbeschliisse ,,europiisiert worden sind.!4¢

Beispielhaft stehen fiir diesen Bereich des Strafrechts der Europdischen Union
die §§ 202a, 202b, 202c und 303b StGB. Diese Straftatbestdinde sind durch das
41. StrdndG" in das StGB aufgenommen worden und setzen dabei den Rah-
menbeschluss 2005/222/J1 iiber Angriffe auf Informationssysteme'*® um. Insbe-
sondere das Hacking wurde in § 202a StGB als Ausspdihung von Daten durch
das Strafrecht der Europdischen Union in Deutschland kriminalisiert.

Das Strafrecht der Europdischen Union i.w.S. umfasst mithin sowohl das
Strafanweisungsrecht selbst als auch diejenigen nationalstaatlichen Normen,
die aufgrund des Unionsrechts implementiert bzw. verdndert worden sind.

Im Folgenden wird jedoch allein das Strafrecht der Europdischen Union i.e.S.
(insbesondere das sog. Strafanweisungsrecht) behandelt.

1. Materielles Strafrecht der EU ,, Pri-Lissabon

Lange Zeit fithrte das materielle Strafrecht auf Ebene der Europdischen Union ein
Schattendasein. Wéhrend andere Politikbereiche schon zuvor vielféltigen Euro-
paisierungs- und Integrationsbemiihungen ausgesetzt waren, riickte das Straf-

142" Hecker, Europidisches Strafrecht, Kap. 1 Rn. 34; vor Inkrafttreten des Vertrags von
Lissabon fand sich lediglich in Art. 280 EGV a.F. die Verpflichtung der Mitgliedstaaten, die
finanziellen Interessen der Europdischen Gemeinschaft gleich ihren eigenen zu schiitzen;
siche etwa Heger, ZIS 2007, 547 (550) m.w.N.

193 Safferling, Internationales Strafrecht, § 9 Rn. 6; Sieber, in: ders./Satzger/von Heintschel-
Heinegg (Hrsg.), Europdisches Strafrecht, Einf. Rn. 4.

144 Das EU-Instrument des Rahmenbeschlusses ist durch den Vertrag von Lissabon durch
die Richtlinie ersetzt worden.

145 Sieber, in: ders./Satzger/von Heintschel-Heinegg (Hrsg.), Europdisches Strafrecht,
Einf. Rn. 4.

146 Ambos, Internationales Strafrecht, § 9 Rn. 4; Hecker, Europdisches Strafrecht, Kap. 1
Rn. 5.

147 41, StrAndG v. 7.8.2007, BGBI. 12007, S. 1786f.

148 ABI. L 69 v. 16.3.2005, S. 67 {T.
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recht erst mit Inkrafttreten des Vertrags von Amsterdam am 1. Mai 1999'% in den

Fokus der Europdisierung.'™ Durch die Schaffung des Unionsziels, einen ,,Raum
der Freiheit, der Sicherheit und des Rechts™ zu bilden, sind das Strafrecht und
dessen Harmonisierung Teil der europdischen Agenda geworden.'!

Bis zum Inkrafttreten des Vertrags von Lissabon war das Strafrecht der EU
in der sog. dritten Sdule (Art.29-53 EUV a.F.) geregelt, wobei sich gewisse
strafrechtliche Kompetenzen auch aus der ersten Sdule ergaben. So hitte in Be-
zug auf die Regelungsmaterie der ersten Séule — anders als bei der PIZS — mit
der Verordnung auch ein Mittel zur Schaffung unmittelbar wirkender Straf-
rechtsnormen bestanden, jedoch gingen sowohl die herrschende Lehre als auch
die Praxis damals davon aus, dass eine zur Schaffung unmittelbar wirkender
Strafrechtsnormen ndtige Kompetenz weder im Rahmen der ersten noch im
Rahmen der dritten Sdule bestand.!*?

Eine Anweisungskompetenz, also die Moglichkeit durch europiische Rege-
lungsvorgaben auf die nationalstaatlichen Strafrechtssysteme Einfluss zu neh-
men, sahen dagegen sowohl die erste als auch die dritte Sdule der EU seit dem
Inkrafttreten des Vertrags von Maastricht vor. In der dritten Saule standen dazu
zwei Handlungsformen zur Verfiigung: Rahmenbeschliisse nach Art. 34 Abs. 2
lit. b EUV a.F. sowie Ubereinkommen nach Art. 34 Abs. 2 lit.d EUV a.F.!33
Weniger direkt ersichtlich, aber doch durch den EuGH ausdriicklich positiv ent-
schieden,'>* standen auch im Rahmen der ersten Siule mit Richtlinien, Verord-
nungen und Entscheidungen nicht nur geeignete Handlungsformen bereit, son-
dern die EU hatte auch die ndtige Anweisungskompetenz, um nationalstaatli-
ches Strafrecht zu beeinflussen.'>

Derartige Rechtsakte der Europdischen Union im Bereich des materiellen
Strafrechts sind vor Inkrafttreten des Vertrags von Lissabon vor allem durch
zahlreiche Rahmenbeschliisse ergangen, z.B. zur Bekdmpfung der Geldwé-

149 ABI. C 340 v. 10.11.1997, S. 1.

150 Tn der Friih- und Mittelzeit der europdischen Einigung zwischen Schuman-Plan, Mon-
tanunion und den Romischen Vertragen fanden sich lediglich implizite Hinweise auf Europi-
isierungstendenzen im Strafrecht; siche weiterfithrend Heger, in: Giegerich (Hrsg.), Heraus-
forderungen und Perspektiven der EU, S. 157.

U Kaiafa-Gbandi, Z1S 2006, 521.

152 Calliess, ZEuS 2008, 3 (16); Dorra, Legislativkompetenzen, S. 40 und 147; Zoller, ZIS
2009, 340 (343).

153 Calliess, ZEuS 2008, 3 (13); Dannecker, JURA 2006, 95 (99); Muiioz, eucrim 2008, 73
(75).

134 EuGH, Rs. C-176/03, Slg. 2005, I-07879 — Umweltstrafrecht, Rs. C-308/06, Slg. 2008,
1-04057 — Meeresverschmutzung.

155 Dorra, Legislativkompetenzen, S. 148 m.w.N. zu den einzelnen Rechtsinstrumenten
und ihrer Nutzbarmachung im Rahmen strafrechtlicher Anweisungen.
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sche'®®, der Geldfilschung'¥’, des Terrorismus'®®, des Menschenhandels'*, des
Drogenhandels'®’, der Computerkriminalitit'®!, der organisierten Kriminali-
tit'® und des Rassismus!®.

1I. Materielles Strafrecht der EU ,, Post-Lissabon

Der am 1. Dezember 2009 in Kraft getretene Vertrag von Lissabon hat der Eu-
ropdischen Union nicht nur eine eigenstidndige Rechtspersonlichkeit verliehen,
sondern dariiber hinaus das oben beschriebene Sdulen- oder Tempelmodell ab-
geschafft und durch eine einheitliche Europédische Union ersetzt. Sdmtliche
Kompetenzen der Europdischen Union sind nun in den zwei grundlegenden
EU-Vertragen, einerseits im Vertrag tiber die Europdische Union (EUV) und
andererseits im Vertrag iiber die Arbeitsweise der Europdischen Union (AEUV),
geregelt.

Die justizielle Zusammenarbeit in Strafsachen, die vormals in der dritten
Sdule eingegliedert war, findet sich nun in den Art. 82—-86 AEUYV, wobei aus
materiell-strafrechtlicher Perspektive vornehmlich Art. 83 AEUV relevant ist.
Durch die Neuordnung im Rahmen des Vertrags von Lissabon hat das Straf-
recht der EU tief greifende Anderungen erfahren. Die Wechsel des Harmonisie-
rungsmittels vom Rahmenbeschluss zur Richtlinie stirkt die demokratische
Legitimation und schwicht gleichzeitig die Position der Mitgliedstaaten. Fiir
Richtlinien ist ndmlich das ordnungsgeméfBe Gesetzgebungsverfahren einschla-
gig, sodass nach den Art. 289 Abs. 1, 294 AEUV der Rat und das Europdische
Parlament gemeinsam zustdndig sind, wihrend im Rahmen der dritten Sdule
das Parlament lediglich anzuhdren war (Art. 39 Abs. 1 S. 1 EUV a.F.).!'* Darii-
ber hinaus geniigt bei einer Abstimmung {iber eine solche Richtlinie im Rat
nach Art. 16 Abs. 3 EUV nun eine einfache Mehrheit, wohingegen Rahmenbe-
schliisse nach Art.34 Abs.2 S.2 EUV a.F. nur einstimmig ergehen konnten.
Dagegen steht das Initiativrecht zu einer strafrechtlichen Richtlinie neben der
Kommission nach Art. 76 AEUV jetzt nur einer Gruppe von einem Viertel aller

156 Rahmenbeschluss 2001/500/J1 v. 26.6.2001, ABI. L 182 v. 5.7.2001, S. 1.

157 Rahmenbeschluss 2001/888/J1 v. 6.12.2001, ABI. L 329 v. 14.12.2001, S. 3 und Rah-
menbeschluss 2001/413/J1 v. 28.5.2001, ABI. L 149 v. 2.6.2001, S. 1.

158 Rahmenbeschluss 2002/475/J1 v. 13.6.2002, ABI. L 164 v. 22.6.2002, S. 3 und Rah-
menbeschluss 2008/919/J1 v. 28.11.2008, ABI. L 330 v. 9.12.2008, S. 21.

159 Rahmenbeschluss 2002/629/J1 v. 19.7.2002, ABI. L 203 v. 1.8.2002, S. 1.

160 Rahmenbeschluss 2004/757/J1 v. 25.10.2004, ABIL. L 335 v. 11.11.2004, S. 8.

161 Rahmenbeschluss 2005/222/J1 v. 24.2.2005, ABI. L 69 v. 16.3.2005, S. 67.

162 Rahmenbeschluss 2008/841/J1 v. 24.10.2008, ABI. L 300 v. 11.11.2008, S. 42.

163 Rahmenbeschluss 2008/913/J1 v. 28.11.2008, ABI. L 1328 v. 6.12.2008, S. 55.

164 Sieber, ZStW 121 (2009), 1 (60).
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Mitgliedstaaten zu, wihrend nach Art. 34 Abs.2 S.2 EUV a.F. bereits ein ein-
zelner Mitgliedstaat aktiv werden konnte. Dadurch ist die Macht eines einzel-
nen Mitgliedstaats begrenzt worden. SchlieBlich ist nach dem Vertrag von Lis-
sabon nun beziiglich der Umsetzung strafrechtlicher EU-Richtlinien gem.
Art. 258 ff. AEUV die Anstrengung eines Vertragsverletzungsverfahrens gegen
die Mitgliedstaaten statthaft, was bei Rahmenbeschliissen nicht der Fall war.!

Nicht nur im bislang sehr eng begrenzten Bereich der Strafrechtsetzungs-
kompetenz nimmt die Regelungsweite des Strafrechts der Européischen Union
fortwihrend zu.!®® Anlisslich dieser Gleichstellung der strafrechtlichen Kom-
petenzen mit anderen Politikbereichen der EU ist, der dynamischen Entwick-
lung des EU-Rechts folgend, eine weitere Zunahme harmonisierender Rechtsak-
te auch im Sicherheitsbereich {iberwiegend wahrscheinlich.!” Darauf deuten
auch die politischen Absichten der EU-Institutionen hin.'*® Insbesondere der
Bereich der Computerkriminalitit als modernes Kriminalitdtsfeld mit vielen
transnationalen Elementen wird auch in den kommenden Jahren und Jahrzehn-
ten Harmonisierungsbestrebungen ausgesetzt sein. Um einerseits Art und Um-
fang zukiinftiger Harmonisierungsakte abschitzen zu konnen und andererseits
das Zusammenwirken unionsrechtlicher und verfassungsrechtlicher Prinzipien
zu verdeutlichen, ist eine Auseinandersetzung mit den Prinzipien der Straf-
rechtsharmonisierung im EU-Recht angezeigt.

1. Prinzipien europdischer Strafrechtsharmonisierung

Als Grundbedingung fiir strafrechtliche Harmonisierungen sind sowohl verfas-
sungsrechtliche Aspekte auf mitgliedstaatlicher Seite als auch europarechtliche
Vorgaben relevant.'®

Verfassungsrechtlich betrachtet ist in der Kompetenz zur Harmonisierung
von Strafrecht eine Ubertragung von Hoheitsrechten der Mitgliedstaaten auf die
Européische Union zu sehen. Diese muss aus deutscher Sicht den Voraussetzun-

165 Zimmermann, JURA 2009, 844 (844).

166 So schon damals Velten, in: Jayme/Mansel/Pfeiffer (Hrsg.), Jahrbuch fiir Italienisches
Recht Bd. 20, 2007, S. 173 (183); Vervaele, in: Demaret u.a. (Hrsg.), European Legal Dyna-
mics, 2007, S. 279 (298).

167 Vgl. bereits Harms, in: Juristische Studiengesellschaft Karlsruhe (Hrsg.), Jahresband
2007, S. 173 (189) und aktuell Hecker, in: Sieber/Satzger/von Heintschel-Heinegg (Hrsg.),
Européisches Strafrecht, § 10 Rn. 3.

168 Die EU-Kommission etwa mochte die ,,ungeahnten Moglichkeiten* des Rechtsrah-
mens post-Lissabon zur Bekdmpfung ,,sdémtliche[r] Sicherheitsbedrohungen [...] so weit ir-
gend moglich® nutzen; Mitteilung der Kommission zum Raum der Freiheit, der Sicherheit
und des Rechts v. 20.4.2010, KOM (2010) 171, S. 6.

169 Vgl. dazu Asp u. a., (Manifest Kriminalpolitik), ZIS 2009, 697 ff.
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gen des Art. 23 Abs. I GG Rechnung tragen, also erstens den Integrationsauf-
trag des Grundgesetzes, zweitens die Sicherung der Struktur des Grundgeset-
zes und drittens die Bewahrung dessen unverduflerlichen Verfassungskerns
beachten.!”

Exkurs: Nach einem aktuellen Beschluss des Bundesverfassungsgerichts zum Européischen
Haftbefehl'”! gehdrt zum unveréuBerlichen Verfassungskern — durch seine Verwurzelung in
der Menschenwiirdegarantie des Art. 1 Abs. 1 GG — namentlich auch der Schuldgrundsatz.
Welche Auswirkungen dieser Beschluss auf zukiinftige strafrechtliche Harmonisierungen,
den europiischen Verfassungsgerichtsdialog,'”> Ultra-vires-Verfahren'”™ und gegebenen-
falls auch fiir die Zuordnung der Interpretationshoheit beziiglich des Unionsrechts'™ haben
wird, ist freilich noch nicht abzusehen. Allerdings deutet das Vorgehen des Bundesverfas-
sungsgerichts bereits jetzt darauf hin, dass trotz weitreichender Souverénititspreisgaben
durch strafrechtliche Kompetenznormen im EU-Primérrecht zumindest im Einzelfall grund-
rechtliche Anforderungen zu beachten bleiben. Moglicherweise konnte durch die Zuordnung
des Schuldprinzips zur Menschenwiirdegarantie des Art. 1 Abs. 1 GG'” und die damit ver-
bundene verfassungsrechtliche UnverduBerlichkeit ein Konflikt mit dem hoherrangigen Uni-
onsrecht vermieden worden sein. Dadurch hitte das Bundesverfassungsgericht ndmlich nicht
entschieden, dass ein Ultra-vires-Handeln der Europdischen Union vorliegt, sondern statt-
dessen erkannt, dass diese Ausnahme im EU-Auslieferungsrecht schon urspriinglich vorge-
sehen war, da ansonsten schliellich die Identitatsklausel verletzt wire. Der Argumentation
des Bundesverfassungsgerichts folgend ist in dieser Konstruktion auch keine versteckte
Kompetenziiberschreitung des Bundesverfassungsgerichts durch die faktische Auslegung
von Unionsrechts zu erkennen.!’® Zumindest beziiglich des Europiischen Haftbefehls hat
sich der EuGH der Herausforderung des Bundesverfassungsgerichts unmittelbar gestellt und

170 Diese Grundkonzeption zur Einbindung der Bundesrepublik Deutschland innerhalb
der Europaischen Union zieht sich durch die gesamte Argumentation des Lissabon-Urteils.
Einerseits wird dadurch die VerfassungsmaBigkeit der partiellen Souverénitatspreisgabe
Deutschlands begriindet und andererseits werden die verfassungsimmanenten Grenzen fiir
zukiinftige Integrationsschritte festgelegt; vgl. insoweit insb. BVerfGE 123, 267 (350 £f.).

71 BVerfG NJW 2016, 1149-1162; dabei stellte sich die Frage, ob ein in Deutschland auf-
gegriffener und zuvor von einem italienischen Gericht in Abwesenheit Verurteilter ausgelie-
fert werden kann, obwohl nicht sichergestellt ist, dass bei einem etwaigen Berufungsprozess
auch die Argumente des Beschuldigten zur Sache aufgenommen wiirden.

172 Vgl. zum Europiischen Verfassungsgerichtsdialog unten, Kap.2 § 7 C.I. 2. b. cc.

173 Siehe zum Ultra-vires-Verfahren unten, Kap.2 § 7 C.1. 1. b.

174 Siehe insoweit unten, Kap. 1 § 7C. 1 1.

175 BVerfG NJW 2016, 1149 (1150, 1152f).

176 Durch die Zuordnung des Schuldprinzips zur Menschenwiirdegarantie entzieht sich
das BVerfG der Vorrangwirkung des EU-Rechts, indem es das Prinzip dem unverduBerli-
chen Verfassungskern zuschreibt und dadurch der Interpretationskompetenz des EuGH ent-
zieht. Auf diese Weise macht das BVerfG aus der EU-rechtlich geregelten Fragestellung, ob
eine Person nach einem Abwesenheitsprozess in Italien und einer fehlenden zweiten Tatsa-
cheninstanz ausgeliefert werden darf, eine verfassungsrechtliche. Das BVerfG argumentiert
(vereinfacht dargestellt), dass das Unionsrecht schliellich die nationalen Identitidten achte
und somit eine Missachtung des Schuldprinzips/der Menschenwiirde schlicht undenkbar sei.
Somit sei an dieser Stelle die Auslegung des EU-Rechts so eindeutig, dass auch das eigentlich
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in einem Vorabentscheidungsverfahren auf Vorlage des OLG Bremen'”” die grund- und men-
schenrechtlichen Argumente des Bundesverfassungsgerichts aufgenommen.178 Gleichwohl
argumentiert der EuGH strikt unionsrechtlich, leitet die vom Bundesverfassungsgericht ge-
forderten Schutzstandards aus den europdischen Grundrechten her und nimmt der Identitéts-
kontroll-Drohung des Bundesverfassungsgerichts damit den Wind aus den Segeln.!”’

Aus europarechtlicher Perspektive spielen die oben bereits genannten Prinzipi-
en der begrenzten Einzelerméchtigung, der Subsidiaritiat und der Verhdltnisma-
Bigkeit sowie die Pflicht zur Achtung der nationalen Identitéten jeweils eine
beschrankende Rolle, wihrend die Unionstreue und das Effizienzprinzip ten-
denziell integrationsférdernd wirken. Uber diese allgemeinen unionsrechtli-
chen und zur Kompetenzabgrenzung notwendigen Grundsétze hinaus hat die
Européische Union jedoch keine, den mitgliedstaatlichen Rechtsordnungen ver-
gleichbare oder gar gleichwertige, strafrechtsspezifische Prinzipienstruktur zur
Entwicklung eines Strafrechts der Europiischen Union herausgebildet.'® Wel-
che Auswirkungen diese Tatsache fiir die Interpretationskompetenzen im Mehr-
ebenensystem zwischen den nationalen und europdischen Gerichten haben
konnte, wird am Beispiel der Vorbereitungsstrafbarkeit im Computerstrafrecht
in Kapitel 3 dieser Arbeit ausfiihrlicher behandelt.'®!

Auch wenn vielfach beméngelt wird, dass diese fehlende Orientierung an
strafrechtsspezifischen Prinzipien im Strafrecht der Europédischen Union die
ohnehin bestehende Gefahr verstdrke, dass materielles Strafrecht sowohl als
,Vehikel des Zivilrechts*“!®? zur effektiven Rechtsdurchsetzung'®* als auch fiir
polizeilich-priventive Ziele zur Gefahrenabwehr zweckentfremdet'®* wird, sind
gleichwohl auch im Unionsrecht Grundsédtze und Schranken zu finden, die bei
der Strafrechtsharmonisierung zu beachten sind. Vor allem relevant sind Be-
stimmtheitsanforderungen sowie der Grundrechtsschutz.

nicht dazu berufene nationale Verfassungsgericht eine solche vornehmen konne; vgl. inso-
weit BVerfG NJW 2016, 1149 (1159).

177" OLG Bremen NStZ-RR 2015, 322.

178 EuGH, verb. Rs. C-404/15 und C-659/15 PPU, ECLI:EU:C:2016:198 — Aranyosi u. a.

179 Siehe insb. EuGH, verb. Rs. C-404/15 und C-659/15 PPU, ECLI:EU:C:2016:198,
Rn. 84 ff. — Aranyosi u. a.; Sauer, NJW 2016, 1134 (1137), sicht durch diese unklare Gemen-
gelage zwischen nationalem und europdischem Recht vor allem die Fachgerichtsbarkeit vor
grofite Anwendungsschwierigkeiten gestellt.

180 So statt vieler: Asp. u. a. (Manifest Kriminalpolitik), ZIS 2009, 697 (706).

181 Siehe unten, Kap. 3 § 12.

182 Siehe Schmélzer, ZStW 123 (2011), 709 (720).

183 Brodowski/Freiling, Cyberkriminalitit, S. 35.

184 So etwa Heinrich, ZStW 121 (2009), 94 (123); auch Heger, RuP 2012, 88 (94), verweist
treffend darauf, dass die EU zuvorderst der Freiheitgewédhrleistung dienen sollte und daher
die Unionspolititk nicht dem Primat der Sicherheit unterzuordnen sei.
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Der Bestimmtheitsgrundsatz ist seinem Wesen nach auch im EU-Recht aner-
kannt. Danach hat eine Norm die Straftaten sowie angedrohten Strafen derart
eindeutig zu benennen, dass der Rechtsunterworfene anhand des Wortlauts, ge-
gebenenfalls in Verbindung mit einer gerichtlichen Auslegungspraxis, erkennen
kann, wo die Grenzen des Erlaubten verlaufen.'® Auf HarmonisierungsmaB-
nahmen ist der Bestimmtheitsgrundsatz freilich nicht direkt iibertragbar, ohne
dass den mitgliedstaatlichen Legislativorganen gleichzeitig die Entscheidungs-
spielriume bei der Richtlinienumsetzung entzogen wiirden.'®® Die Interessen
beziiglich eindeutig bestimmter Sekundarrechtsnormen und einer weitreichen-
den mitgliedstaatlichen Autonomie bei der Umsetzung von EU-Rechtsakten
laufen an dieser Stelle mithin gegenldufig zueinander. Die Frage, inwieweit der
Bestimmtheitsgrundsatz auf die primérrechtlichen Kompetenznormen anzu-
wenden ist, da diese das Verhéltnis der Européischen Union gegeniiber den Mit-
gliedstaaten dhnlich einem Staat/Biirger-Verhéltnis regeln, wird weiter unten
eingehend thematisiert.'®’

Zusétzlich sind materielle Strafrechtsharmonisierungen durch die Europdi-
sche Union grundrechtlichen Beschrinkungen unterworfen. Damit ist zunéchst
gemeint, dass die in Art. 5 EUV genannten Organe der Europdischen Union den
Garantien der EMRK und der Rechtsprechung des EGMR verpflichtet sind.'®8
Diese aus Art.6 Abs.3 EUV hervorgehende Beachtungspflicht wird durch
Art. 6 Abs. 2 EUV und die damit verbundene Beitrittsklausel der EU zur EMRK
noch verstiarkt. Ob und wann es tatsdchlich zu einem Beitritt kommen wird, ist
nach den neuesten Entwicklungen freilich unklar.'®

Des Weiteren ist das Handeln der Unionsorgane wegen der Grundrechtsin-
tensitét strafrechtlicher Eingriffe insbesondere bei Strafrechtsharmonisierun-
gen an der Grundrechtecharta der Européischen Union (GRC) zu messen. Darin
wurden ehemals ungeschriebene strafrechtliche Rechtsgrundsitze kodifiziert!*°

185 Vgl. EuGH, Rs. C-303/05, Slg. 2007 1-03633, Rn. 49 ff. — Advocaten voor de Wereld
VZW/Leden van de Ministeraad.

186 Wie hier auch Geiger, Strafrechtsharmonisierung, S. 56; demgegeniiber allerdings Asp
u.a. (Manifest Kriminalpolitik), ZIS 2009, 697 (706), die eine Ausweitung des Bestimmt-
heitsschutzes auf die Sekundérrechtsakte fordern.

187 Siehe unten, Kap. 2 § 7 B. IIL

188 Geiger, Strafrechtsharmonisierung, S. 58 m.w.N.

189 Im Gutachten des Gerichtshofs 2/13 (Plenum) v. 18.12.2014; abrufbar unter: http:/
curia.europa.eu/juris/document/document.jsf?text=&docid=160882&pagelndex=0&
doclang=DE&mode=req&dir=&occ=first&part=1 (Stand: 07.08.2017), wird angenommen,
dass die EU wegen ihrer fehlenden Staatlichkeit nicht Mitglied der EMRK werden und sich
damit auch nicht der Rechtsprechung des EGMR unterwerfen kénne.

190 Diese Tendenz betrifft freilich nicht nur Strafrechtsgrundsitze, wie sie Tridimas, Prin-
ciples of EU Law, S. 11 ff. nachzeichnet.
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und durch den Vertrag von Lissabon gem. Art. 6 Abs. 1 S.2 EUV mit primér-
rechtlichem Status versehen. Von materiell-strafrechtlicher Bedeutung ist ins-
besondere Art. 49 Abs. 1 GRC (Grundsétze der GesetzmaBigkeit und der Ver-
hiltnismaBigkeit im Zusammenhang mit Straftaten und Strafen).!”! Damit sind
das aus dem deutschen Verfassungsrecht bekannte Gesetzlichkeitsprinzip nul-
lum crimen nulla poena sine lege sowie das Milderungsgebot mittlerweile auch
unionsrechtlich giiltig.!”?

2. Struktur des Art. 83 AEUV

Bei der Schaffung und Gewéhrleistung eines Raums der Freiheit, der Sicherheit
und des Rechts achtet die EU u.a. die unterschiedlichen Rechtsordnungen und
-traditionen ihrer Mitgliedstaaten (Art. 67 Abs. | AEUV). Das Strafrecht nimmt
dabei eine besondere Position ein, da es einerseits ein bedeutendes Mittel zur
Gewihrleistung von Sicherheit ist und andererseits in spezieller Weise ein ge-
wachsenes nationales Rechtsversténdnis ausdriickt. Vorgaben fiir das materielle
Strafrecht der EU folgen maligeblich aus Art. 83 AEUYV, der sich aus drei Absét-
zen zusammensetzt.

a. Art. 83 Abs. 1 AEUV

Der erste Absatz behandelt die Harmonisierung einzelner Kriminalititsberei-
che, deren Straftaten sich durch ihren typischerweise grenziiberschreitenden
Charakter und ihre besondere Schwere auszeichnen und bildet den Ausgangs-
punkt der computerstrafrechtlichen Uberlegungen dieser Arbeit. Anhand dieses
Absatzes wird die Struktur der strafrechtlichen Legislativkompetenzen der Eu-
ropdischen Union dargelegt sowie die daran ankniipfende Kritik erortert.

Die Verantwortlichkeit fiir die Gewiahrleistung der Sicherheit verbleibt zwar
auch nach dem Vertrag von Lissabon grundsitzlich bei den Mitgliedstaaten

191 Wortlaut des Art. 49 Abs. 1 GRC: ,,Niemand darf wegen einer Handlung oder Unter-
lassung verurteilt werden, die zur Zeit ihrer Begehung nach innerstaatlichem oder internati-
onalem Recht nicht strafbar war. Es darf auch keine schwerere Strafe als die zur Zeit der
Begehung angedrohte Strafe verhdangt werden. Wird nach Begehung einer Straftat durch Ge-
setz eine mildere Strafe eingefiihrt, so ist diese zu verhdngen.”

192 Nach allgemeiner Auffassung (vgl. statt vieler: Lenaerts, EuR 2012, 3, (6 ff.)) kommen
den einzelnen Prinzipien durch die Einordnung als Grundrechte bzw. Grundsétze Aufgaben
zu, die gem. Art. 52 GRC auch unterschiedliche Auslegungsbezugspunkte nach sich ziehen.
Da vorliegend lediglich ein genereller Rahmen der europiischen Strafrechtsprinzipien aufge-
zeigt werden soll, ist eine vertiefte Auseinandersetzung mit diesen Unterschieden an dieser
Stelle weder geboten noch moglich. Es wird auf die umfassende Darstellung und Analyse bei
Schaut, Européaische Strafrechtsprinzipien, S. 50 ff. verwiesen.
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selbst, jedoch kann die grenziiberschreitende Dimension von Straftaten dazu fiih-
ren, dass zumindest gemeinsame Untergrenzen notwendig sind oder werden.'”?

Erstens ist es die Intention solcher Strafuntergrenzen, ,,sichere Hafen™ zu ver-
meiden, sodass die Ausiibung krimineller Aktivititen aus einzelnen Mitgliedstaa-
ten, mit einem niedrigeren Strafbarkeitsniveau als in der restlichen Union, heraus
verhindert wird."™* Zweitens sollen ,Trittbrettfahrerwirkungen® unterbunden
werden, bei denen einzelne Mitgliedstaaten durch geringere Strafbarkeitsniveaus
Vorteile erzielen, indem sie auf diesem Wege Unternehmen anlocken und so die
Wettbewerbsgleichheit storen.!®® Drittens ist die Verfolgung grenziiberschreiten-
der Kriminalitdt vielfach nur dann moglich, wenn die mitgliedstaatlichen Straf-
verfolgungsbehoérden international zusammenarbeiten. Die Zusammenarbeit er-
fordert regelméBig eine beiderseitige Strafbarkeit der betreffenden Verhaltens-
weisen oder eine gegenseitige Anerkennung der betroffenen Staaten, sodass auch
fiir diesen Aspekt der Kriminalitdtsbekdmpfung eine Strafbarkeitsangleichung,
die mit gemeinsamen Strafuntergrenzen einhergeht, forderlich ist.!”® Dabei kann
sich eine grenziiberschreitende Dimension auch schlicht aus der Tatsache erge-
ben, dass sich eine Straftat gegen grundlegende Werte der Européischen Union
(Art.2 EUV) richtet und diese es daher nicht hinnehmen kann, dass derartige
Verhaltensweisen in einem Mitgliedstaat straflos bleiben.'*’

aa. Art. 83 Abs. 1 UAbs. 1 AEUV

Art. 83 Abs. 1 UAbs. 1 AEUV ermichtigt die Europdische Union dazu, ,,durch
Richtlinien Mindestvorschriften zur Festlegung von Straftaten und Strafen in
Bereichen besonders schwerer Kriminalitit fest[zu]legen, die aufgrund der Art
oder der Auswirkungen der Straftaten oder aufgrund einer besonderen Notwen-
digkeit, sie auf einer gemeinsamen Grundlage zu bekdampfen, eine grenziiber-
schreitende Dimension haben®.

193 Bése, in: Schwarze (Hrsg.), Art. 83 AEUV Rn. 2.

194 Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), Art. 83 AEUV Rn. 10.

195 Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 83 AEUV Rn. 3; siche insb.
auch Satzger, Europdisierung des Strafrechts, S. 429 m.w.N., der auf den sog. Delaware-Ef-
fekt Bezug nimmt, welcher den Umstand beschreibt, dass ein Staat durch ein liberales Steu-
er- und Wirtschaftsrecht die Ansiedlung von Unternehmen vorantreibt und sich auf diese
Weise einen unfairen Wettbewerbsvorteil sichert.

196 Satzger, in: Streinz (Hrsg.), Art. 83 AEUV Ran. 3, der die dienende Funktion der mate-
riellen Harmonisierung gegeniiber dem Prinzip der gegenseitigen Anerkennung hervorhebt;
siche auch Vogel, in: Bose (Hrsg.), EnzEuR Bd.9, § 7 Rn. 24.

197 Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 83 AEUV Rn. 3; Vogel, in:
Bose (Hrsg.), EnzEuR Bd.9, § 7 Rn. 10.
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Richtlinien nach Art. 288 Abs. 3 AEUYV sind die einzige Handlungsform, die
Art. 83 AEUV zur Strafrechtsharmonisierung zur Verfiigung stellt.'® Diese ha-
ben in den Mitgliedstaaten keine unmittelbare Geltung, sondern bediirfen der
Umsetzung in nationales Recht. Zwar ist das Ziel der Umsetzung verbindlich,
jedoch sind die Mitgliedstaaten in der Wahl von Form und Mittel der Umset-
zung anhand des jeweiligen (Verfassungs-)Rechts frei.'”® Aus sich selbst heraus
vermogen Richtlinien eine individuelle Strafbarkeit nicht zu begriinden, nach
ihrer Umsetzung in nationales Strafrecht sind sie jedoch im Rahmen der richtli-
nienkonformen Auslegung des nationalen Strafgesetzes bedeutsam. Wéhrend
dadurch unstreitig eine Strafbarkeitseinschrinkung erreicht werden kann,?% ist
eine Strafbarkeitserweiterung im Wege richtlinienkonformer Auslegung des
nationalen Strafgesetzes nach der Rechtsprechung des EuGH nur zuldssig, wenn
dem der Wortlaut der nationalen Strafvorschrift nicht entgegensteht und die
Richtlinie in diesem Punkt hinreichend bestimmt gefasst ist.2"!

Mindestvorschriften iiber Straftaten beschreiben diejenigen Verhaltenswei-
sen, die mindestens unter Strafe gestellt werden miissen, wahrend Mindestvor-
schriften tiber Strafen festlegen, welche Strafen mindestens anzudrohen oder zu
verhiingen sind.?? Beachtenswert ist zusitzlich, dass eine ,,limitierende Straf-
rechtsangleichung®, also etwa Vorschriften iiber Hochststrafen, weder vom
Wortlaut noch vom Sinn und Zweck des Art. 83 AEUV gedeckt sind, und daher
eine Limitierung lediglich iiber die Grund- und Menschenrechte im Unions-
und Vélkerrecht sichergestellt ist.?%

Im Lichte des unionsrechtlichen Bestimmtheitsgrundsatzes aus Art. 49 Abs. 1
S. 1 GRC und des auch unionsrechtlich anerkannten Schuldprinzips miissen die
Tatbestandsmerkmale sowohl in objektiver als auch in subjektiver Hinsicht hin-
reichend bestimmt sein und mithin einen vollstindigen Tatbestand ergeben.?%*

198 Zum Gesetzgebungsverfahren siche auch Nettesheim, in: Grabitz/Hilf/ders. (Hrsg.),
57. EL Aug. 2015, Art. 288 AEUV Rn. 108.

199 Statt aller: Kotzur, in: Geiger/Khan/ders. (Hrsg.), § 288 AEUV Rn. 12.

200 Pogel, in: Bose (Hrsg.), EnzEuR Bd.9, § 7 Rn. 28.

201 EuGH, verb. Rs. C-74/95 und C-129/95, Slg. 1996, I-6609 Rn. 24 f. und 31; siehe auch
Hecker, Européisches Strafrecht, Kap. 10 Rn. 61 ff.; Satzger, Internationales und Européi-
sches Strafrecht, § 9 Rn. 91.

202 Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV
Rn. 32.

203 Vgl. Bdse, in: Schwarze (Hrsg.), Art. 83 AEUV Rn. 17; Satzger, in: Streinz (Hrsg.),
Art. 83 AEUV Rn. 2; Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015,
Art. 83 AEUV Rn. 21, 32.

204 Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV
Rn. 35; wihrend das BVerfGE 123, 267 (413) davon ausgeht, dass es auch moglich ist, ledig-
lich Tatbestandvarianten in den Richtlinientext aufzunehmen.
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Bei der Festlegung von Mindestvorschriften fiir Strafen kann der Unionsge-
setzgeber grundsitzlich auf sdmtliche ,strafrechtliche[n] Sanktionen und
Rechtsfolgen®, und somit auch auf Nebenstrafen oder -rechtsfolgen, zuriickgrei-
fen, beschrinkt sich in der Praxis allerdings bisher auf die unionsweit anerkann-
ten Freiheits- und Geldstrafen.?*® Eine geringe Regelungsdichte stellt in diesem
Zuge die Vorgabe dar, dass ,,wirksame, verhéltnisméfBige und abschreckende
Strafen bzw. strafrechtliche Sanktionen vorzusehen sind*,?°® wihrend eine ho-
here Vorgabenstufe die sog. Mindest-Hdchststrafen einnehmen, bei denen eine
bestimmte Straftat zumindest mit einer bestimmten Hochststrafe zu bedrohen
ist.2” Vom Aquivalent sog. Mindest-Mindeststrafen hat der Unionsgesetzgeber
bisher abgesehen, da solche besonders stark in die mitgliedstaatlichen Straf-
rechtsordnungen eingreifen wiirden.?%

Dem Unionsgesetzgeber sind Harmonisierungsmafinahmen iiber Art. 83
Abs. 1 AEUV ausschlieBlich in Bereichen besonders schwerer Kriminalitit mit
grenziiberschreitender Dimension moglich. Als Ausfluss der Grundsétze der
Subsidiaritdt und der VerhiltnismafBigkeit, die aus verfassungsrechtlicher Sicht
iiberhaupt erst die Ubertragung von Hoheitsrechten rechtfertigen, miissen jene
Voraussetzungen kumulativ vorliegen.?” Hinsichtlich der Definitionen und ei-
ner eingehenden Auseinandersetzung mit den beiden Voraussetzungen sei an
dieser Stelle auf den Abschnitt zur Auslegung des Begriffs der Computerkrimi-
nalitét verwiesen.?!”

bb. Art. 83 Abs. 1 UAbs. 2 AEUV

Art. 83 Abs. 1 UAbs. 2 AEUV nennt diejenigen Kriminalitdtsbereiche, welche
die Voraussetzungen ,,besonders schwerer Kriminalitdt™ und ,,grenziiberschrei-
tende[r] Dimension® erfiillen: ,,Terrorismus, Menschenhandel und sexuelle Aus-
beutung von Frauen und Kindern, illegaler Drogenhandel, illegaler Waffenhan-

205 Bése, in: Schwarze (Hrsg.), Art. 83 AEUV Rn. 20; Vogel/Eisele, in: Grabitz/Hilf/Net-
tesheim, 57. EL Aug. 2015, Art. 83 AEUV Rn. 37.

206 Beispiele dafiir finden sich in Art. 3 Abs. | des Rahmenbeschlusses 2002/629/J1 des
Rats v. 19.7.2002 zur Bekdmpfung des Menschenhandels, ABI. L 203 v. 1.8.2003, S. 1 und in
Art. 5 Abs. 1 des Rahmenbeschlusses 2004/68/J1 des Rats v. 22.12.2003 zur Bekdmpfung der
sexuellen Ausbeutung von Kindern und der Kinderpornografie, ABL. L 13 v. 20.1.2004, S. 44.

207 Hecker, Europdisches Strafrecht, Kap. 11 Rn. 7; Satzger, Internationales und Europi-
sches Strafrecht, § 9 Rn. 45; Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug.
2015, Art. 83 AEUV Rn. 38.

208 Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV
Rn. 38.

209 BVerfGE 123, 267 (410); Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 83
AEUV Rn. §8; Satzger, in: Streinz (Hrsg.), Art. 83 AEUV Rn. 9.

210" Siehe unten, Kap.2 § 7 A.
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del, Geldwasche, Korruption, Falschung von Zahlungsmitteln, Computerkrimi-
nalitdt und organisierte Kriminalitét®. Groftenteils handelt es sich hierbei um
,,moderne Kriminalitit®, deren Modernitét sich entweder aus dem kurzfristigen
Entstehen oder der erstmaligen Kriminalisierung des Bereichs (Computerkri-
minalitdt, Geldwésche) oder der gestiegenen internationalen Bedeutung durch
eine fortschreitende Globalisierung (Menschenhandel, Korruption) ergibt.?!!
Im Gegensatz zur Vorgiangerregelung des Art. 31 Abs. 1 lit. e EUV a.F. ist die
Liste des Art. 83 Abs. 1 UAbs. 2 AEUV abschlieBend und kann lediglich nach
Art. 83 Abs. 1 UAbs. 3 AEUV erweitert werden. Somit liegt im Grundsatz in
der Neufassung eine Beschriankung gegeniiber dem Art. 31 Abs. 1 lit.¢ EUV
a.F. vor, da im alten Recht sowohl nach der vorherrschenden Unionspraxis als
auch der herrschenden Literaturansicht jede Form der Kriminalitét grundsétz-
lich harmonisiert werden durfte.?'> Dem Wortlaut entsprechend, findet eine wei-
tere Priifung der einzelnen Kriminalitétsbereiche dahin gehend, ob sie tatséch-
lich die Voraussetzungen der besonderen Schwere und der grenziiberschreiten-
den Dimension erfiillen, nicht mehr statt.”!*> Da die Kompetenzvorschrift des
Art. 83 AEUV nicht den strafrechtlichen Bestimmtheitsanforderungen geniigen
muss,?'* wird ihre Auslegung, und damit eine Bestimmung des Inhalts der Kri-
minalitdtsbereiche, unter Beriicksichtigung der volker- und unionsrechtlichen
Grundprinzipien vorgenommen.?”® Hinsichtlich dieses zentralen Punkts der
Auslegungsmethodik im Mehrebenensystem zwischen Européischer Union und
Mitgliedstaaten sei auf die Ausfithrungen im Rahmen des zweiten Kapitels ver-

wiesen.?'

21 Tiedemann, Wirtschaftsstrafrecht BT, Rn. 40; Vogel/Eisele, in: Grabitz/Hilf/Nettes-
heim (Hrsg.), Art. 83 AEUV Rn. 49.

212 Siehe insb. Heger, in: Giegerich (Hrsg.), Herausforderungen und Perspektiven der EU,
S. 157 (180) sowie ders., ZIS 2009, 406 (412), der darstellt, dass es sich nach h. A. beim engen
Wortlaut des Art. 31 Abs. 1 lit. e EUV a.F. um ein Redaktionsversehen gehandelt habe; vgl.
auch Satzger, in: Streinz (Hrsg.), Art. 83 AEUV Rn. 11; Vogel/Eisele, in: Grabitz/Hilf/
Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV Rn. 48.

213 Bose, in: Schwarze (Hrsg.), Art.83 AEUV Rn.8; Vogel/Eisele, in: Grabitz/Hilf/
Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV Rn. 48; Zéller, in: FS Schenke (2011),
S. 579 (587); a. A. Satzger, in: Streinz (Hrsg.), Art. 83 AEUV Rn. 10.

24 Ambos/Rackow, ZIS 2009, 397 (402); Vogel/Eisele, in: Grabitz/Hilf/Nettesheim
(Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV Rn. 51; sieche auch unten, Kap.2 § 7 B. I11.

215 Bose, in: Schwarze (Hrsg.), Art.83 AEUV Rn.9; Vogel/Eisele, in: Grabitz/Hilf/
Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV Rn. 52.

216 Siehe unten, Kap. 2 § 7 C.
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cc. Art. 83 Abs. 1 UAbs. 3 AEUV

Art. 83 Abs. 1 UAbs. 3 AEUV stellt klar, dass diese Aufzdhlung durch einstim-
migen Beschluss des Rats nach Zustimmung des Européischen Parlaments er-
weitert werden kann, indem ,,je nach Entwicklung der Kriminalitdt [...] andere
Kriminalititsbereiche bestimmt werden, die die Kriterien dieses Absatzes er-
fiillen*. Zumeist wird angenommen, dass diese genannte Kriminalitdtsentwick-
lung nicht lediglich behauptet werden diirfe, sondern auch tatséchlich statistisch
nachgewiesen werden miisse.?'” Dabei konnen nur solche Kriminalitétsbereiche
in den Katalog des Art. 83 Abs. 1 UAbs. 2 AEUV aufgenommen werden, die die
Voraussetzungen der besonderen Schwere und grenziiberschreitenden Dimensi-
on erfiillen. In Anbetracht des duflerst umfangreichen Katalogs fillt es nicht
leicht, sich viele weitere Kriminalititsbereiche vorzustellen, die den Kriterien
entsprechen.’® Obgleich diesen potenziell neu aufzunehmenden Bereichen
nicht abzuverlangen ist, dass es sich um génzlich neue Kriminalitdtserscheinun-
gen handelt,”" wird man wohl zumindest auf substanzielle Entwicklungen und
gewisse neue Phdnomene bestehen miissen, die der Rat im Rahmen eines gewis-
sen Einschétzungsspielraums zu bewerten hat.

b. Art. 83 Abs. 2 AEUV

Im zweiten Absatz wird die sog. strafrechtliche Annexkompetenz festgelegt. So
konnen auf anderen Gebieten erfolgte Harmonisierungsmafinahmen strafrecht-
lich flankiert werden, soweit dies fiir die wirksame Durchfithrung der Politik
der Union auf diesem anderen Gebiet ,,unerldsslich® ist. Dabei wird zur Recht-
fertigung einer solchen Annexkompetenz angenommen, dass eine effektive
Unionspolitik nur dann stattfinden kann, wenn durch mitgliedstaatliches Straf-
recht sichergestellt ist, dass Versto3e gegen das Recht der Union mit abschre-
ckenden, effektiven und verhiltnismiBigen Sanktionen belegt werden.??’ Eine
solche strafrechtliche Annexkompetenz hatte der EuGH bereits vor Inkrafttre-
ten des Art.83 Abs.2 AEUV fiir die Europdische Gemeinschaft angenom-
men.??! Durch die ausdriickliche Ubernahme dieser Kompetenz in das Primiir-
recht und die darin verankerte Akzessorietit beziiglich Harmonisierungskom-
petenzen auf anderen Politikfeldern wurden den strafrechtlichen Moglichkeiten

217 Calliess, Die neue EU, S. 471; Suhr, in: Calliess/Ruffert (Hrsg.), Art. 83 AEUV Ran. 15;
Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV Rn. 66.

28 Folz, ZIS 2009, 427 (430); Mansdérfer, HRRS 2010, 11 (16£).

219 Satzger, in: Streinz (Hrsg.), Art. 83 AEUV Rn. 21.

220 Bése, in: Schwarze (Hrsg.), Art. 83 AEUV Rn. 25.

221 EuGH, Rs. C-176/03, Slg. 2005, 1-07879 — Umweltstrafrecht; Rs. C-308/06, Slg. 2008,
1-04057 — Meeresverschmutzung; vgl. auch Bose, in: Schwarze (Hrsg.), Art. 83 AEUV Rn. 1.



46 Kapitel 1: Strafrecht als transnationale Regelungsmaterie

des Art. 83 Abs.2 AEUV direkt Grenzen gesetzt.”*? Die Notwendigkeit einer
Annexkompetenz, um Unionsrecht effektiv durchsetzen zu kénnen, wurde nie
ernsthaft infrage gestellt. Bevor sie allerdings in Art. 83 Abs. 2 AEUV auch tat-
sdchlich kodifiziert worden ist, konnte lediglich auf die allgemeine Loyalitéts-
pflicht des Art. 4 Abs. 3 EUV zuriickgegriffen werden.??* Die explizite Aufnah-
me einer ohnehin anerkannten und praktizierten Kompetenz der EU ist daher
insbesondere aus Griinden der Verstandlichkeit des EU-Rechts zu begriif3en.

Nichtsdestotrotz wird diese Annexkompetenz in Rechtsprechung und Litera-
tur kritisiert. Zum einen wird befiirchtet, dass Art. 83 Abs. 2 AEUYV eine ,,ufer-
lose bzw. grenzenlose™ Erméchtigung der Europdischen Union zur Strafrechts-
harmonisierung bedeute.?”* Zum anderen wird bemingelt, dass das Strafrecht
durch die Annexkompetenz als bloBer ,,Durchsetzungsmechanismus® miss-
braucht werde.??

Der strafrechtliche Auftrag zum Rechtsgiiterschutz konnte untergraben wer-
den, falls nicht mehr im Sinne des Ultima-Ratio-Grundsatzes nur dasjenige
Verhalten mit Strafe bedroht wird, das gegen das sog. sozial-ethische Minimum
einer Gesellschaft verstoBt.?>® Es steht zu befiirchten, dass simtlichen Unions-
rechtsakten strafrechtliche Flankierungsmafinahmen hinzugefiigt werden. Bei-
spielsweise konnte auf diese Weise EU-rechtliche Sozialgesetzgebung mit straf-
rechtlichen Mitteln ,,abgesichert* werden. Dies konnte wiederum eine Umge-
hung der hohen Anforderungen des Art. 83 Abs. 1 AEUV (besonders schwere
Kriminalitdt mit typischerweise grenziiberschreitendem Charakter) darstellen.

Dieser Kritik wird entgegengehalten, dass eine Strafnorm nur dann gerecht-
fertigt sei, wenn nach Mafigabe des VerhiltnismaBigkeitsprinzips ein Straf-
zweck bestehe, und erst dann konne die Strafe als Mittel oder Instrument zur
Zweckerreichung eingesetzt werden.??” Die mit den Unionspolitiken verfolgten
Ziele seien letztlich als Bezugspunkte einer solchen VerhiltnismaBigkeitsprii-
fung durchaus geeignet.??® AuBerdem werde durch die akzessorische, also nach-
folgende, Ankniipfung an ,,aulBerstrafrechtliche” Harmonisierungsakte sicher-
gestellt, dass sich zunéchst andere Mittel zur Durchsetzung des Unionsrechts

222 Bise, in: Schwarze (Hrsg.), Art. 83 AEUV Rn. 25.

223 Zur allg. Loyalitétspflicht siche EuGH, Rs. C-68/88, Slg. 1989, 2985, Rn. 24f. — Grie-
chischer Mais.

224 BVerfGE 123, 267 (411); Ambos/Rackow, ZIS 2009, 397 (401); Walter, ZStW 117
(2005), 912 (928).

225 Satzger, in: Streinz (Hrsg.), Art. 83 AEUV Rn. 26.

226 Sieche zur Thematik der Funktionen und Grundprinzipien des Strafrechts vor allem
unten, Kap.3 § 12 C.

22T Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV
Rn. 75.

228 Bose, in: Schwarze (Hrsg.), Art. 83 AEUV Rn. 25.
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als nicht ausreichend erwiesen haben*?’ oder zumindest bei Inanspruchnahme
der Annexkompetenz die Grundsitze von Subsidiaritdt und Verhéltnisméafig-
keit derartig Beachtung finden, dass die Unerlésslichkeit einer strafrechtlichen
Regelung rechtlich und tatséichlich explizit begriindet wird.?*

Unter Beachtung der von den EU-Organen praktizierten und am effet utile
orientierten Auslegung des Unionsrechts,?*! die auch vom Bundesverfassungs-
gericht grundsitzlich anerkannt ist,?3? besteht durchaus die Gefahr, dass die An-
nexkompetenz des Art. 83 Abs.2 AEUV zur strafrechtlichen Harmonisierung
von Rechtsbereichen genutzt wird, die nicht den Erfordernissen des Art. 83
Abs. 1 AEUV entsprechen und lediglich der Flankierung von auBerstrafrechtli-
chen Bereichen des EU-Rechts dienen. Diese Entwicklung durch die Aufstel-
lung besonderer Erfordernisse an den empirischen Nachweis der Unerldsslich-
keit oder die Erfiillung anderer, vor allem der deutschen Rechtstradition ent-
springender Grundsédtze verhindern zu wollen, erscheint allerdings wenig
zielfithrend. Der EuGH hat mehrfach betont und bewiesen, dass er strafrechtli-
che Kompetenznormen dynamisch und extensiv auslegt und auch nicht straf-
rechtliche Erméachtigungsgrundlagen zur strafrechtlichen Kompetenzbegriin-
dung heranzuziehen gedenkt.”®® Zielfiihrender hingegen ist es, die Beachtung
der EU-rechtlichen Prinzipien der Subsidiaritdt und der VerhéltnismaBigkeit zu
fordern, die dem Merkmal der Unerldsslichkeit mindestens implizit zu entneh-
men sind®** und die dariiber hinaus auch auf Kompetenzbegriindungs- bzw.

229 BVerfGE 123, 267 (412); Suhr, in: Calliess/Ruffert (Hrsg.), Art. 83 AEUV Rn. 25; a. A.
Reinbacher, Strafrecht im Mehrebenensystem, S. 481; Safferling, Internationales Strafrecht,
§ 10 Rn. 58; Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83
AEUV Rn. 771f,, die dem EU-Gesetzgeber, analog dem nationalen Gesetzgeber, eine Ein-
schitzungspréarogative hinsichtlich der Unerlésslichkeit einer Annexkriminalisierung zuge-
stehen.

230 Bése, in: Schwarze (Hrsg.), Art. 83 AEUV Rn. 26. Eine praktische Umsetzung dieser
Anforderungen findet bislang freilich nicht statt, worauf Asp u.a. (Manifest Kriminalpoli-
tik), ZIS 2009, 697 (699) hinweisen.

231 Safferling, Internationales Strafrecht, § 10 Rn. 57; Vogel, in: Ambos (Hrsg.), Européi-
sches Strafrecht post-Lissabon, S. 41 (43).

232 Reinbacher, Strafrecht im Mehrebenensystem, S. 481.

23 Vogel, in: Ambos (Hrsg.), Européisches Strafrecht post-Lissabon, S. 41 (43) unter Be-
zugnahme auf EuGH, Rs. C-176/03, Slg. 2005, 1-7879 — Kommission/Rat.

234 Ahnlich auch Hecker, Europiisches Strafrecht, Kap. 8 Rn. 48; Reinbacher, Strafrecht im
Mehrebenensystem, S. 479; sogar die EU-Kommission brachte im Zusammenhang mit der Ent-
scheidung zur Meeresverschmutzung vor, dass die Begriffe ,,unerldsslich® (damals noch bezo-
gen auf die Rechtsprechung des EuGH, mittlerweile ist der Begriff allerdings Merkmal des
Art. 83 Abs.2 AEUYV, der als Kodifizierung der vorangegangenen ,,Annex-Rechtsprechung
des EuGH zu verstehen ist) und ,erforderlich® (Art. 29 EUV a.F.) bedeutungsidentisch seien,
vgl. insoweit EuGH, Rs. C-440/05, Slg. 2007, 1-9150, Rn. 38 — Kommission/Rat.
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-ausiibungsebene im Wege der Nichtigkeitsklage nach Art. 263 AEUYV justizia-
bel sind.?*

Sollten dariiber hinaus noch grundlegende Aspekte einer nationalen Straf-
rechtsordnung von auf der Annexkompetenz beruhenden Strafrechtsakten be-
troffen sein, ist die Auslosung des sog. Notbremsemechanismus nach Art. 83
Abs. 3 AEUV durch den jeweiligen Mitgliedstaat denkbar.

c. Art. 83 Abs. 3 AEUV

Der dritte Absatz schlielich statuiert den sog. Notbremsemechanismus. Da-
nach kann sich ein Mitglied des Rats im Rahmen eines Gesetzgebungsverfah-
rens nach Art. 83 Abs. 1 oder Abs. 2 AEUV darauf berufen, dass die MaB3nahme
grundlegende Aspekte seiner nationalen Strafrechtsordnung beriihre, und bean-
tragen, dass der Européische Rat mit der Sache befasst wird.?

C. Europdische Union und Computerkriminalitdt

Neben dem Europarat hat sich auch die Européische Union den Herausforderun-
gen auf dem Gebiet der Computerkriminalitidt angenommen. Thre Tatigkeiten
reichen dabei von der Betonung der Relevanz dieses Themenfelds in der Uni-
onspolitik?’’ iiber die Ausarbeitung oder Unterstiitzung von Studien®® sowie
die Veréffentlichung von Kommissions-Mitteilungen? bis hin zur Verrechtli-
chung der zuvor genannten Aspekte im Wege von Rahmenbeschliissen*? bzw.
von Richtlinien.?*!

1L Unionspolitische Programmatik

Bereits gegen Ende der 1990er-Jahre gab es in der Europédischen Union erste
vorsichtige Ansitze, eine Harmonisierung im Bereich der Computerkriminali-
tét als Bekdmpfungsmethode anzusehen. Der Aktionsplan des Rates und der
Kommission zur bestmoglichen Umsetzung der Bestimmungen des Amsterda-
mer Vertrags tiber den Aufbau eines Raumes der Freiheit, der Sicherheit und

235 Beziiglich der Uberpriifung von Rechtsbegriffen des Unionsrechts durch den EuGH
siche unten, Kap. 3 § 12 D. I1.

236 Siehe insbesondere unten, Kap. 3 § 12 D. I1. 2.

237 Siehe unten, Kap. 1 §2 C.1.

238 Siehe unten, Kap. 1 §2 C. II.

239 Siehe unten, Kap. 1 §2 C. IIL

240 Siehe unten, Kap. 1 §2 C. IV.

241 Siehe unten, Kap. 1 §2 C. V.
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des Rechts vom 3.12.1998** zihlt in C. 11 a) die ,,Internet-Kriminalitit* als
eine Kriminalititsform auf, die einer ,,Festlegung von Mindestvorschriften iiber
die Tatbestandsmerkmale einer strafbaren Handlung und die dafiir geltenden
Strafen” bediirfen konnte. Dabei seien parallel laufende Arbeiten in internatio-
nalen Organisationen wie dem Europarat zu beriicksichtigen.

Der Européische Rat stellt alle fiinf Jahre einen Plan zur Umsetzung des mit
dem Vertrag von Amsterdam als Unionsziel eingefithrten Raums der Freiheit,
der Sicherheit und des Rechts in der Europdischen Union auf. Zurzeit gilt das
sog. Stockholmer Programm?*®, das auf dem Tampere-Programm?** und dem
Haager Programm?# aufbaut. In Kapitel 4 (,,Ein Europa, das schiitzt*) geht der
Plan auf Schwerpunktfelder der inneren Sicherheit ein. Unter 4.4.4 wird die
Cyberkriminalitét zu einer zu bewéltigenden Herausforderung fiir ein sichere-
res Europa erklért. Nach einer allgemeinen Bestandsaufnahme einer mit fort-
schreitender Technisierung des Alltags einhergehenden Kriminalpravention
und Ermittlungstitigkeit gibt der Européische Rat Ziele aus und fordert Kom-
mission und Mitgliedstaaten zum Handeln auf. So wird die Kommission er-
sucht, Maflnahmen zur Verbesserung der Kollaboration zwischen privatem und
offentlichem Sektor zu ergreifen und den Rechtsrahmen fiir Ermittlungen zur
Cyberkriminalitdt und beziiglich des anzuwendenden Rechts im Cyberraum zu
prazisieren. Die Mitgliedstaaten hingegen werden aufgerufen, die justizielle
Zusammenarbeit bei der Bekdmpfung von Cyberkriminalitdt zu intensivieren.
SchlieBlich wird es Europol auferlegt, regelmafig Erhebungen zur Entwicklung
der Cyberkriminalitit durchzufiihren.

II. Studien

Anfang 1998 hat Sieber im Auftrag der Europdischen Kommission die sog.
COMCRIME-Studie (,,Legal Aspects of Computer-Related Crime in the Infor-
mation Society*) erarbeitet und verdffentlicht.?*¢ Die COMCRIME-Studie stellt
aktuelle Informationen zum materiellen und prozessualen Computerstrafrecht

22 ABL C 19 v. 23.1.1999, S. 1.

2483 Informationen der Organe, Einrichtungen und sonstigen Stellen der Europdischen
Union durch den Europdischen Rat: Das Stockholmer Programm — Ein offenes und sicheres
Europa im Dienste und zum Schutz der Biirger, ABL. C 115 v. 4.5.2010, S. 1.

244 Europdischer Rat (Tampere) v. 15./16.10.1999, in: von der Groeben (Hrsg.), Handbuch
des Europdischen Rechts, Justizielle Zusammenarbeit in Strafsachen/Polizeiliche Zusam-
menarbeit, 423. Lieferung — Februar 2002, I A 14/1.3, S. 1.

245 Haager Programm zur Starkung von Freiheit, Sicherheit und Recht in der Européi-
schen Union, ABI. C 53 v. 3.3.2005, S. 1.

246 Sieber, COMCRIME-Studie; abrufbar unter: http://www.edc.uoc.gr/~panas/PATRA/
sieber.pdf (Stand: 07.08.2017).
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zusammen und liefert Alternativvorschlage fiir ein zukiinftiges Vorgehen. Zu-
nichst mahnt Sieber an, dass sdmtliche Ansétze zur Bekdmpfung der Compu-
terkriminalitdt international gedacht werden miissten, um computer crime ha-
vens zu verhindern. Zweitens seien umfassende Mafinahmen zu ergreifen, die
auch und insbesondere nicht juristische Mittel, wie etwa technologische, bil-
dungsnahe und industriell-selbstregulierende Mittel, einbezdgen. Drittens solle
es sich immer um daten- und informationsspezifische Mafinahmen handeln, die
die rechtlichen Besonderheiten der Nicht-Korperlichkeit eines Datums bertick-
sichtigten.?*’” Als weiteren wichtigen Aspekt macht Sieber die koordinierte Zu-
sammenarbeit aller mit der Bekdmpfung von Computerkriminalitdt befassten
internationalen Organisationen aus, um iiberfliissige Dopplungen zu vermeiden.
Wichtigste Beteiligte seien die EU, der Europarat, die OECD, die G8, Interpol
und die Vereinten Nationen.?*8

111, Mitteilungen

Ebenfalls bereits vor ca. 20 Jahren griff die Europdische Kommission sowohl in
einem Griinbuch?* als auch in einer taggleich erschienenen Mitteilung®® die
Problematik von Straftaten im Internet und deren Bekdmpfung auf. Darin wird
zunichst der Jugendschutz als Ziel ausgegeben. Daneben wird deutlich gemacht,
dass zwischen der Sicherung des freien Informationsflusses sowie dem Schutz
des dffentlichen Interesses abgewogen werden miisse.?”!

Mit der Mittelung zur Schaffung einer sicheren Informationsgesellschaft?>
werden dann Legislativvorschldge zur materiellen Strafrechtsharmonisierung
im Bereich der Hightechkriminalitét sowie zur verstirkten Zusammenarbeit der
Mitgliedstaaten unter Koordination der Europdischen Union in Aussicht ge-
stellt. Ein Jahr spiter nimmt die Mitteilung zur Sicherheit der Netze?> vor allem

247 Siehe insb. zu diesen drei Aspekten Sieber, COMCRIME-Studie, S. 5.

248 Sieber, COMCRIME-Studie, S. 8.

249 KOM (1996) 483 endg.: Griinbuch tiber den Jugendschutz und den Schutz der Men-
schenwiirde in den audio-visuellen und den Informationsmedien.

250 KOM (1996) 487 endg.: Mitteilung der Kommission an den Rat, das Europdische Par-
lament, den Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen: Illegale und
schidigende Inhalte im Internet.

251 KOM (1996) 487 endg., S. 5.

252 KOM (2000) 890 endg.: Mitteilung der Kommission an den Rat, das Europdische Par-
lament, den Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen: Schaffung
einer sichereren Informationsgesellschaft durch Verbesserung der Sicherheit von Informa-
tionsinfrastrukturen und Bekdmpfung der Computerkriminalitét.

253 KOM (2001) 298 endg.: Mitteilung der Kommission an den Rat, das Européische Par-
lament, den Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen: Sicherheit
der Netze und Informationen: Vorschlag fiir einen européischen Politikansatz.
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die europdische Netz- und Informationssicherheit sowie den Datenschutz in den
Fokus. Wihrend die Forderung des technischen Fortschritts besonders her-
vorgehoben wurde, nahm das materielle Strafrecht noch eine untergeordnete
Rolle ein.

Die Mitteilung zur Bekdmpfung der Internetkriminalitdt™> prazisierte diese
Ansidtze und nimmt eine erste vorsichtige Begriffsbestimmung der Internet-
kriminalitdt vor. Bemerkenswert an dieser Mitteilung ist, dass die Kommission
eine materielle Harmonisierung des Computerstrafrechts fiir unangebracht
hielt, weil noch zu viele unterschiedliche Delikte in diesen Bereich fallen wiir-
den. 2%

In ihrer Mitteilung zum Schutz kritischer Informationsinfrastrukturen?’
mahnt die Europdische Kommission MaBlnahmen zur Verbesserung der europa-
ischen Abwehrbereitschaft an, da insbesondere Informations- und Kommunika-
tionsinfrastrukturen fiir die europdische Wirtschaft und Gesellschaft unver-
zichtbar seien. Sie unterstiitzten einerseits herkommliche kritische Infrastruk-
turen teilweise grundlegend und stellten andererseits selbst eine kritische
Infrastruktur dar. In der Digitalen Agenda®*® wurden daraufhin mit Ausblick
auf das Jahr 2020 Ziele formuliert, um die Europdische Union als Wirtschafts-
gemeinschaft nachhaltig zu starken. Der Ausbau digitaler Technologien und die
Vernetzung von Wirtschaftssektoren mit den Verbrauchern seien dabei wesent-
liche Faktoren.? Gleichzeitig komme der Bekdmpfung von Computerkrimina-
litdt eine Schliisselrolle fiir eine erfolgreiche Digitalisierung des européischen
Wirtschafts- und Sozialgefiiges zu. Denn auf der einen Seite seien nur sichere
und widerstandsfahige Produkte international marktféhig, auf der anderen Sei-
te konne erst dann von den vielfdltigen Angeboten einer digitalen europdischen
Wirtschaft und Gesellschaft profitiert werden, wenn die Biirger Europas das
nétige Vertrauen in die Sicherheit ihrer Daten und der genutzten Anwendungen

t255

254 Vgl. auch Hilgendorf, in: Internet-Recht und Strafrecht, 2005, S. 263 f.

255 KOM (2007) 267 endg.: Mitteilung der Kommission an das Europdische Parlament,
den Rat und den Ausschuss der Regionen: Eine allgemeine Politik zur Bekdmpfung der Inter-
netkriminalitét v. 22.5.2007.

236 KOM (2007) 267 endg., S. 9.

257 KOM (2009) 149 endg.: Mitteilung der Kommission an das Europdische Parlament,
den Rat, den Européischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regio-
nen iber den Schutz kritischer Informationsinfrastrukturen: ,,Schutz Europas vor Cyber-An-
griffen und Stérungen groen Ausmafes: Starkung der Abwehrbereitschaft, Sicherheit und
Stabilitat*.

258 KOM (2010) 245 endg./2: Mitteilung der Kommission an das Europdische Parlament,
den Rat, den Européischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regio-
nen: Eine Digitale Agenda fiir Europa.

259 KOM (2010) 245 endg., S. 3ff.
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hitten.?*® Die in Kapitel 3 vertieft behandelte Richtlinie {iber Angriffe auf Infor-
mationssysteme?® bildet damit einen wichtigen Baustein im Streben nach euro-
pdischer Informationssicherheit. Sie wurde daher auch bereits in der Digitalen
Agenda als siebte Schliisselaktion bezeichnet und als LegislativmaBnahme an-
gekiindigt.?%

Die Mitteilung zur Einrichtung eines Zentrums zur Bekdmpfung der Cyber-
kriminalitit®®® stellt gewissermafen eine europiische Antwort auf den grenz-
iiberschreitenden Charakter dieser Kriminalititserscheinung dar. Dieses Euro-
pdische Zentrum zur Bekdmpfung der Cyberkriminalitét ist mittlerweile in
Europol integriert und dient sowohl Mitgliedstaaten als auch EU-Agenturen,
internationalen Partnern, dem Privatsektor, Forschungsgesellschaften und ge-
sellschaftlichen Organisationen als Plattform zur Zusammenarbeit.

Als vorlaufiger Hohepunkt der Kommissions-Mitteilungen zur Computerkri-
minalitit ist die Cybersicherheitsstrategie’** zu nennen. Diese basiert auf der
Pramisse, dass die Vollendung eines europiischen digitalen Binnenmarkts eine
jéhrliche Steigerung des EU-BIP um fast 500 Mrd. EUR einbringen kénnte.2%
Dazu sei es jedoch notwendig, die Europédische Union zum sichersten On-
line-Umfeld der Welt zu machen. Dabei geht die Mitteilung davon aus, dass die
Cyberkriminalitdt eine der am schnellsten wachsenden Kriminalitdtsformen
sei, sich bei geringem Risiko (Straftiter wiirden hiaufig die Anonymitét der In-
ternetdoménen nutzen) als sehr profitabel erweise und die Straftaten in der Re-
gel grenziiberschreitend begangen wiirden. Daher habe auch die Strafverfol-
gung kollektiv, koordiniert und transnational zu erfolgen. Als konkrete Mal3-
nahmen werden die Sicherstellung einer raschen Umsetzung von zu erlassenen
Richtlinien zur Cyberkriminalitit?®® sowie die Aufforderung an die Mitglied-

260 Vgl, KOM (2010) 245 endg., S. 6.

261 Siehe unten, Kap. 3 § 11.

262 KOM (2010) 245 endg., S. 20f.

263 KOM (2012) 140 endg.: Mitteilung der Kommission an den Rat und das Européische
Parlament: Kriminalitdtsbekdmpfung im digitalen Zeitalter: Errichtung eines Europdischen
Zentrums zur Bekdmpfung der Cyberkriminalitét.

264 JOIN (2013) 1 final: Gemeinsame Mitteilung an das Europdische Parlament, den Rat,
den Europidischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen: Cy-
bersicherheitsstrategie der Europdischen Union — ein offener, sicherer und geschiitzter Cy-
berraum.

265 Copenhagen Economics, The Economic Impact of a European Digital Single Market,
2010, S.35; abrufbar unter: http:/www.epc.eu/dsm/2/Study_by_Copenhagen.pdf (Stand:
07.08.2017).

266 Als Ergebnisse sind bislang die Richtlinie 2011/93/EU zur Bekdmpfung des sexuellen
Missbrauchs und der sexuellen Ausbeutung von Kindern sowie der Kinderpornografie (siche
auch unten, Kap. 3 § 10) und die Richtlinie 2013/40/EU tiber Angriffe auf Informationssyste-
me (siche auch unten, Kap. 3 § 11) umgesetzt worden.
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staaten zur schnellstmoglichen Ratifizierung und Umsetzung der Cybercrime
Convention genannt. Daneben sollen auf operativer Ebene die Mitgliedstaaten
in die Lage versetzt werden, den Cyberkriminellen mindestens auf technologi-
scher Augenhdhe zu begegnen, was durch Forschungs- und Entwicklungspro-
gramme sowie pan-europdische Kooperationsinitiativen sichergestellt werden
soll. Zusétzlich zur Unterstiitzung der Mitgliedstaaten auf nationaler Ebene und
durch Koordinierung der Institutionen und Ressourcen auf EU-Ebene enthélt
die Europiische Cybersicherheitsstrategie eine globale Dimension. Durch einen
Dialog mit internationalen Partnern und internationalen Organisationen wie
dem Europarat, der OECD, OSZE, der NATO und den Vereinten Nationen soll
die friedliche, offene und transparente Nutzung der Cybertechnologien gewahr-
leistet werden.

Die Cybersicherheitsstrategie greift damit viele Punkte auf, die gemeinhin als
wichtig zur effektiven Bekdmpfung der Computerkriminalitét erachtet werden.
Sie enthélt Absichtserkldarungen zu drei Hauptbereichen: technische Weiterentwick-
lung der europdischen und mitgliedstaatlichen Strafverfolgungsorgane, Koordi-
nation und Zentralisierung von Informationen zwischen den verschiedenen Ak-
teuren sowie den Abbau rechtlicher Hemmnisse bei der Bekdmpfung, Verfol-
gung, Aufkliarung und Verurteilung transnationaler Computerkriminalitét.

1V. Rahmenbeschliisse

Bis zum Inkrafttreten des Vertrags von Lissabon, wodurch die Richtlinie als
Harmonisierungsmafinahme eingefithrt wurde, bezeichnete der Rahmenbe-
schluss die einschlagige legislative Maflnahme der Européischen Union auf dem
Gebiet des Strafrechts. Hier weisen der Rahmenbeschluss zur Bekdmpfung von
Betrug und Filschung im Zusammenhang mit unbaren Zahlungsmitteln?®” und
der Rahmenbeschluss iiber Angriffe auf Informationssysteme?*® Beriihrungs-
punkte zum Computerstrafrecht auf. Eine dezidierte Darstellung und Auseinan-
dersetzung mit diesen beiden EU-Rechtsakten findet sich im dritten Teil der
Arbeit.>%

V. Richtlinien

Als aktuell einschldgige Handlungsform auf dem Gebiet des Strafrechts der Eu-
ropdischen Union ist gem. Art. 83 AEUV die Richtlinie anzufiihren. Mit Bezug

267 Rahmenbeschluss 2001/413/J1 v. 28.5.2001 zur Bekdmpfung von Betrug und Fil-
schung im Zusammenhang mit unbaren Zahlungsmitteln, ABI. L 149 v. 2.6.2001, S. 1.

268 Rahmenbeschluss 2005/222/JT v. 24.2.2005 tiber Angriffe auf Informationssysteme,
ABIL L 69 v. 16.3. 2005, S. 67 (mittlerweile durch RL 2013/40/EU ersetzt).

269 Siehe unten, Kap.3 § 9 und Kap. 3 § 11.
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zur Computerkriminalitdt sind die Richtlinie zur Bekdmpfung des sexuellen
Missbrauchs von Kindern?’® und die Richtlinie iiber Angriffe auf Informations-
systeme?’! zu nennen. Auch beziiglich dieser beiden Richtlinien sei an dieser
Stelle auf deren ausfiihrliche Behandlung in Teil 3 der Arbeit verwiesen.?”

§ 3 Zusammenfassung

Auf dem européischen Kontinent sind die Europdische Union und der Europarat
die supra- bzw. internationalen Institutionen, die im materiellen Strafrecht und
insbesondere auch im Computerstrafrecht Rechtsnormen schaffen konnen. Eine
Harmonisierung des materiellen Computerstrafrechts findet durch den Europa-
rat im Wege volkerrechtlicher Vereinbarungen statt. Die Europédische Union
bedient sich seit dem Vertrag von Lissabon gemaf3 Art. 83 Abs. 1 AEUV der
Richtlinie als Handlungsform. Keine der beiden Rechtsetzungsformen entfaltet
in den jeweiligen Mitgliedstaaten eine unmittelbare Wirkung fiir die rechtsun-
terworfenen Biirger. Vielmehr verpflichten sie die Mitgliedstaaten zur Umset-
zung in nationales Recht und stellen daher sog. Strafanweisungsrecht dar.

Die Européische Union erldsst Richtlinien, die hinsichtlich ihrer Ziele ver-
bindlich sind und den Mitgliedstaaten die Umsetzung innerhalb einer bestimm-
ten Frist auferlegen. In der Theorie wird dadurch die Souverénitét der Legisla-
tivorgane der einzelnen Mitgliedstaaten moglichst weitgehend geachtet. In der
Praxis hingegen werden die Mitgliedstaaten durch die Anweisungskompetenz
der Europdischen Union dazu verpflichtet, auf Basis des Art. 83 AEUV straf-
rechtliche Sanktionen zu verschirfen oder neu einzufiihren, sodass die Freiheit
der Form der Umsetzung faktisch doch erheblich eingeschrinkt wird.?’> Bei
Nichtumsetzung drohen den Mitgliedstaaten Vertragsverletzungsverfahren mit
Strafzahlungen oder gegebenenfalls sogar die unmittelbare Wirkung der jewei-
ligen Richtlinie, die ansonsten der Handlungsform der Verordnung vorbehalten
ist. Diese eigentlich dem Wortlaut von Art. 288 Abs. 3 AEUV widersprechende
Rechtsfortbildung®™ wird einerseits auf das Effektivititsprinzip (effet utile)*”

270 Richtlinie 2011/93/EU zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Kindern sowie der Kinderpornografie sowie zur Ersetzung des Rahmenbe-
schlusses 2004/68/J1, ABI. L 335 v. 17.12.2011, S. 1.

271 Richtlinie 2013/40/EU v. 12.8.2013 iiber Angriffe auf Informationssysteme und zur
Ersetzung des Rahmenbeschlusses 2005/222/J1, ABI. L 218 v. 14.8.2013, S. 8.

272 Siehe unten, Kap. 3 § 10 und Kap. 3 § 11.

273 Safferling, Internationales Strafrecht, § 9 Rn. 86.

274 Zum Begriff in diesem Zusammenhang siche Herrmann, Richtlinienumsetzung,
S. 40 ff.

215 EuGH, Rs. 41/74, Slg. 1974, 1337, Rn. 12 — van Duyn/Home Office; Rs. 51/76, Slg.
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und andererseits auf den Grundsatz von Treu und Glauben?”® gestiitzt. Dadurch
soll verhindert werden, dass die Biirger der Mitgliedstaaten eine unterschiedli-
che Rechtsposition vor den Gerichten erhalten und dass die mitgliedstaatliche
Sdumnis Einzelnen zum Nachteil gereicht.?”’

Der Europarat, als zweiter internationaler, rechtsetzender Akteur des (Com-
puter-)Strafrechts auf dem europédischen Kontinent, ist als internationale Orga-
nisation hingegen lediglich dazu befugt, seine Mitgliedstaaten und gegebenen-
falls dariiber hinaus weitere Volkerrechtssubjekte dazu aufzurufen, miteinan-
der volkerrechtliche Vereinbarungen zu schlieBen, die fiir eine unmittelbare
Wirkung auf die Individuen einen nationalen Umsetzungsakt unter Anwendung
nationalen Rechts erfordern.

Die Gesamtschau der UnionsmaBnahmen auf dem Gebiet der Computerkri-
minalitdt zeigt zudem, dass einzelne MafBlnahmen regelméBig auf sehr vielfalti-
ge Aspekte des Computerstrafrechts abzielen. Dabei werden in diesem Bereich
keine einheitlichen, sondern stattdessen viele unterschiedliche Begrifflichkei-
ten verwendet. Oftmals werden Definitionen weit gefasst und haufig situations-
bezogen angepasst. Daher stellt der folgende Teil die einschlagigen Begriffiich-
keiten, auch in ihrer historischen Dimension, zusammen, um anschlieBend ei-
nen europdischen Rechtsbegriff der Computerkriminalitdt zu entwickeln.

1977, 113, Rn. 20 und 24 — Nederlandse Ondernemingen; Rs. 148/78, Slg. 1979, 1629, Rn. 21
— Ratti; Rs. 8/81, Slg. 1982, 53, Rn. 23 — Becker; Rs. C-221/88, Slg. 1990, 1-495, Rn. 22 — Bus-
seni; Rs. C-188/89, Slg. 1990, 1-3313, Rn. 16 — Foster/British Gas.

276 EuGH, Rs. 148/78, Slg. 1979, 1629, Rn. 22 — Ratti; Rs. 70/83, Slg. 1984, 1075, Rn. 3 —
Kloppenburg/Finanzamt Leer; Rs. 71/85, Slg. 1986, 3855, Rn. 14 — Federatie Nederlandse
Vakbeweging; Rs. 80/86, Slg. 1987, 3969, Rn. 8 — Kolpinghuis Nijmegen; Rs. C-188/89, Slg.
1990, 1-3313, Rn. 16 — Foster/British Gas; Rs. C-221/88, Slg. 1990, 1-495, Rn. 22 — Busseni,
Rs. C-91/92, Slg. 1994, 1-3325, Rn. 23 f. — Paola Faccini Dori.

277 Ruffert, in: Calliess/ders. (Hrsg.), Art. 288 AEUV Rn. 49.






Kapitel 2

Computerkriminalitit: Ein Rechtsbegriff

Computerkriminalitdt wird zumeist sehr ausufernd als gegen computerbasie-
rende Systeme gerichtete oder durch computerbasierende Systeme begangene
Kriminalitit definiert.! Dies trigt dem Umstand Rechnung, dass computerba-
sierende Systeme sowohl als Angriffsziele dienen, als auch als Tatwerkzeuge
genutzt werden konnen. Daher sind auch die Themen, mit denen sich nationale
und internationale Institutionen in diesem Bereich beschéftigen, breit gefachert.
Es ist ein immens grofes Spektrum der Kriminalitét einbezogen. Bisher fand
vor allem der Begriff der Computerkriminalitdt in offiziellen Veréffentlichun-
gen und Normen (z.B. Art. 83 Abs. 1 UAbs. 2 AEUV) Anwendung, wiahrend
der Begriff der Internetkriminalitdt im nationalen und européischen Diskurs an
Bedeutung gewinnt.? Im internationalen Diskurs hingegen hat sich der Begriff
des ,,Cybercrime® durchgesetzt. Eine Legaldefinition besteht bislang freilich fiir
keinen der genannten Begriffe.

Die Bedeutung begrifflicher Klarheit darf dabei nicht unterschétzt werden.
So entscheidet das Verstidndnis von Computerkriminalitét beispielsweise darti-
ber, welche Bereiche des mitgliedstaatlichen Strafrechts von den Kompetenzen
der Europdischen Union nach Art. 83 Abs. 1 UAbs. 2 AEUV erfasst sind. Auch
in der Kommentarliteratur wird bereits auf die Konturlosigkeit des Computer-
kriminalitdtsbegriffs und die damit einhergehende drohende Unbeschranktheit
der Harmonisierungsmdglichkeiten durch die Européische Union hingewiesen.?
Diese potenzielle Weite wird noch dadurch verstirkt, dass sich die Harmonisie-
rungskompetenz nach Art. 83 Abs. 1 UAbs. 2 AEUV zwar auf derartige Krimi-
nalitdtsbereiche bezieht, die typischerweise einen grenziiberschreitenden Cha-

! Siehe beispielsweise die Cybercrime Convention (ETS Nr. 185); JOIN (2013) 1 final,
S. 3; KOM (2007) 267 endg., S. 3; Clough, Cybercrime, S. 9ff.; Gercke, M., Understanding
Cybercrime Studie, 2012, S. 11 ff.; Sieber u. a., Comprehensive Study on Cybercrime, 2013,
S. 11f,; die genannten Quellen nutzen teilweise den internationalen Begriff des ,,Cybercri-
me“, was freilich an der phdnomenologischen Zuordnung nichts dndert.

2 Vor allem im allgemeinen deutschen Sprachgebrauch und in Verdffentlichungen der
Europdischen Union wird oftmals von ,,Internetkriminalitét™ gesprochen.

3 Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV
Rn. 62.
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rakter aufweisen und Felder besonders schwerer Kriminalitdt betreffen — im
Einzelfall muss es sich jedoch dem Wortlaut nach nicht tatsdchlich um einen
grenziiberschreitenden Sachverhalt handeln. Eine Zugehdrigkeit zu einem der
aufgezihlten Kriminalititsbereiche geniigt.

Obwohl sich diese Problematik nicht auf die Computerkriminalitét be-
schréankt, sondern sich auf simtliche in Art. 83 Abs. 1 UAbs. 2 AEUV genann-
ten Bereiche erstreckt, ist die Computerkriminalitit durch die Ankniipfung an
einen Alltagsgegenstand auf besondere Weise von dieser sog. umfassenden
Harmonisierung betroffen. Anders als etwa bei Kriminalititsbereichen wie
Korruption oder Terrorismus, ergibt sich die sozialschddliche Dimension der
Computerkriminalitdt namlich erst aus einer Kombination mit dem Begriff der
,,Kriminalitdt®, da Computer zundchst einmal strafrechtlich neutral sind.

An der vom Bundesverfassungsgericht erhobenen Forderung, die Kompeten-
zen der Européischen Union zur Strafrechtsharmonisierung restriktiv auszule-
gen,’ lisst sich bereits das Spannungsfeld zwischen deutschem Verfassungsver-
stdndnis, insbesondere nach dem Lissabon-Urteil des Bundesverfassungsge-
richts, und einer fortscheitenden Europdisierung, die auch das Strafrecht, das
gemeinhin als eine der letzten nationalstaatlichen Bastionen verstanden wird,
erkennen. Allerdings ist auch zu beachten, dass es der einhelligen Meinung ent-
spricht, nur gemeinsam im européischen oder besser noch weltweiten Verbund
gegen Internet- und Computerkriminalitét effektiv vorgehen zu kénnen, da vor
allem in diesem Kriminalitdtsbereich weder Landergrenzen noch kontinentale
Beschriankungen fiir die Téter eine Rolle spielen. Eine Re-Nationalisierung
kommt daher grundsétzlich nicht in Betracht. Es stellt sich daher die Frage nach
einer (unions-)rechtskonformen und gleichzeitig an den Spezifika des Krimina-
litdtsphdnomens orientierten Definition und Begrenzung des Computerkrimi-
nalitdtsbegriffs.

Auch in der vorliegenden Arbeit wurde bisher nicht ausschlieB3lich der Be-
griff der Computerkriminalitdt nach Art. 83 Abs. 1 UAbs. 2 AEUV verwendet,
sondern dariiber hinaus auch von ,,Cyberkriminalitét®, , Internetkriminalitét
und ,,Hightechkriminalitdt” gesprochen. Dieser vorherrschende, oft durchaus
zufillige Gebrauch jener Begrifflichkeiten verkennt jedoch die rechtliche Rele-
vanz einer klaren Definition fiir das Unionsrecht und das Kompetenzverhéltnis
zwischen Europdischer Union und den Mitgliedstaaten. Daher werden die fol-
genden Ausfithrungen insbesondere zwischen einer bestmdglichen Beschrei-
bung und Bezeichnung eines Kriminalitdtsbereichs und einem hinreichend be-
stimmten Harmonisierungsobjekt differenzieren. Der vor allem in der Literatur

4 Vgl. insoweit insb. unten, Kap. 2 § 7 B. IIL.
5 BVerfGE 123, 267 (413).
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geduBerten Auffassung, eine genaue Definition von Computer- und Internet-
kriminalitét sei nicht nur sehr schwierig, sondern auch gar nicht notwendig, da
es sich schlieBlich bei diesen nicht um Rechtsbegriffe handele,® ist insoweit ent-
schieden entgegenzutreten. Durch die Aufnahme als harmonisierungsfahigen
Kriminalitédtsbereich in den AEUV hat zumindest der Begriff der Computer-
kriminalitdt eine rechtliche Dimension erhalten, die deutlich {iber die Beschrei-
bung eines Phidnomens hinausgeht. Das Verstidndnis dieses Terminus hat so-
wohl fiir die EU als auch fiir ihre Mitgliedstaaten sowie schlussendlich auch fiir
die einzelnen EU-Biirger Konsequenzen. Dennoch ist der Begriff der Compu-
terkriminalitdt weder im Primér- noch im Sekundarrecht der EU legaldefiniert.
Stattdessen greifen u.a. die Organe der Européischen Union sowie ein Grof3teil
der Literatur regelméBig auf die bereits angesprochenen extensiven Begrifflich-
keiten der Cybercrime Convention zuriick.’

Im Folgenden wird zunichst der Status quo dargestellt. Ausgehend von
Art. 83 Abs. 1 UAbs. 2 AEUYV, den dazugehorigen Gesetzgebungsmaterialien
und Kommentierungen wird der Begriff der Computerkriminalitédt ausgelegt
und in das bestehende System aus Strafrecht, Verfassungsrecht und Europa-
recht eingeordnet. Dabei wird Art. 83 AEUV mit seinen Gesetzgebungsmateri-
alien und den Kommentierungen einen Einstieg bieten. Zusétzlich wird aller-
dings auch eine Abgrenzung zu verwandten Begriffen wie Internetkriminalitit,
[uK-Kriminalitdt und Cyberkriminalitit vorgenommen.

Den Abschluss dieses zweiten Teils bildet sodann die Erarbeitung eines neu-
en, schiarfer umrissenen Begriffs der Computerkriminalitét, der die Kritik des
Bundesverfassungsgericht in dessen ,,Lissabon-Urteil*“ aufnimmt und zugleich
das Unionsrecht und seine Auslegungsgrundsitze respektiert.

§ 4 Begriffsbestimmung und Abgrenzung
zu verwandten Begriffen

Bei der Definition der Computerkriminalitit nach Art. 83 Abs. 1 UAbs. 2 AEUV
werden zusitzlich zur deutschen Praxis und Forschung vor allem die englischen
Begriffe sowie Definitionsansdtze aus anderen Rechtskreisen herangezogen,
um der Internationalitdt der Problematik gerecht werden zu konnen. Insbeson-

¢ Exemplarisch: Gercke, M., Understanding Cybercrime Studie, 2012, S. 11 f.; abrufbar un-
ter: http:/www.itu.int/ITU-D/cyb/cybersecurity/docs/Cybercrime%20legislation%20EV6.pdf
(Stand: 07.08.2017); fiir den internationalen Kontext vgl. Appazov, Cybersecurity, S.22f.;
ebenfalls die Relevanz einer Definition verkennend Krischker, Das Internetstrafrecht vor
neuen Herausforderungen, S. 21.

7 Fahey, EJRR 2014, 46 (47).
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dere im europdischen Diskurs spielen die unterschiedlichen Sprachfassungen
nicht lediglich fiir die Lander mit der entsprechenden Landessprache, sondern
fiir den gesamteuropdischen Auslegungsprozess des Begriffs eine Rolle.

Wihrend begriffliche Unschéarfen im akademischen und mit Abstrichen so-
gar im exekutiven Kontext noch verzeihlich sein mdgen, ist eine anndhernde
Begriffseindeutigkeit, oder zumindest deren Herstellbarkeit im Wege der Aus-
legung, aus legislatorischer Perspektive zwingend erforderlich, um die Rechts-
unterworfenen nicht der Willkiir rechtsetzender Organe auszusetzen. Dieser
Grundsatz, urspriinglich zum Schutz der Biirger eines Rechtsstaats aufgestellt,
hat auch im europdischen Primédrrecht zumindest in Teilen Anwendung zu fin-
den, da die Mitgliedstaaten durch dieses Primérrecht faktisch selbst zu Rechts-
unterworfenen gegeniiber einem Normgeber geworden sind. Es stellt sich daher
erstens die Frage nach einer bestehenden Definition des Begriffs der Computer-
kriminalitit,® zweitens, ob darin ein geeigneter Begriff fiir eine Harmonisie-
rungsfreigabe im Primérrecht zu sehen ist,” und schlieBlich drittens, ob gegebe-
nenfalls bestehende begriffliche Schwichen im Wege einer Auslegung bzw.
Einschrinkung oder Begrenzung behoben werden kénnen. '

Ungefahr seit einem Jahrzehnt werden auch die Begriffe Cyberwar und Cy-
berterrorismus mit Cyber- bzw. Computerkriminalitét in Verbindung gebracht.
Eine Bearbeitung dieser Thematiken oder auch nur eine Abgrenzung zwischen
Cyberwar und Cyberterrorismus'! bieten freilich jeweils ausreichend viele Fra-
gestellungen — u. a. mit einem starken volkerrechtlichen Fokus — fiir selbststén-
dige wissenschaftliche Arbeiten, sodass hier lediglich auf zwei Aspekte verwie-
sen sein soll. Einerseits konzentriert sich diese Arbeit auf die Kriminalitdtsbe-
kdmpfung und klammert damit Konstruktionen aus, in denen Staaten oder
staatsdhnliche Akteure Computer(systeme) als Mittel in kriegerischen Ausein-
andersetzungen verwenden.!> Andererseits fallen die Mittel des Cyberterroris-
mus — solange sie nicht anhand voélkerrechtlicher Zuordnungskriterien dem
Kriegsrecht unterliegen —'* in den Bereich des zivilen Sicherheits- und Straf-

8 Siehe unten, Kap. 2 §4 A.

% Siehe unten, Kap.2 § 6 C.

10" Siehe unten, Kap. 2 § 7.

' Eine Definition zur Cyberkriminalitdt, auch unter Beriicksichtigung der meisten Cyber-
terrorismus-Attacken, bietet Clough, Cybercrime, S. 12 ff.

12 Fiir eine aktuelle Auseinandersetzung mit dem Phidnomen vgl. Greathouse, in: Kremer/
Miiller (Hrsg.), Cyberspace, S.21 (23 ff.) m.w.N. und insb. hinsichtlich des anwendbaren
Rechts bei kriegerischen Auseinandersetzungen im Cyberraum siche Schmitt, Talinn Manual
on the International Law applicable to Cyber-warfare, 2013, S. 75 ff.; siche auch unten, Kap. 4
§ 14 B. TI1. fiir einen kurzen Uberblick zu den bekannten Cyberwar-Attacken ,,Estland*, ,,Ge-
orgien“ und ,,Stuxnet*.

13 Besonders relevant geworden ist diese Frage im Rahmen der Attacken des aus Syrien
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rechts, sodass sie ohnehin vom Computerkriminalitdtsbegriff dieser Arbeit um-
fasst sind.

A. Forschungsstand zum Computerkriminalitdtsbegriff

Wohl keiner der tibrigen Kriminalitétsbereiche des Art. 83 Abs.1 UAbs.2
AEUYV ist dhnlich weit gefasst wie derjenige der Computerkriminalitdt. Das
liegt maBgeblich an der Tatsache, dass es sich um einen untypischen Kriminali-
tatsbereich handelt. Zur Beschreibung wird nicht auf einen Sammelbegriff fiir
miteinander verwandte (z. B. Korruption) oder in sachlichem Zusammenhang
stehende (z.B. Terrorismus) Straftaten zuriickgegriffen, sondern ein Tatmittel
oder Tatobjekt herangezogen. Die Begriffsweite spiegelt sich auch in den Aus-
fiihrungen zahlreicher juristischer Abhandlungen zu diesem Kriminalitdtsbe-
reich wider: Zumeist ist ihnen eine Definition des Untersuchungsbereichs vor-
angestellt, in der die Verfasser jedoch regelmiBig zu dem Schluss kommen, dass
aufgrund der Konturlosigkeit des Begriffs nur eine ndherungsweise Bestim-
mung erfolgen kénne.' Einen einheitlich anerkannten Begriff der Computerkri-
minalitdt gibt es demnach, trotz zahlreicher wissenschaftlicher Anstrengungen,
bislang nicht.'®

Die Definition des Begriffs der Computerkriminalitit hat seit seinem erstma-
ligen Auftreten in den 1970er-Jahren eine Entwicklung durchgemacht, die sich
einerseits mit dem Fortschritt der technischen Moglichkeiten im Computertech-
nologiebereich erklart, andererseits aber auch durch Betrachtung der mit der
jeweiligen Begriffsbestimmung verfolgten Ziele verstanden werden kann. In
der deutschen Forschung gehen die Anfidnge der Begriffsarbeit auf von zur
Miihlen zuriick. Er hat unter dem Begriff der Computerkriminalitét zunichst all
jenes deliktische Handeln verstanden, bei welchem der Computer entweder
Werkzeug oder Ziel der Tat ist.!® Ein Jahr spiter schrinkte er seine Definition

und Irak heraus agierenden Islamischen Staats auf Paris im November 2015. Rechtliche Re-
levanz gewann die Abgrenzung zwischen kriegerischen Handlungen und terroristischen An-
griffen durch die Zuordnung der Unterstiitzungsanforderung der franzdsischen Regierung
gegeniiber den EU-Mitgliedstaaten, da sich diese entweder nach Art. 42 Abs. 7 EUV (Kriegs-
fall) oder Art. 222 AEUV (Terrorangriff) richten konnte. Frankreich entschied sich, wohl im
Einklang mit dem Volkerrecht (im Detail untersuchen Peterke/Noortman, AdV 53 (2015),
1 ff. die Volkerrechtssubjektivitiat bzw. volkerrechtliche Einordnung transnational agierender
Terrororganisationen), fiir das Kriegsrecht.

14 So etwa: Hirsnik, Strafbarkeit eines Angriffs auf das Computersystem, S. 2.

15 So u.a. dppazov, Cybersecurity, S. 23; Dorra, Legislativkompetenzen, S. 209; Fahey,
EJRR 2014, 46 (50); Tropina, in: dies./Callanan (Hrsg.), Self- and Co-regulation in Cyber-
crime, Cybersecurity and National Security, S. 5; Watney, JITST 2012, 61 (62).

16 von zur Miihlen, Computer-Kriminalitit, S. 17.
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dahin gehend ein, dass ,,die Tat nur mit Hilfe des Computers moglich oder stark
erleichtert, oder aber ihre Entdeckung durch den Computer verhindert wurde*."”
Lampe fasst dasjenige kriminelle Verhalten unter den Begriff der Computer-
kriminalitdt, dessen Mittel oder Zweck das pflichtwidrige Einwirken auf die
elektronische Datenverarbeitung darstellt, hilt aber davon ausgehend eine Typi-
sierung der kriminellen Verhaltensweisen nach strafrechtlichen Kriterien fiir
zwingend geboten.'® Ebenfalls in den 1970er-Jahren entwickelte sich in den
Vereinigten Staaten von Amerika ein Verstdndnis von Computerkriminalitit,
das neben der Deliktsausfiihrung auch aus Tataufklarungsperspektive an eine
Definition heranging: ,,any illegal act for which knowledge of computer techno-
logy is essential for a successful prosecution* [deutsch: ,,jede illegale Aktivitét,
zu deren erfolgreicher Verfolgung Kenntnisse in der Computertechnologie er-
forderlich sind“]"®. Der Europarat hingegen versucht sich in seiner Empfehlung
1989 nicht an einer eigentlichen Definition, sondern wéhlt stattdessen einen
eher pragmatischen Ansatz: Danach sind diejenigen Delikte Computerkrimina-
litét, die in die Empfehlung aufgenommen wurden.?°

Sobald anerkannt wurde, dass die ,,Computerkriminalitat” tatséchlich wis-
senschaftliche und praktische Relevanz hat,”! begannen Teile der Strafrechts-
wissenschaft, Deliktsgruppen zu bilden, die von einer etwaigen Definition um-
fasst werden sollten. Dieser Versuch resultierte aus Zweifeln, ob eine einheitli-
che Definition auf nicht phinomenologischem Wege erreichbar wiire.??

Herausgebildet hat sich daher letztlich ein kleinster gemeinsamer Nenner —
der allerdings versucht, simtliches strafwiirdiges Verhalten, das einen Compu-
ter involviert oder tangiert, zu erfassen und daher eher als ,,groffte gemeinsame
Summe* bezeichnet werden sollte. Nach géngigem weiten Verstandnis sind da-
bei in der Regel vier Gruppen von Straftaten einbezogen: erstens Straftaten, bei
denen Computersysteme und -daten als Angriffsobjekte fungieren, zweitens
Straftaten, bei denen Computer als Angriffsmittel bzw. Tatwerkzeuge einge-
setzt werden, drittens inhaltsbezogene Straftaten, bei denen Computer zur Ver-
breitung illegaler Inhalte eingesetzt werden, und schlieBlich viertens Delikte,

17 Vgl. Sieber, DSWR 1974, 245 (246).

8 Lampe, GA 1975, 1.

19" Parker, SRI International, Computer crime: criminal justice resource manual — U.S.
Dept. of Justice, 1979, S. 3; die aktualisierte Fassung des Manuals von 1989 (dort findet sich
die zitierte Definition auf S. 2) ist abrufbar unter: https://www.ncjrs.gov/pdffilesl/Digitization/
118214NCJRS.pdf (Stand: 07.08.2017).

20 Council of Europe, Recommendation No. R (89) 9 on computer-related Crime, 1990,
S. 14.

2l Das anzweifelnd: Betzl, DSWR 1972, 475 ff.; dagegen: Sieben/von zur Miihlen, DSWR
1972, 397 ff.

22 Exemplarisch: Gercke, M./Brunst, Internetstrafrecht, Kap. 3 Rn. 73.
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die sich mittels der Verwendung von Computern gegen das Urheberrecht wen-
den.” Dieses Begriffsverstindnis findet sich nicht nur regelmiBig in der Kom-
mentarliteratur zu Art. 83 Abs. 1 UAbs. 2 AEUV. Auch die Europidische Kom-
mission arbeitet mit dieser Definition.?* MaBgeblich fiir die Verbreitung dieser
Begriffsbestimmung diirfte vor allem die Cybercrime Convention des Europa-
rats gewesen sein, die selbst jene viergliedrige Schutzrichtung aufweist. Dass
diese Schutzweite nicht mit dem gegebenenfalls enger zu verstehenden Begriff
der Cyberkriminalitit zusammenpasst,? hat sich bisher allerdings lediglich in
der deutschen Europarats-Ubersetzung der Cybercrime Convention niederge-
schlagen, die mit dem Titel ,,Ubereinkommen zur Computerkriminalitit* ope-
riert, obwohl eine mdglichweise starker am englischen Originaltext (,,Cyber-
crime®) orientierte Ubersetzung mit ,,Ubereinkommen zur Datennetzkrimina-
litit*, wie sie auch das BMJ nutzt,?® durchaus zur Verfiigung stiinde.

Selbst in aktuellsten Arbeiten findet sich weitgehend entweder die Ansicht,
dass der Computer bzw. die EDV-Anlage als Tatmittel oder Tatobjekt fungiert,?’
oder dass anstelle einer echten Definition vielmehr ein ,,Straftaten-Katalog® zu
bilden sei (,,basket of acts*), sodass der Forschungsfokus besser auf die jeweils
zu bestrafende Handlung gelegt werden konne.?® Ahnlich argumentiert Gercke,
der sich zwar mit der Begriffsthematik auseinandersetzt und unter Bezug auf
Ausarbeitungen der Vereinten Nationen® zwischen ,.computer crime* und
,computer-related crime* unterscheidet, letztlich aber ebenfalls, wie Sieber u. a.
in der UNODC-Studie®, zu dem Schluss kommt, dass eine exakte Definition
einerseits schwierig zu finden und andererseits auch gar nicht notig sei, solange
man die Begriffe nicht als sog. Rechtsbegriffe verwende.!

23 Bose, in: Schwarze (Hrsg.), Art. 83 AEUV Rn. 13; Vogel/Eisele, in: Grabitz/Hilf/
Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV Rn. 62; Gercke, M./Brunst, Internet-
strafrecht, Kap. 3 Rn. 74.

24 KOM (2007) 267 endg., S. 1.

25 Siehe unten, Kap. 2 §4 B. II.

26 Siehe dazu Spannbrucker, Computerstrafrecht, S. 9.

27 Bdr, in: Wabnitz/ders. (Hrsg.), Handbuch des Wirtschafts- und Steuerstrafrechts,
Kap. 12 Rn. 9; Jones, Mobile internetfahige Gerdte im Strafrecht, S. 73.

28 Explizit bzgl. Cybercrime, aber durchaus generalisierbar: Sieber u. a., Comprehensive
Study on Cybercrime, 2013, S. 12.

29 UNODC, Crimes related to computer networks — Background paper for the workshop
on crimes related to the computer network, 10th UN Congress on the Prevention of Crime
and the Treatment of Offenders, 2000, A/CONF.187/10, S. 5; abrufbar unter: https:/www.
unodc.org/documents/congress//Previous_Congresses/10th_Congress 2000/017 ACONF.
187.10_Crimes_Related to Computer Networks.pdf (Stand: 07.08.2017).

30 Sieber u. a., Comprehensive Study on Cybercrime, 2013, S. 111,

31 Gercke, M., Understanding Cybercrime Studie, S. 11 f.
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Vereinzelt haben Autoren, die sich mit einer rein phanomenologischen Be-
trachtungsweise nicht zufriedengeben, versucht, den Bereich der Computerkri-
minalitdt klarer zu umreilen. Schuh etwa pladiert fiir eine Eingrenzung des
Begriffs dahin gehend, dass der Computer bei der Begehung der Straftat entwe-
der als zwingend erforderliches Tatmittel fungiert oder auf Seiten des Tatob-
jekts der deliktischen Handlung eine wesentliche Rolle spielt.* Auch Hilgen-
dorf merkte richtigerweise an, dass sich nahezu sdmtliche Straftaten mithilfe
des Internets begehen lieen, und regt daher den Begriff der Datennetzkrimina-
litiit fiir einen engeren Straftatenkatalog an.*

Piazena will insbesondere eine klare Abgrenzung zwischen der Computer-
kriminalitdt und der Internetkriminalitit erzielen. Unter Computerkriminalitéit
i.e.S. versteht er diejenigen Deliktstatbestdnde, die das Rechtsgut der Integritét
von Daten und Datenverarbeitungsanlagen schiitzen und im Wesentlichen durch
das 2. WiKG?* in das Strafgesetzbuch aufgenommen und teilweise durch das 41.
StrAndG* erweitert worden sind. Diese Computerkriminalitiit i.e.S. sei nicht
auf einen Datenaustausch angewiesen. Dadurch sei eine klare Abgrenzung zur
Internetkriminalitat in der Regel unproblematisch. Computerkriminalitét i. w. S.
sieht Piazena als Oberbegriff fiir die Computerkriminalitdt i.e. S. und die Inter-
netkriminalitdt an. Hierunter fielen sowohl die klassischen Computerdelikte als
auch alle mithilfe des Internets begangenen Straftaten.’

Ausgehend von einem extensiven Begriffsverstandnis zadhlt Hecker zur Com-
puterkriminalitét all jene ,,Kriminalitdtsphdnomene, die unmittelbar oder mit-
telbar im Zusammenhang mit der elektronischen Datenverarbeitung stehen und
unter Einbeziehung einer EDV-Anlage (als Tatmittel und/oder Tatobjekt) began-
gen werden®.3” Im zweiten Schritt grenzt er diese weite Definition jedoch durch
eine enumerative Aufzdhlung der moglichen Erscheinungsformen der Compu-
terkriminalitdt — Computerspionage, Computersabotage, Computermanipulati-
onen und die unberechtigte Nutzung von Computern und Programmen — auf
einen dann eher engen Computerkriminalititsbegriff ein.

32 Schuh, Computerstrafrecht im Rechtsvergleich, S. 28.

33 Hilgendorf, ZStW 113 (2001), 650 (653); ihm zustimmend spéter Gercke, B., GA 2012,
474 (475).

34 Zweites Gesetz zur Bekdmpfung der Wirtschaftskriminalitdt v. 15.5.1986, in Kraft ge-
treten zum 1.8.1986, BGBI. I 1986, S. 721.

35 41. Strafrechtidnderungsgesetz v. 7.8.2007, in Kraft getreten zum 11.8.2007, BGBI. 1
2007, S. 1786.

36 Piazena, Kommunikationsmoglichkeiten des Internets, S. 112 ff.

37 Hecker, Europdisches Strafrecht, Kap. 11 Rn. 86.

38 Hecker, Europdisches Strafrecht, Kap. 11 Rn. 86; so sah es auch schon 4bu-Zeitoun,
Computerdelikte, S. 3.
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In eine dhnliche Richtung geht auch bereits der Rahmenbeschluss iiber An-
griffe auf Informationssysteme,* der eine Strafbarkeitsangleichung fiir den
rechtswidrigen Zugang zu Informationssystemen (Art. 2), den rechtswidrigen
Systemeingriff (Art. 3) und den rechtswidrigen Eingriff in Daten (Art. 4) for-
dert und sich damit von der schier endlos weiten Definition der Cybercrime
Convention des Europarates absetzt. Die den Rahmenbeschluss ersetzende
Richtlinie {iber Angriffe auf Informationssysteme*® erweitert die Materie zwar
um das rechtswidrige Abfangen von Daten, bietet aber durch Aufzéhlung rele-
vanter Tathandlungen ebenfalls eine Begrenzung. Mit diesen Beschrankungen
in Rahmenbeschluss und Richtlinie hat die EU freilich keine Aussage dariiber
getroffen, ob damit der Bereich der Computerkriminalitdt umfassend abgedeckt
oder lediglich ein Teilaspekt in diesen Rechtsakten aufgegriffen worden ist.

Wesentlich einfacher macht es sich hingegen etwa Kochheim, wenn er den
Begriff der Computerkriminalitét ausschlielich semantisch untersucht und da-
her zu dem Schluss kommt, dass Computer fiir sich genommen lediglich unver-
netzte informatisch arbeitende Datenverarbeitungssysteme sind.*' Thm folgend
wire die Computerkriminalitdt letztlich auf ganz eng umgrenzte Fille kriminel-
ler Handlungen an einem Computer zu beschrianken, sodass Vernetzungskom-
ponenten in diesem Zusammenhang — anders ggf. in den Bereichen der Internet-
oder Cyberkriminalitét — keinerlei Bedeutung zukame.

Aus dem oben Gesagten folgt, dass sich der Grofteil sowohl der rechtswis-
senschaftlichen Forschung als auch der europdischen Institutionen mit einer
phédnomenologisch-typisierenden Betrachtung des Kriminalititsbereichs zu-
friedengibt. Uber einen gewissen Kernbereich der Computerkriminalitit hin-
aus, der die klassischen sog. computerspezifischen bzw. computerbezogenen
Delikte, die sich in der Regel gegen die Vertraulichkeit, Integritdt und Verfiig-
barkeit von Computersystemen richten,* umfasst, werden simtliche Straftaten
einbezogen, die mithilfe eines Computers verwirklicht werden kénnen. Da-
durch werden auch klassische Delikte, inhaltsbezogene Delikte und Urheber-
rechtsstraftaten zu Erscheinungsformen der Computerkriminalitét.* Obwohl
sich die europdische Politik bislang zwar in der praktischen Umsetzung, wie
noch zu zeigen sein wird, eher an einem engen Computerkriminalitétsbegriff

¥ ABIL. 2005 L 69 v. 16.3.2005, S. 67.

40 ABI. L 218 v. 14.8.2013, S. 8.

4 Kochheim, Cybercrime und Strafrecht, Kap. 1 Rn. 45.

4 Sieber, in: ders./Satzger/von Heintschel-Heinegg, Europdisches Strafrecht, § 24 Rn. 2.

4 Bei Walter, JZ 2015, 685 (687), ist allerdings durchaus eine Sensibilitét fiir die Proble-
matik zu erkennen, wenn er inhaltsbezogene und gegen das Urheberrecht gerichtete Compu-
terstraftaten exkludiert und infolgedessen von cyber incidents spricht, um die Besonderheit
des modernen Kriminalitdtsbereichs herauszustellen.
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orientiert, indem sie ihre Harmonisierungsanstrengungen auf computerspezifi-
sche bzw. computerbezogene Delikte beschrinkt, ist eine zukiinftige extensive
Auslegung aufgrund der Definitionen in Mitteilungen und Programmen eben-
falls wahrscheinlich.

B. Abgrenzung zu weiteren Begriffen

Weil der Begriff der Computerkriminalitét historisch als Ausgangspunkt (engl.:
computer crime und computer-related crime) der Begriffsdebatte gesechen wer-
den kann und weil er auch aktuell durch seine Verankerung in Art. 83 Abs. 1
UAbs. 2 AEUV ausschlaggebend bleibt, ist eine Abgrenzung zu verwandten, in
Wissenschaft und Praxis oft verwendeten Begriffen notwendig, bevor eine po-
sitive Definition versucht wird.

1. Internetkriminalitdt

Vielleicht spricht die Tatsache, dass /nternet noch moderner klingt als Compu-
ter, dafiir, ,,Internetkriminalitdt” zu untersuchen — und dabei regelmiBig und
nahezu argumentationslos die Vorarbeiten zum Computerkriminalitétsbegriff
zu libernehmen.** Obwohl der Begriff der Internetkriminalitit hiufig als Syno-
nym* oder als Weiterentwicklung*® der Computerkriminalitit verwendet wird,
geht schon aus dem Wortlaut hervor, dass es sich um einen Unterfall handeln
muss.*’ Simpel formuliert handelt es sich bei computerstrafrechtlichen Delikten
zugleich um Félle der Internetkriminalitdt, wenn diese unter Ausnutzung des
Internets begangen werden.* In diesem Sinne werden unter Internetkriminali-
tiat alle Delikte subsumiert, die mittels elektronischer Kommunikationsnetze
und Informationssysteme begangen werden oder sich gegen solche Netze und
Systeme richten.*’

4 Meier, MschrKrim 2012, 184 (187f.), weist wenigstens darauf hin, dass die Begriff-
lichkeiten im Wandel sind und auch das BK A fiir seine Statistiken auf unterschiedliche Be-
griffe zuriickgreift.

4 Marberth-Kubicki, Computer- und Internetstrafrecht, S. 50, etwa geht davon aus, dass
eine Unterscheidung zwischen den Begriffen der Computer- und Internetkriminalitét (fast)
iberfliissig geworden ist, da die Schnittmengen sehr umfangreich sind.

4 KOM (2007) 267 endg., S. 2.

47 So auch Eisele, Computer- und Medienstrafrecht, § 1 Rn. l; Hilgendorf/Valerius,
Computer- und Internetstrafrecht, § 1 Rn. 7, Paramonova, Cyberspace, S. 34; Schuh, Com-
puterstrafrecht im Rechtsvergleich, S.29; Sieber, in: ders./Satzger/von Heintschel-Heinegg,
Europdisches Strafrecht, § 24 Rn. 1; Vetter, Internetkriminalitat, S. 13.

48 Sieber, in: ders./Satzger/von Heintschel-Heinegg, Européisches Strafrecht, § 24 Rn. 1.

4 Schuh, Computerstrafrecht im Rechtsvergleich, S.29; auch schon von diesem weiten
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Vor allem Vetter>® und Paramonova®' stellen sich die Frage, ob es bei der In-
ternetkriminalitit nicht um eine génzlich neue Kriminalitidtsform gehen konnte,
und beziehen sich dabei auf Vassilaki®?, die damit argumentiert, dass es sich bei
den Tatmitteln bzw. Tatobjekten schlielich nicht mehr um automatische Daten-
verarbeitungsanlagen, sondern vielmehr um Datennetze handele und somit ein
neues Phdnomen entstanden sei.

Auch wenn der Begriff der Internetkriminalitét also ein Minus zur Compu-
terkriminalitdt darstellt, sind seine Konturen nicht ausreichend klar umrissen.
Denn die Tatsache, dass heutzutage nahezu sdmtliche Datenverarbeitungsanla-
gen zumindest zeitweilig mit dem Internet verbunden sind, erschwert eine Un-
terscheidung zwischen Computer- und Internetdelikten. Ein begrenzender Im-
puls geht daher lediglich von Piazenas o. g. Ansatz einer Gliederung in Compu-
terkriminalitét i. w. S. als Oberbegriff fiir Computerkriminalitit i. e. S. einerseits
und Internetkriminalitéit andererseits aus.”® Letztlich findet regelmiBig also
lediglich ein Austausch der Begriffe Computer und Internet statt, sodass sich
die Weite des Computerkriminalitdtsbegriffs fortsetzt.

1. Cyberkriminalitdt

Urspriinglich geht der Begriff Cyberkriminalitit auf den Wortteil ,,cyber fiir
lenken/steuern zuriick,® wird jedoch mittlerweile vor allem als Vorsilbe fiir
zusammengesetzte Cyber-Begriffe (z. B. Cyberspace) verwendet, sodass auch
hier auf die Internet- und Netzwerkdimension abgestellt wird.>® Vor allem im
englischsprachigen Raum und im internationalen Kontext (vgl. etwa die Cyber-
crime Convention), aber auch in der deutschen rechtswissenschaftlichen Litera-
tur’® sowie in Verlautbarungen der Européischen Union und schlieBlich in
Institutionsbezeichnungen (vgl. European Cybercrime Center als Abteilung von

Begriff ausgehend Hilgendorf/Valerius, Computer- und Internetstrafrecht, § 1 Rn. 7; Riither,
in: Cimichella u.a. (Hrsg.), Technologie und Kriminalitét, S. 85 (99).

50 Vetter, Internetkriminalitit, S. 12.

U Paramonova, Cyberspace, S. 33 f.

32 Vassilaki, CR 1997, 297 (298), die allerdings den Begriff der Multimedialen Krimina-
litét fiir angebracht hélt.

33 Bemerkenswert differenziert beschéftigt sich auch bereits Eser, in: Leipold (Hrsg.),
Rechtsfragen des Internet und der Informationsgesellschaft, S. 303 (310 ff.) mit verschiede-
nen Erscheinungsformen, die unter den Internetkriminalititsbegriff subsumiert werden
konnten.

% Wiener, Kybernetik.

35 Sieber, in: ders./Satzger/von Heintschel-Heinegg, Européisches Strafrecht, § 24 Rn. 1.;
Spannbrucker, Computerstrafrecht, S. 9.

36 Kochheim, Cybercrime und Strafrecht, Kap. 1 Rn. 44, kritisiert jedoch die englisch-
deutsche Kombination und regt eine Verwendung des Begriffs ,,Cybercrime™ an.
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EUROPOL) wird der Begriff rege genutzt. Wahrend héufig lediglich eine syno-
nyme Verwendung zu Internet- bzw. Computerkriminalitédt anzutreffen ist,’
findet andernorts durchaus eine Auseinandersetzung mit dem Begriff statt. Ins-
besondere Paramonova®™ und Brodowski/Freiling®® erkennen in der Cyber-
kriminalitdt einen Oberbegriff. Nach Paramonova schlieit er auch weitere
Technologien, wie etwa Smartphones ein.®® Letztere subsumieren darunter
»alle Verhaltensweisen, die verfassungsrechtlich legitim unter Strafe gestellt
sind oder werden kdnnten, und die entweder als Angriffsobjekt oder als Bege-
hungsmittel informationstechnische Systeme einsetzen“.®! Auch der sog. Stan-
ford-Draft arbeitet mit einer dhnlich weiten Definition und bezeichnet ,,Cyber-
crime* als illegales Verhalten unter Einbeziehung eines Computersystems.®?

Spezifischere Definitionen stellen in der Regel auf die Notwendigkeit der
Nutzung eines Netzwerks als Angriffsmittel oder -ziel ab.%® In die gleiche
Richtung argumentiert Gercke, der den Begriff der Cyberkriminalitit als einen
einschrinkenden gegeniiber der Computerkriminalitét betrachtet, da ersterer die
Einbeziehung von Computernetzwerken voraussetze.®* Schjolberg/Hubbard
schranken dergestalt ein, dass unter Cyberkriminalitit lediglich Angriffe auf
die Infrastruktur von Computersystemen und auf Netzwerke des Internets zu
verstehen seien, wihrend inhalts- und urheberrechtsbezogene Straftaten nicht
unter den Terminus Cyberkriminalitdt zu subsumieren seien, da sie bereits in
der analogen Welt Straftaten darstellten.®

57 Beispielhaft: KOM (2007) 267 endg., S. 2; Yi, Die VerhéltnisméBigkeit im Cyberstraf-
recht, S. 54; diese Gleichstellung ist auch im internationalen Kontext anzutreffen, beispiel-
haft dafiir: Gordon/Ford, Journal in Computer Virology 2006, Vol. 2, Nr. 1, 13 (14).

8 Paramonova, Cyberspace, S. 34.

3 Brodowski/Freiling, Cyberkriminalitit, S. 30.

%0 Vgl. auch MacQuade, Encyclopedia_of Cybercrime, S.43: ,,Cybercrime is a broad
term covering all the ways in which computers and other types of portable electronic devices
such as cell phones and PDAs capable of connecting to the Internet are used to break laws and
cause harm.“

' Brodowski/Freiling, Cyberkriminalitit, S. 30.

2 Der sog. Stanford-Draft ist eine erste transdisziplinire Modell-Konvention zur Be-
kdampfung von Computerkriminalitit und stellt das Ergebnis einer internationalen Konferenz
im Jahre 1999 dar; siche Sofaer/Goodman/Cuéllar, The Transnational Dimension of Cyber-
crime and Terrorism, S. 250.

0 Beispielhaft: Hale, Crime & Justice International, 18 (2002), 24.

% Gercke, M., Understanding Cybercrime Studie, 2012, S. 11.

5 Schjolberg/Hubbard, ,Harmonizing National Legal Approaches on Cybercrime®, ITU,
Document CYB/04, 2005, S. 5.; sieche auch Schjolberg, History of Global Harmonization on
Cybercrime Legislation, S.9; abrufbar unter: http://www.cybercrimelaw.net/documents/
cybercrime_history.pdf (Stand: 07.08.2017); wohl auch in diese Richtung zu verstehen ist
Sandywell, in: Jewkes/Yar (Hrsg.), Handbook of Internet Crime, S. 38 (46).
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Noch einen Schritt weiter geht Koops, der von ,,high end* sowie sui generis
,,cyber crimes*® spricht und damit Straftaten meint, die ausschlief8lich in Verbin-
dung mit dem Internet realisierbar sind. Bei jenen sei dann auch gar nicht mehr
die Frage entscheidend, ob das Internet Angriffswerkzeug oder -objekt sei, son-
dern inwiefern sich Kriminalitdt grundsitzlich durch das Internet wandele und
dadurch neue Formen von Angreifer-Opfer-Beziechungen hervorrufe.®

Wie gezeigt, erstreckt sich das Spektrum der Begriffsbestimmungen zur Cy-
berkriminalitét von derjenigen eines Oberbegriffs fiir simtliche Formen der
Kriminalitét, die sich technischer Hilfsmittel bedient, {iber eine begriffliche
Gleichstellung mit der Computerkriminalitit auf der einen oder der Internet-
kriminalitdt auf der anderen Seite bis hin zu einer Kriminalititsform sui gene-
ris, die ausschlieBlich solche Straftaten beschreibt, die zur Verwirklichung auf
das Internet angewiesen sind.

111, IuK-Kriminalitit, Hightechkriminalitit und Multimediale Kriminalitdt

Als weitere Begriffe sind die Informations- und Kommunikationstechnologie/
[uK-Kriminalitdt und die Hightechkriminalitdt zu finden, die jedoch flichende-
ckend entweder implizit®” oder gar explizit®® mit Computerkriminalitit, Inter-
netkriminalitét oder Cyberkriminalitdt gleichgesetzt werden.

Daneben ist Vassilaki der Auffassung, dass im Internet vermehrt neue De-
liktsformen auftreten, die sich mit dem traditionellen Begriff der Computerkri-
minalitdt nicht mehr hinreichend genau beschreiben lassen, da das einzige ge-
meinsame Kriterium die missbriuchliche Nutzung von Datennetzen sei.® Unter
Beriicksichtigung soziologischer Komponenten zur Tétertypologie versucht sie
sich daher an einem neuen Begriff und definiert ,,[...] Multimediale Kriminali-
tét [als] jede gesetzwidrige und/oder ethisch verwerfliche Handlung im Zusam-
menhang mit dem Missbrauch der neuen Kommunikationstechniken und Medi-
en, [...]%, sodass auch sie an Computer(netzwerke) als Tatwerkzeug ankniipft.

% Koops, Transnational Criminology Manual 2010, 735 (739), der sich dabei auf Wall,
Cybercrime, S. 47 (,.true crimes wholly mediated by technology*) bezieht.

7 Fisele, Computer- und Medienstrafrecht, § I Rn. 1; MacQuade, Encyclopedia_of
Cybercrime, S. 44; Sandywell, in: Jewkes/Yar (Hrsg.), Handbook of Internet Crime, 38 (42 f.).

% KOM (2000) 890 endg., S. 13; KOM (2007) 267 endg., S. 2; Kleve/Mulder/Noortwijk,
in: S. Kierkegaard/P. Kierkegaard (Hrsg.), Rights, duties & conflicts, S. 56 (59).

9 Vassilaki, CR 1997, 297; unterstiitzend: Barton, Multimedia-Strafrecht, S. 24 ff.
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1V. Technisch-informatische Definitionsansdtze

Aus einem informatischen Blickwinkel stellen Gordon/Ford ein Zwei-Ty-
pen-Modell der Cyberkriminalitiit vor.”” Anders als im Rahmen juristischer
Auseinandersetzungen mit der Klassifikation von Kriminalititsfeldern, stellen
sie weniger auf die unterschiedlichen und gemeinsamen Modalitdten der Straf-
barkeitsbegehung ab, sondern unterscheiden zwischen technikorientierter auf
der einen und menschenorientierter Cyberkriminalitdt auf der anderen Seite.
Technikorientierte Cyberkriminalitdt stiitze sich in der Regel auf Schadsoft-
ware zum Aufspiiren von Systemschwachstellen und erschopfe sich in einem
singulidren Angriff.”! Sowohl die Charakteristika als auch die genannten Bei-
spiele (Phishing, Datendiebstahl, Hacking) korrespondieren weitgehend mit der
rechtlichen Kategorisierung von Cyberkriminalitdt mithilfe der Voraussetzung
eines Computers bzw. Netzwerks als Angriffsobjekt. Menschenorientierte Cy-
berkriminalitdt zeichne sich hingegen regelméfig durch mehrere Angriffsakte
unter Missbrauch grundsétzlich unschédlicher Software (Kommunikations-
programme, Webbrowser, File-Sharing-Plattformen) aus, sodass als Beispiele
etwa Cyber-Stalking, Bestechung, Betrug, Finanzmarktmanipulationen und
Betriebsspionage in Betracht kiimen.”” Auf rechtlicher Ebene bildet mithin die
Kategorisierung von Cyberkriminalitdt anhand der Voraussetzung eines Com-
puters oder Netzwerks als Begehungsmittel der Straftat ein passendes Aquiva-
lent.

Noch stédrker an der technischen Komponente einer Straftat orientiert, defi-
nieren Turrini/Ghosh Cyberkriminalitat als eine Straftat, die durch den Angrei-
fer unter erfolgreicher Kontrolliibernahme iiber einen Computer oder iiber ein
anderes technisches Gerit gegen oder ohne den Willen des rechtmiBigen Besit-
zers veriibt wird,”® was vermutlich das engste Verstiindnis darstellt.

Letztlich werden die Grenzen auch aus einem technischen Blickwinkel ganz
dhnlich wie bei juristischen Abgrenzungsvorgingen gezogen. Insbesondere
Gorden/Ford verdeutlichen, dass vor allem zwischen Straftaten, die ohne einen
Computer oder ein Computernetzwerk gar nicht méglich wéren, und Straftaten,
die lediglich auch unter Nutzung eines Computer(netzwerk)s begangen werden
konnen, Unterschiede bestehen. Demzufolge erscheint es also durchaus begriin-
dungsbediirftig, weshalb derartig verschiedene Deliktskategorien zu einem
Kriminalitdtsbereich zusammengefasst werden sollten.

0 Gordon/Ford, J. Comp. Virol. 2006, 13 (14).

' Gordon/Ford, J. Comp. Virol. 2006, 13 (14).

2 Gordon/Ford, J. Comp. Virol. 2006, 13 (14f.).

73 Turrini/Ghosh, in: dies. (Hrsg.), Cybercrimes, S. 3 (9).
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C. Zusammenfassung

Mit den bislang vertretenen Ansétzen ist weder die Grenze des Computerkrimi-
nalitdtsbegriffs in der Breite noch gegeniiber verwandten Begrifflichkeiten her-
zustellen. Diese Schwierigkeit ist fiir sich genommen freilich weder ungew6hn-
lich noch grundsétzlich problematisch. Vielmehr ringen Praxis und Wissen-
schaft in vielen Gebieten um ein Verstidndnis der genutzten Begriffe um ihrer
selbst willen. Uberspitzt konnte man sagen, dass eine zweckfreie Forschung
schlieBlich das Privileg einer jeden Wissenschaft sei.”*

Fiir die Interpretation des Kriminalitdtsbereichs der Computerkriminalitdt
kann dies jedoch nicht gelten, da jenem durch Art. 83 Abs. 1 UAbs. 2 AEUV
mittlerweile unionsrechtliche Relevanz — und damit ein Forschungszweck —
dergestalt zukommt, dass die Definition dariiber entscheidet, welche Straftaten
von der strafrechtlichen Harmonisierungskompetenz der Europdischen Union
erfasst sind. Die gezeigten Ansétze zur Begriffsbestimmung kdnnen insoweit
allerdings lediglich gewisse Anhaltspunkte, nicht jedoch Konkretes liefern, so-
dass im Folgenden eine am Unionsrecht orientierte Auseinandersetzung mit
dem Computerkriminalitatsbegriff im Querschnittsbereich zwischen Straf-
recht, Verfassungsrecht und Europarecht vorgenommen wird.

§ 5 Die einzelnen Bereiche klassischer Begriffsbestimmungen

Wie bereits gezeigt, gehen die meisten klassischen juristischen Definitionen der
Computerkriminalitdt (i.w.S.) von einem viergliedrigen Begriff aus, wie er
auch in der Cybercrime Convention angelegt ist. Da diese vier Deliktsbereiche
auch im Verlauf der Arbeit immer wieder herangezogen werden, werden sie im
Folgenden kurz vorgestellt und zur Verdeutlichung jeweils anhand eines Straf-
tatbestands illustriert.

A. Angriffe auf computergestiitzte Systeme

Dieser Deliktsbereich, auch als Computerkriminalitét i.e. S. bezeichnet, ist mit
dem 2. WiKG, bei dem sich der Gesetzgeber mit neuen kriminellen Erschei-
nungsformen unter Einbeziechung von Computern auseinandersetzt, ins StGB
aufgenommen worden. Darunter fallen die §§ 202a, 202b, 202c, 303a und 303b
StGB. Im Kern schiitzen diese Strafnormen die Vertraulichkeit (confidentiality),

74 Sieber, in: GS Schliichter (2002), S. 107 (108), Bezug nehmend auf Constantinesco,
Rechtsvergleichung Bd. 2, S. 334 ff.; vgl. auch Zweigert/Kétz; Rechtsvergleichung, S. 12 f.
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Integritat (integrity) und Verfiigbarkeit (availability) von Computern und Com-
puterdaten, weshalb sie hiaufig auch als ,,CIA-Delikte* bezeichnet werden.”

Hacker H nutzt ein IT-Programm, um iiber das Internet und durch Uberwin-
dung technischer Zugangsschranken in das Computersystem des Unternehmens
U einzudringen. Er kopiert daraufhin zundchst Daten des U auf seinen eigenen
Computer und loscht schlieflich die urspriinglichen Dateien auf den Servern
des U.

Damit hat er den Tatbestand sowohl des Ausspdhens von Daten nach § 202a
StGB als auch der Datenverdnderung nach § 303a StGB erfiillt.

B. Klassische Delikte unter Verwendung von Computern oder
anderer moderner Endgerdite

Der Kategorisierung der Cybercrime Convention folgend stehen die klassischen
oder auch computerbezogenen Delikte an zweiter Stelle. Sie beschreiben fak-
tisch eine Art Auffangstrafbarkeit fiir Delikte unter Verwendung eines Compu-
ters, die von den spezifischeren Bereichen nicht hinreichend abgedeckt werden.
Bei diesen Delikten entscheidet nicht das Tatobjekt oder die rechtsgutsbezogene
Einordnung iiber den computerstrafrechtlichen Bezug, sondern eine wertende
Gesamtbetrachtung.”® Zu dieser Unterkategorie zihlen vor allem der Computer-
betrug nach § 263a StGB und die Verfilschung beweiserheblicher Daten gem.
§ 269 StGB.

Am Beispiel des Computerbetrugs ldsst sich der Ausgangspunkt fiir eine solche
Untergruppe von computerstrafrechtlichen Tatbestinden gut verdeutlichen.
Der reguliire Betrugstatbestand des § 263 StGB erfasst lediglich die Tduschung
einer Person, die daraufhin kausal einem Irrtum tiber Tatsachen unterliegt.
Wenn allerdings ein Datenverarbeitungsmechanismus manipuliert (also ,,ge-
tauscht”) wird, lduft zwar im Grundsatz ein ganz dhnlicher Prozess auf Seiten
des Computerprogramms ab — es ,,irrt". Da es sich aber nicht um eine Person,
sondern um ein Computersystem handelt, ist eine Anwendung des § 263 StGB
ausgeschlossen.”’ Diese Liicke, die aufgrund des verfassungsrechtlichen
Bestimmtheitsgrundsatzes (Art. 103 Abs. 2 GG) sowie des Analogieverbots fiir
das Strafrecht nicht durch eine entsprechende Anwendung des § 263 StGB ge-

75 Statt vieler: Gercke, M./Brunst, Internetstrafrecht, Einl.

6 Gercke, M./Brunst, Internetstrafrecht, Kap. 3 Rn. 159.

77 Diese zu schlieBende Strafbarkeitsliicke wird sowohl in der entsprechenden BT-Drs.
10/318, S. 16ff., als auch in der Literatur umfangreich veranschaulicht; siche u.a. Bieberr
WM 1987, Beilage Nr. 6, 3 (21); Heinz, in: FS Maurer (2001), S. 1111 (1123); Kolz, wistra
1982, 167 (170).
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schlossen werden kann, soll § 263a StGB fiillen, der ebenfalls durch das 2.
WiKG in das StGB eingefiigt wurde.”®

C. Inhaltsbezogene Delikte unter Verwendung von Computern
oder anderer moderner Endgerdite

Den dritten computerstrafrechtlichen Bereich nach den gidngigen Begriffskate-
gorisierungen bilden die sog. inhaltsbezogenen Delikte. Darunter sind insbe-
sondere die illegale Verbreitung (teilweise auch der Besitz) von (Kinder-)Porno-
grafie und AuBerungsdelikte zu subsumieren. Inhaltsbezogene Delikte unter
Verwendung von Computersystemen bringen die besondere Herausforderung
mit sich, dass die Frage der Strafbarkeit weitgehend von den speziellen Moral-
und Rechtsvorstellungen in den Nationalstaaten abhéngt. Dies manifestiert sich
beispielsweise im Spannungsfeld zwischen der deutschen Strafbarkeit der Ho-
locaustleugnung oder der Verwendung von Symbolen verfassungswidriger Par-
teien und der US-amerikanischen Straffreiheit aufgrund der besonderen Beto-
nung der Meinungsfreiheit in dhnlich gelagerten Fillen.”” Vergleichbares ist
auch bei Strafbarkeiten denkbar, die zum (vermeintlichen) Schutz religidser
oder ethischer Wertvorstellungen aufgestellt werden. Beispielhaft sei an dieser
Stelle auf den Badawi-Fall aus Saudi-Arabien hingewiesen, bei welchem der
Verurteilte durch die Ver6ffentlichung von Meinungen und Informationen auf
einem Online-Blog gegen Strafgesetze des Landes verstoBen hatte.3

Diese Straftaten gewinnen ihre — vermeintlich — computerstrafrechtliche Di-
mension durch die Nutzung von Computer(systeme)n zur Verbreitung, zum Er-
werb, zur Speicherung u.s. w. der strafrechtlich relevanten Inhalte.

D. Delikte gegen das Urheberrecht unter Verwendung von Computern
oder anderer moderner Endgercite

Neben den computerstrafrechtlichen Tatbestinden des StGB spielt im Neben-
strafrecht vor allem das Urheberstrafrecht eine maB3gebliche Rolle im Bereich
der Computerkriminalitdt. Ebenso wie die klassischen und inhaltsbezogenen
Delikte, die unter Verwendung von Computersystemen begangen werden (kon-

8 In der Literatur wird zumeist kritisiert, dass die Anlehnung an den reguldren Be-
trugstatbestand dogmatisch misslungen sei, da der Computerbetrug untreue- und eigentums-
bezogene Elemente enthalte, die dem § 263 StGB fremd seien. Die Beispielhaftigkeit als
computerbezogenes Delikt schmalert diese Kritik freilich nicht.

7 Vgl. Gercke, M./Brunst, Internetstrafrecht, Kap. 3 Rn. 256 f. m.w.N.

80 Wehrey, Journal of Democracy 26.2 (2015), 71 (75).
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nen), ist das Urheberstrafrecht grundsétzlich auch selbststdndig und ohne com-
puterstrafrechtliche Tatbestinde relevant. Allerdings wéchst seine Bedeutung
durch Digitalisierung und Vernetzung von Medieninhalten stetig.®! Dabei stellt
das sanktionsrechtlich ausgestaltete Urheberstrafrecht eine Querschnittsmate-
rie zwischen Straf- und Zivilrecht dar. Dementsprechend sind die relevanten
Straftatbestéinde in den §§ 106 ff. UrhG zivilrechtsakzessorisch formuliert.®

Exemplarisch ist die Vorschrift zur unerlaubten Verwertung urheberrechtlich
geschiitzter Werke nach § 106 UrhG zu nennen. Danach ist derjenige mit Frei-
heitsstrafe bis zu drei Jahren oder mit Geldstrafe bedroht, der ohne gesetzliche
Lizenz® oder Einwilligung des Rechteinhabers ein Werk vervielfiiltigt (S 16
UrhG), verbreitet (S 17 UrhG) oder dffentlich wiedergibt (§ 15 Abs. 2 UrhG).%*

§ 6 Problematik eines computerstrafrechtlichen Sammelbegriffs

Wissenschaftliche Arbeiten — zumindest der Rechtswissenschaft — beginnen re-
gelmiBig mit einer Definition und ggf. einer Eingrenzung des Forschungsge-
genstands. Dies ermoglicht es dem Autor, die Untersuchung zu fokussieren, um
eine gewisse Tiefe gewdhrleisten zu konnen. Dariiber hinaus macht er dadurch
seine Untersuchung dem Leser gegeniiber klar und verstédndlich und bietet hin-
reichend detaillierte Ankniipfungspunkte fiir qualifizierte Kritik, Zustimmung
bzw. Weiterentwicklung. Bei der Bearbeitung von Thematiken zur Computer-,
Internet- oder Cyberkriminalitit kommt als weitere Herausforderung hinzu,
dass weder in der Wissenschaft noch in der Praxis bisher eine allgemeingiiltige
Definition fiir diese Kriminalitdtsbereiche gefunden werden konnte, auf die sich
der Bearbeiter stiitzen konnte.

Nachfolgend werden daher die unterschiedlichen Gesichtspunkte einer Be-
griffsbestimmung beleuchtet und insbesondere eine Bewertung vorgenommen,
inwieweit die verschiedenen Aspekte mit den bisherigen Bemithungen um ein-
heitliche Definitionen hinreichend bedient werden.

81 Gercke, M., ZUM 2007, 791 (793).

82 Weiterfithrend zur Systematik der computerstrafrechtlichen und EU-rechtlichen Di-
mension des deutschen Urheberstrafrechts siche Dreier, in: ders./Schulze (Hrsg.), Urheber-
rechtsgesetz, § 106 Rn. 1 ff.

8 Gesetzliche Ausnahmen liegen beispielsweise vor bei § 69¢ Nr.3 UrhG (verduBerte
korperliche Vervielfaltigungsstiicke) und § 69d Abs. 2 UrhG (Sicherungskopien).

84 Hoeren, Internetrecht, Stand: April 2016, S. 213 f. mit weiteren Hinweisen.
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A. Begriffe als Beschreibung eines Kriminalitdtsphdnomens

Spétestens seit den 1990er-Jahren beschéftigen sich Studien, die regelméafig
durch internationale Organisationen in Auftrag gegeben wurden, intensiv mit
dem Phédnomen der (zu Beginn noch ausschlielich so betitelten) Computer-
kriminalitat. Beispielsweise fertigte Sieber 1998 fiir die Europédische Kommis-
sion die ,,COMCRIME®“-Studie an, Kaspersen 2009 die ,,Cybercrime and Inter-
net Jurisdiction“-Studie fiir den Europarat, Gercke 2012 die ,,Understanding
Cybercrime*-Studie fiir die ITU (International Telecommunication Union, eine
Unterorganisation der Vereinten Nationen) sowie 2013 wiederrum Sieber u. a.
die ,,Comprehensive Study on Cybercrime® fiir das United Nations Office on
Drugs and Crime (UNODC). Diese Studien beschiftigen sich alle mit den je-
weils aktuell besonders relevanten Erscheinungsformen des Kriminalitéts-
bereichs und machen Vorschldge zu deren Bekdmpfung. Dariiber hinaus legen
sie alle einen besonders weiten Definitionsrahmen des Untersuchungsobjektes
fest. Moglicherweise ist dieses Vorgehen darauf zuriickzufiihren, dass die Au-
toren sich einerseits nicht dem Vorwurf der Vernachldssigung eines im weiteren
Verlauf relevanten Aspekts ausgesetzt sehen wollen. Andererseits wollten sie
ggf. universellen Anspriichen der Auftraggeber gerecht werden.

Da die internationalen Organisationen diese Studien in der Regel in Auftrag
geben, um eine Grundlage fiir ihre zukiinftigen Politiken zu haben bzw. diese
damit begriinden zu konnen, ist aus ihrer Sicht ein breit angelegter Forschungs-
gegenstand sinnvoll. Dass dabei Unschirfen im Detail auftreten konnen, spielt
eine eher untergeordnete Rolle — es geht eher um die groflen politischen Linien.

B. Verwendung in der polizeilichen und justiziellen Arbeit

In der polizeilichen und justiziellen Arbeit spielt in Deutschland insbesondere
die jahrlich erstellte Polizeiliche Kriminalitétsstatistik (PKS) eine Rolle. Sie
enthalt nahezu sdmtliche bei der Polizei bekannt gewordenen und durch sie end-
bearbeiteten Straftaten.® MaBgebliche Aufgabe der PKS ist, neben einer statis-
tischen Erfassung von Straftaten, vor allem die ,,Erlangung von Erkenntnissen
fiir die vorbeugende und verfolgende Verbrechensbekdmpfung, organisatori-
sche Planungen und Entscheidungen sowie kriminologisch-soziologische For-

schungen und kriminalpolitische MaBnahmen*.%¢

85 Nicht erfasst sind Staatsschutzdelikte, Verkehrsdelikte (mit Ausnahme der VerstoRe
gegen §§ 315, 315b StGB und § 22a StVGQG), Straftaten, die auBerhalb der Bundesrepublik
Deutschland begangen wurden, und Verstofle gegen strafrechtliche Landesgesetze, mit Aus-
nahme der einschlagigen Vorschriften in den Landesdatenschutzgesetzen.

86 Polizeiliche Kriminalstatistik 2014, S. 1.
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Bemerkenswert ist, dass die PKS Delikte einerseits nach dem Tatmittel Inter-
net und andererseits nach dem Deliktsbereich Computerkriminalitit und, sogar
noch genauer, dem der TuK-Kriminalitiit i.e. S. aufschliisselt.’” Dabei zeigt die
Differenzierung zwischen dem Tatmittel Internet — was letztlich nur auf die
wenig bahnbrechende Erkenntnis hindeutet, dass sich Kriminelle bei der Tatbe-
gehung moderner Technologien bedienen — und der Computerkriminalitét bzw.
IuK-Kriminalitét i.e.S. ein Verstdndnis der Strafverfolgungsbehorden fiir die
Diffizilitat der Thematik und der Notwendigkeit einer differenzierten Betrach-
tung des Gesamtphédnomens der Computer-, Internet- und Cyberkriminalitét.

Das vom Europarat initiierte Projekt zum ,,European Sourcebook of Crime
and Criminal Justice Statistics®® sowie die von den Vereinten Nationen verant-
worteten ,,uUNODC Crime and Criminal Justice Statistics*®® weisen keine ge-
sonderte Strafbarkeitskategorie zur Computerkriminalitét aus, sondern konzen-
trieren sich bislang auf klassische Straftaten und bilden globale Trends ab.

C. Tauglichkeit als Grundlage fiir internationale Harmonisierungen

SchlieBlich bleibt aber die Frage, ob die benannten Begriffsbestimmungen iiber
ihre Tauglichkeit als Untersuchungsobjekte von Studien hinaus auch hinrei-
chend bestimmt sind, um auch im Rahmen einer Kompetenznorm der Europai-
schen Union zur Harmonisierung des mitgliedstaatlichen Strafrechts Anwen-
dung finden zu kénnen.

Wie bereits weiter oben dargelegt, gibt Art. 83 Abs. 1 AEUV der Européi-
schen Union die Kompetenz zur Harmonisierung von Straftaten und Strafen in
Bereichen besonders schwerer Kriminalitdt, die aufgrund einer grenziiber-
schreitenden Dimension eine besondere Notwendigkeit aufweisen, sie auf einer
gemeinsamen Grundlage zu bekdmpfen. Computerkriminalitét stellt nach dem
Willen der Vertragsgeber einen solchen Kriminalitdtsbereich dar.

Bei der Untersuchung zum aktuellen Stand der Definitionsbemiihungen zum
Begriff der Computerkriminalitét hat sich gezeigt, dass nach derzeitig herrschen-
dem Verstindnis, analog zur Cybercrime Convention, vier Deliktsgruppen
adressiert werden. Das sind Straftaten, bei denen Computersysteme und -daten
als Angriffsobjekte fungieren, Straftaten, bei denen Computer als Angriffs-

87 Polizeiliche Kriminalstatistik 2014, S. 10f.

88 European Sourcebook of Crime and Criminal Justice Statistics 2014; abrufbar unter:
http://www.heuni.fi/material/attachments/heuni/reports/qrMWoCVTF/HEUNI report 80
European_Sourcebook.pdf (Stand: 07.08.2017).

8 Harrendorf/Heiskanen/Malby, International Statistics on Crime and Justice 2010; ab-
rufbar unter: https://www.unodc.org/documents/data-and-analysis/Crime-statistics/Interna
tional Statistics on_Crime_and_Justice.pdf (Stand: 07.08.2017).
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mittel bzw. Tatwerkzeuge eingesetzt werden, inhaltsbezogene Straftaten, bei
denen Computer zur Verbreitung illegaler Inhalte eingesetzt werden, und
schlieBlich Delikte, die sich mittels der Verwendung von Computern gegen das
Urheberrecht richten. Dabei handelt es sich kaum flichendeckend um besonders
schwere und typischerweise grenziiberschreitende Kriminalitdt. Im Folgenden
werden daher die Konsequenzen dieser Feststellung, um den Begriff der Com-
puterkriminalitét i. S.d. Art. 83 Abs. 1 UAbs. 2 AEUV einzugrenzen.

§ 7 Begrenzende Auslegung des Computerkriminalitdtsbegriffs

Die strafrechtliche Harmonisierungskompetenz nach Art. 83 AEUV wurde von
Beginn an in der Strafrechtswissenschaft massiv kritisiert. Diese Kritik richtete
sich einerseits gegen die angebliche Konzeptlosigkeit der européischen Krimi-
nalpolitik, die insbesondere dem Erfordernis eines legitimen Schutzzwecks,
dem Ultima-Ratio-Prinzip, dem Schuld- und Bestimmtheitsgrundsatz (Gesetz-
lichkeitsgrundsatz) sowie dem Subsidiaritéits- und Kohdrenzprinzip nicht hin-
reichend gerecht werde.”’ Neben dieser pauschalen, rein kriminalpolitischen
Kritik, die in &hnlicher Weise auch gegeniiber den meisten nationalen Kriminal-
politiken zu AuBern wire,”! werden andererseits auch spezifisch europiische
Zweifel, namlich an der Legitimation der Europdischen Union zur Strafrechts-
angleichung, vorgetragen. Weil das materielle Strafrecht das zentrale Herr-
schaftsinstrument einer Staatsgewalt darstelle, gefihrde seine supranationale
Angleichung Souverinitét, Identitdt, Demokratie und Kultur und damit die
Leitgedanken eines modernen Nationalstaats — ohne dass dem eine ausreichen-
de demokratische Legitimation des Unionsgesetzgebers gegeniiberstiinde.’?
Nun kann man diese Fundamentalkritik als Romantisierung des National-
staats und des Strafrechts abtun und stattdessen auf die zwingende Notwendig-
keit der Rechtsangleichung zur transnationalen Verbrechensbekdmpfung ver-
weisen.”® Diese Einschitzung vernachlissigt allerdings den Kern einer kritischen
Begleitung europdischer Strafrechtssetzung, der im Folgenden am Beispiel des
Harmonisierungsbereichs der Computerkriminalitét freigelegt wird. Insbeson-
dere wird dabei auf die tatsdchlich vorherrschende Harmonisierungspraxis der

% Asp u.a. (Manifest Kriminalpolitik), ZIS 2009, 697 ff.

o1 Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV
Rn. 17; Vogel, in: Bose (Hrsg.), EnzEuR Bd.9, § 7 Rn. 9.

92 Braum, ZIS 2009, 418 ff. m. w.N.

93 Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV
Rn. 19ff.
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Européischen Union unter Beachtung der Voraussetzungen des Art. 83 AEUYV,
auf die Implikationen des Lissabon-Urteils des Bundesverfassungsgerichts und
ihre Bedeutung im EU-rechtlichen Auslegungsprozess abzustellen sein, um
schlieBlich einen einerseits europarechtlich beabsichtigten und gleichzeitig mit-
gliedstaatlich verfassungskonformen Begriff der Computerkriminalitit zu be-
stimmen.

A. Voraussetzungen des Art. 83 Abs. 1 AEUV

Die Kompetenz der Europdischen Union zur strafrechtlichen Harmonisierung
besteht nach Art. 83 Abs. 1 UAbs. 1 AEUV fiir Bereiche besonders schwerer
Kriminalitét mit gleichzeitig® grenziiberschreitender Dimension.

1. Besonders schwere Kriminalitdt

Die besondere Schwere eines Kriminalitdtsbereichs ist empirisch und nicht aus-
schlieBlich normativ zu ermitteln, sodass nicht bereits die Moglichkeit aus-
reicht, sondern die tatsdchliche Existenz einer Bedrohung fiir die Union nachge-
wiesen werden muss.” Kriterien zur Einordnung mithilfe einer gebotenen typi-
sierenden Betrachtungsweise’® seien etwa der Rang der geschiitzten Rechtsgiiter
sowie die Verletzungs- bzw. Gefihrdungsintensitit.’’

Eine Legaldefinition des Begriffs der besonders schweren Kriminalitat sieht
das Unionsrecht nicht vor. Die Vertrdge arbeiten mit drei Abstufungen: ,,Krimi-
nalitdt”, ,,schwere Kriminalitidt und ,,besonders schwere Kriminalitdt” — je-
weils ohne eine gesetzliche Erliuterung dieser Begriffe.”®

Art. 83 Abs. 1 UAbs. 2 AEUV zidhlt jedoch Kriminalitdtsbereiche auf, die die
Voraussetzungen nach UAbs. 1 erfiillen. Dabei wird einheitlich davon ausge-
gangen, dass alle aufgezdhlten Kriminalitatsbereiche — also auch die Computer-
kriminalitdt — automatisch und ohne eine weitere Priifung unter die ,,besonders

%4 Statt aller beziiglich der Notwendigkeit des kumulativen Vorliegens der beiden Vor-
aussetzungen: Vogel/Eisele, in Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83
AEUV Rn. 40.

% Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV
Rn. 41.

% Vgl. u.a. Bdse, in: Schwarze (Hrsg.), Art. 83 AEUV Rn. 4.

7 Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 83 AEUV Rn. 13.

%% Beispielsweise wird die Bekdmpfung der ,,Kriminalitit* als Unionsaufgabe im Rah-
men des Raums der Freiheit, der Sicherheit und des Rechts in Art.3 Abs.2 EUV und in
Art. 67 Abs. 3 AEUV genannt, wihrend Art. 85 Abs. 1 AEUV, Art. 86 Abs. 4 S. 1 AEUV und
Art. 88 Abs. 1 AEUV von ,schwerer Kriminalitdt™ sprechen. Zu den im EU-Primérrecht
verwendeten Begrifflichkeiten siehe Su/r, in: Calliess/Ruffert (Hrsg.), Art. 83 AEUV Rn. 17.
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schwerer Kriminalitdt* i.S.d. Art. 83 Abs.1 UABs. 2 AEUV fallen.” Auch
wenn ein genannter Kriminalitétsbereich Bagatellfdlle umfassen konne, dndere
dies nichts an dessen Einordnung als Bereich ,,besonders schwerer Kriminali-
tit“.'% Diese rigorose Einteilung wird insbesondere beim Bereich der Compu-
terkriminalitiit als problematisch gesehen.'”!

Die Tatsache, dass auch Bagatellfille einem Bereich besonders schwerer Kri-
minalitdt unterfallen konnen, kann erkldren, weshalb die auf Art. 83 Abs. 1
AEUV zuriickgehenden EU-Rechtsakte teilweise sehr geringe Strafrahmen-
grenzen vorsehen.!”? Wiirde man diese (Bagatell-)Delikte individuell betrach-
ten, wire eine Harmonisierungsnotwendigkeit aufgrund besonderer Schwere
jedenfalls nicht offensichtlich.

1. Grenziiberschreitende Dimension

Auch die grenziiberschreitende Dimension ist nicht fiir jedes Delikt einzeln zu
priifen. Im Rahmen des Art. 83 Abs. | AEUV reicht es fiir eine umfassende Har-
monisierungskompetenz fiir den jeweiligen Kriminalitdtsbereich aus, wenn die-
ser typischerweise von einer grenziiberschreitenden Dimension gekennzeichnet
ist.! Objektive Kriterien zur Bestimmung einer grenziiberschreitenden Dimen-
sion sind dabei die Art der Straftat (z.B. bei Drogen-, Waffen- und Menschen-
handel), deren Auswirkungen'®* (z. B. bei der Filschung von Zahlungsmitteln in
der Euro-Zone) oder eine besondere Notwendigkeit der Strafbarkeitsbekdmp-
fung auf gemeinsamer Grundlage, die allerdings nicht bereits durch Bildung ei-
nes politischen Willens der Union begriindet werden kann.!”> Vor allem das

% Bése, in: Schwarze (Hrsg.), Art. 83 AEUV Rn. 8; Langbauer, Das Strafrecht vor den
Unionsgerichten, S. 94; Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015,
Art. 83 AEUV Rn. 53; a. A. Satzger, in: Streinz (Hrsg.), Art. 83 AEUV Rn. 10; Zimmermann,
JURA 2010, 844 (847).

100 Vgl. Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83
AEUV Rn. 41; zustimmend Tiedemann, Wirtschaftsstrafrecht BT, Rn. 38.

0L Weigend, ZStW 116 (2004), 275 (283).

102 Art.4 Abs. 4, Art.5 Abs.2-5 und Art.6 Abs.2 der Richtlinie 2011/93/EU (siche im
Einzelnen unten, Kap. 3 § 12 C.) sehen etwa lediglich Mindest-HOchststrafen von einem bzw.
zweli Jahren vor.

103 Langbauer, Das Strafrecht vor den Unionsgerichten, S. 94; Vogel/Eisele, in: Grabitz/
Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV Rn. 41; Zoller, in: FS Schenke
(2011), S. 579 (588 1.).

104 Fiir eine kritische Einordnung des Merkmals siche Meyer, in: von der Groeben/
Schwarze/Hatje (Hrsg.), Art. 83 AEUV Rn. 15, der auf das Fehlen eines Bezugspunkts fiir
den Begriff der Auswirkungen hinweist.

105 BVerfGE 123, 267 (410); Bése, in: Schwarze (Hrsg.), Art. 83 AEUV Rn. 5; Meyer, in:
von der Groeben/Schwarze/Hatje (Hrsg.), Art. 83 AEUV Rn. 17.
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Merkmal der besonderen Notwendigkeit ist nur schwerlich greifbar. Dabei muss,
wenn es um den Schutz fundamentaler Werte und Rechtsgiiter der EU und ihrer
Mitgliedstaaten geht, dezidiert aufgezeigt werden, dass Kooperation und Koor-
dination auf zwischenstaatlicher Ebene nicht ausreichen.!%

In diesem Zusammenhang bemerkenswert ist, dass, sobald die grenziiber-
schreitende Dimension eines Kriminalitdtsbereichs einmal erkannt und be-
stimmt ist, auch reine Inlandstaten von der Harmonisierungsermichtigung
erfasst werden.'”” Dafiir sprechen insbesondere gesetzessystematische Erwi-
gungen. So flihrt Art. 86 Abs. 4 S. 1 a.E. AEUYV, der die Erweiterung der Zu-
stindigkeiten einer zu griindenden Europiischen Staatsanwaltschaft regelt,'%®
explizit aus, dass diese auch im Falle von schwerer Kriminalitdt mit grenziiber-
schreitender Dimension nur dann gelten, wenn mehr als ein Mitgliedstaat von
einer konkreten Straftat betroffen ist. Art. 83 Abs. 1 UAbs. 1 AEUV enthilt die-
sen kleinen Zusatz indessen nicht. Im Umkehrschluss ist daher davon auszuge-
hen, dass das Vorliegen einer typischerweise grenziiberschreitenden Dimension
ausreichend zur Begriindung der Harmonisierungskompetenz ist, sodass dann
auch rein nationale Sachverhaltskonstellationen umfasst sind.

B. Reichweite der Harmonisierungskompetenz des Art. 83 Abs. 1 AEUV

Aus diesen beiden Feststellungen folgt, dass Art. 83 Abs. 1 AEUV die Europai-
sche Union zur sog. umfassenden Harmonisierung eines Kriminalitdtsbereichs
erméchtigt. Es stellt sich allerdings die Frage, ob dennoch Beschrankungen der
Harmonisierungskompetenz zu beachten sind.

L Einschrinkung der Kriminalitdtsbereiche

Da die mit dem Vertrag von Lissabon in den AEUV aufgenommenen Krimina-
litdtsbereiche ohne weitere Priifung als umfassend harmonisierungsfahig gel-
ten,'” wird im Allgemeinen davon ausgegangen, dass der Unionsgesetzgeber
auch bei der Ausiibung seiner Kompetenz die grenziiberschreitende Dimension
einer Straftat, die einem der genannten Kriminalitdtsbereiche unterféllt, nicht
als Tatbestandsmerkmal aufnehmen miisse. Dies entspreche dem sog. Besitz-

106 Egser, in: Zuleeg (Hrsg.), Europa als Raum der Freiheit, der Sicherheit und des Rechts,
S. 25 (34).

107 Bése, in: Schwarze (Hrsg.), Art. 83 AEUV Rn. 7; Bése, in: ders. (Hrsg.), EnzEuR Bd. 9,
§ 4 Rn. 9; Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 83 AEUV Rn. 14; Vogel/
Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV Rn. 44.

108 Siehe zu dieser Thematik unten, Kap. 4 § 14 C.

109 Zéller, in: FS Schenke (2011), 579 (587).
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stand der Union."® AuBerdem konne nur auf diese Weise ,,ein inkohdrentes Ne-
beneinander von unangeglichenen Tatbestinden ohne grenziiberschreitende
Dimension und angeglichenen Tatbestdnden mit solcher Dimension™ vermieden
werden.!!! Zu einer Begrenzung der Harmonisierungskompetenz auf rein trans-
nationale Sachverhaltskonstellationen kommt es auf diesem Wege mithin nicht.

Hinsichtlich der grundsitzlich umfassenden Harmonisierungskompetenz fiir
explizit genannte Rechtsbereiche ist der herrschenden Ansicht insoweit zuzu-
stimmen, da eine Aufgliederung zwischen nationalen und transnationelen Tat-
bestandsalternativen die Rechtsanwendung maBgeblich erschweren wiirde. Ge-
rade diese Tatsache allerdings fiihrt zu einer besonderen Wichtigkeit der defini-
torisch klaren Umgrenzung der jeweiligen Kriminalititsbereiche.!'> Andernfalls
werden nicht nur im Zuge einer gebotenen unionsrechtlichen Harmonisierung
auch rein nationale Sachverhalte mitgeregelt, sondern moglicherweise dariiber
hinaus zusétzliche, inhaltlich und thematisch verwandte, Strafbarkeitsbereiche
indirekt einer schleichenden Vereinheitlichung unterzogen.

Um eine inhaltliche Konsistenz innerhalb der jeweiligen nationalen Strafrechts-
ordnung zu gewdhrleisten, konnten die Mitgliedstaaten versucht sein, auch ana-
loge Rechtsbereiche den Harmonisierungsvorgaben des EU-Computerstraf-
rechts anzupassen. Als Beispiel sei insoweit auf das Urkundenstrafrecht ver-
wiesen. Obwohl eine umfassende EU-Harmonisierungskompetenz diesbeziiglich
nach herrschender Ansicht nicht besteht,""* sind gegebenenfalls Strafbarkeits-
anpassungen denkbar, um ein Auseinanderfallen von digitalen und analogen

Verwirklichungsmodalititen zu verhindern. Der Einfluss eines weit gefassten

Kriminalitiitsbereichs kénnte sich somit noch einmal erheblich vergréfern.''*

10 Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV
Rn. 44 unter Verweis auf die Rechtslage in den USA (Supreme Court of the United States,
Urt. v. 26.4.1971 ,,Perez v. United States®, 402 U.S. 146). Besitzstand bedeutet an dieser Stel-
le, dass die Kompetenzzuweisung aufgrund eines Bereichs grenziiberschreitender Krimina-
litdt im konkreten Einzelfall das Kriterium der grenziiberschreitenden Qualitdt dennoch
nicht erfiillen muss. Wenn also ein Bereich als supranational regelungsbediirftig eingeordnet
wird, unterfallen regelméfig auch Inlandssachverhalte dieser Kompetenz.

W Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV
Rn. 44; vgl. auch Weigend, ZStW 116 (2004), 275 (283).

"2 Fiir den Bereich der Computerkriminalitét ist dies eines der Kernanliegen dieser Ar-
beit, sodass insb. auf Kap. 2 § 8 D. verwiesen wird.

113 Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV
Rn. 62.

114 Siehe insoweit unten, Kap. 2 § 8 B.



82 Kapitel 2: Computerkriminalitdt: Ein Rechtsbegriff

1I. Unklarer Wortlaut durch verschiedene Sprachfassungen

Andere Ansichten berufen sich hingegen auf eine andere Auslegung des Wort-
lauts der Norm. Aus der niederlédndischen Fassung des Art. 83 Abs. 1 UAbs. 2
AEUV (,,Het betreft de volgende vormen van criminaliteit ...*) folge, dass auch
fiir die bereits definierten Kriminalititsbereiche eine Uberpriifung anhand der
beiden Kriterien méglich sei.'”® Die Vertreter dieser Argumentationslinie schei-
nen davon auszugehen, dass der Wortlaut der niederldndischen Fassung durch
seine Formulierung ,betreft (zu Deutsch: betrifft) keine eindeutige und ab-
schlieBende Einordnung der genannten Kriminalitétsbereiche als solche mit be-
sonderer Schwere und typischerweise grenziiberschreitender Dimension zulas-
se. Vielmehr handele es sich eher um Regelbeispiele, welche die genannten Vo-
raussetzungen im Anwendungsfall jeweils erneut zu erfiillen hitten.

Dabei ist die niederldndische Fassung (,,betreft™) ein Sonderfall. Die librigen
Sprachfassungen (deutsch: ,,sind“, englisch: ,,are®, franzosisch: ,,sont”, spa-
nisch: ,,son") stiitzen die Sichtweise von einer feststehenden, untiberpriifbaren
Liste von Kriminalitdtsbereichen. Nur wenn ein neuer Kriminalitdtsbereich
nach Art. 83 Abs. 1 UAbs. 3 AEUV hinzukommen soll, muss eine Priifung der
Voraussetzungen des Art. 83 Abs. 1 UAbs. 1 AEUV erfolgen. Dementsprechend
kann eine Begrenzung der Harmonisierungskompetenz auch nicht durch Ein-
ordnung der in Art. 83 Abs. 1 UAbs. 2 AEUV genannten Kriminalititsbereiche
als bloBe Regelbeispiele statt als feststehende transnationale Kriminalititsfelder
mit besonderer Schwere gesehen werden.

11 Méglichkeit der Uberpriifung konkreter Harmonisierungsmafnahmen

Doch selbst die Vertreter dieser wortlautgetreuen Ansicht gehen regelméaBig da-
von aus, dass — auch wenn eine Uberpriifung der Bereiche als solche ausge-
schlossen sei — die Voraussetzungen der ,,besonderen Schwere* und der ,,grenz-
iiberschreitenden Dimension* doch die Reichweite eines jeden genannten Kri-
minalitdtsbereichs bestimmen wiirden und daher bei der Regelung konkreter
Straftaten und Strafen zu beriicksichtigen seien.!'® Demnach ist jede einzelne
konkrete MaBBnahme daraufhin zu iiberpriifen, ob sie nicht nur einem der ge-

15 Satzger, in: Streinz (Hrsg.), Art. 83 AEUV Rn. 10; im Ergebnis dhnlich: Zimmermann,
JURA 2010, 844 (847).

16 Bise, in: Schwarze (Hrsg.), Art. 83 AEUV Rn. 8; Bdse, in: ders. (Hrsg.), EnzEuR Bd. 9,
§ 4 Rn. 10; Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), 83 AEUV Rn. 10; Vogel/Ei-
sele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV Rn. 53; siche auch
Esser, in: Zuleeg (Hrsg.), Europa als Raum der Freiheit, der Sicherheit und des Rechts, S. 25
(341.), der sich auf den wortgleichen Art. 111-271 Abs. 1 UAbs. 2 des Européischen Verfas-
sungsentwurfs bezieht.



§ 7 Begrenzende Auslegung des Computerkriminalititsbegriffs 83

nannten Kriminalitdtsbereich unterféllt, sondern ob die geregelten Sachver-
haltskonstellationen auch selbst typischerweise eine besonders schwere Krimi-
nalitét darstellen und typischerweise eine grenziiberschreitende Dimension ha-
ben. Ein extensives Begriffsverstdndnis auf Ebene der Kompetenzbegriindung
wire so gesehen auch aus einer Perspektive der Schonung nationaler Kompeten-
zen zu verkraften, da begrenzende Elemente in den Prozess der Kompetenzaus-
iibung einflieBen.

Diese Auslegung wiirde insbesondere auch mit der Ansicht korrespondieren,
dass Kompetenzkataloge ohnehin nicht an den MaBstdben des strafrechtlichen
Bestimmtheitsgebots zu messen sind, da sie aufgrund ihrer Aufgabe im Rechts-
system mit echten Straftatbestinden nicht vergleichbar seien.'” Folgerichtig
hitte eine strikte Beachtung des Bestimmtheitsgrundsatzes daher erst auf zwei-
ter und dritter Ebene im Rahmen des Sekundirrechtsakts bzw. dessen Umset-
zung zu erfolgen. Der Begriff der Computerkriminalitdt wird allerdings bereits
im Rahmen der Kompetenzvorschrift des Art. 83 Abs. 1 UAbs. 2 AEUV verein-
zelt fiir auslegungsbediirftig gehalten, da er zu unklar sei.!'®

Zuzustimmen ist dieser Auffassung insoweit, als reinen Kompetenzkatalogen
keinesfalls die Bestimmtheitsanforderungen eines Straftatbestands abverlangt
werden konnen. Einerseits ist das auch insbesondere im europdischen Bereich
iiberhaupt nicht nétig, da die primérrechtlichen Kompetenzen zunachst sekun-
déarrechtlich in Richtlinien tiberfiithrt und dariiber hinaus mitgliedstaatlich um-
gesetzt werden miissen, sodass weitere Stufen auf dem Weg zu einer — den all-
gemeinen Bestimmtheitsanforderungen gerecht werdenden — Strafnorm zu neh-
men sind.!'’

Andererseits muss aber auch eine Kompetenznorm, vor allem dann, wenn sie
besonders sensible Bereiche wie das Strafrecht betrifft, zumindest erkennen
lassen, welche Deliktsgruppen harmonisiert werden kdnnen. Rechtsnormen
miissen fiir den Adressaten verstdndlich sein. Freilich ist es insbesondere bei
einem offenen Verfassungstext, wie dem EU-Primérrecht, nicht erforderlich,
dass bereits der Wortlaut einer Norm dem Adressaten ein unmittelbares Ver-

7" Bacigalupo, ZStW 116 (2004), 326 (329); Kretschmer, in: Vedder/Beutel (Hrsg.), Euro-
paischer Verfassungsvertrag, Art. I1I-271 Rn.7; Tiedemann, Wirtschaftsstrafrecht BT,
Rn. 43; Walter, ZStW 117 (2006), 912 (927 f.), die sich zwar teilweise noch auf die gescheiter-
te Europdische Verfassung beziehen, was allerdings aufgrund der Wortgleichheit der Harmo-
nisierungskompetenzen im Strafrecht zum AEUV unbedenklich fiir die Argumentation ist.

"8 Walter, ZStW 117 (2006), 912 (928).

119" Auch Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 83 AEUV Rn. 10 weist
auf die abgestuften Bestimmtheitsanforderungen zwischen Kompetenzvorschrift, Richtlinie
und nationalem Umsetzungsgesetz hin.



84 Kapitel 2: Computerkriminalitdt: Ein Rechtsbegriff

standnis des Inhalts vermittelt; dennoch sind gewisse Mindestanforderungen an
die Kontinuitét und relative Vorhersehbarkeit des Norminhalts zu stellen.'*

In Art. 83 Abs. 1 AEUV ist dabei vor allem die Kategorie der Computer-
kriminalitdt problematisch. Aus dem Wortlaut (,,Derartige Kriminalititsberei-
che sind ... [Hervorhebung des Verf.]) ist nicht ersichtlich, weshalb die Voraus-
setzungen der ,,besonderen Schwere™ und der ,,grenziiberschreitenden Dimen-
sion” im Zuge des sekunddrrechtlichen Verfahrens abermals zur Priifung der
geplanten Richtlinie herangezogen werden sollten, wenn deren positives Vorlie-
gen doch bereits primérrechtlich verankert ist. Als Begrenzungsmechanismen
fungieren daher lediglich die allgemeinen Kompetenzbegriindungs- und -aus-
iibungsschranken des EU-Primérrechts.?! Auch die tatsichliche Praxis beim
Erlass von Richtlinien nach Art. 83 Abs. 1 AEUV spricht gegen das Erfordernis
einer Uberpriifung des jeweiligen Sekundirrechtsakts auf die ,.besondere
Schwere* und ,,grenziiberschreitende Dimension® der betroffenen Straftaten.
Wie im weiteren Verlauf dieser Arbeit noch nachgewiesen wird,'?? umfassen die
strafrechtlichen EU-Richtlinien auch flichendeckend solche Straftaten, die sich
mit Strafrahmen von bis zu einem Jahr o. 4. kaum unter den Begriff der beson-
ders schweren Kriminalitit subsumieren lassen.'?* Richtigerweise ist damit so-
wohl nach dem Wortlaut der Vorschrift als auch dem offenkundigen Verstand-
nis der EU-Institutionen davon auszugehen, dass die Kriminalititsbereiche des
Art. 83 Abs. 1 UAbs.2 AEUV abschlieBend als besonders schwer und mit
grenziiberschreitender Dimension definiert sind und eine Harmonisierung so-
mit grundsétzlich unabhiangig von einer Subsumtion der einzelnen Straftat un-
ter die Voraussetzungen des Art. 83 Abs. 1 AEUV erfolgen kann.

Um dennoch nicht einer grenzen- oder uferlosen Kompetenznorm gegeniiber-
zustehen, ist mithin auf der Primérrechtsebene eine eigene Auslegung des Begriffs
der Computerkriminalitit notwendig, die im Folgenden vorgenommen wird. An
dieser Stelle zeigen dann auch die Voraussetzungen der besonderen Schwere und
der grenziiberschreitenden Dimension ihre begrenzende Funktion. Zwar kdnnen
die einzelnen Rechtsakte nicht unionsrechtskonform hinsichtlich ihrer,,besondere
Schwere™ und ,,grenziiberschreitende Dimension® tiberpriift werden, jedoch ist
dies auch dann nicht ndtig, wenn das Begriffspaar stattdessen bereits zur Ausle-
gung des primérrechtlichen Begriffs der Computerkriminalitdt (oder ggf. auch
jedes anderen in Art. 83 Abs. 1 UAbs.2 AEUV aufgefiihrten Kriminalitétsbe-
reichs) herangezogen wird. Nach hier vertrenener Auffassung kann mithin nur

120 Hahn-Lorber, ECJ 2010, 760 (778).

121 Siehe unten, Kap. 2 § 7 D.

122 Siehe unten, Kap.3 § 12 C.

123 Das Gleiche gilt fiir die grenziiberschreitende Dimension, die in keinem der Fille Tat-
bestandsvoraussetzung ist.
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dasjenige Verstdndnis des Computerkriminalitdtsbegriffs primarrechtmafig sein,
das diesen beiden Voraussetzungen gerecht wird. Die Einbeziehung der beiden
Voraussetzungen des Art. 83 Abs. 1 AEUV in die Auslegung des Begriffs ist an
dieser Stelle auch zwingend, da sie ansonsten fiir den UAbs. 2 wertlos wéren und
nur hinsichtlich Art. 83 Abs. 1 UAbs. 3 AEUV relevant wiirden.

Nicht die Uberpriifung von Sekundirrechtsakten, sondern allein die Ausle-
gung der Kriminalitétsbereiche des Art. 83 Abs. 1 UAbs. 2 AEUV anhand der
Voraussetzungen ,,besondere Schwere® und ,,grenziiberschreitende Dimension‘
sichert somit eine rechtméBige Strafrechtsharmonisierung. Im Folgenden wird
daher untersucht, welche Auslegungsoptionen fiir den Computerkriminalitéts-
begriff bestehen.

C. Auslegung des Computerkriminalitdtsbegriffs
gem. Art. 83 Abs. 1 AEUV

Zu den strafrechtlichen Kompetenzvorschriften des EU-Primérrechts hat das
Bundesverfassungsgericht in seinem Lissabon-Urteil detailliert Stellung ge-
nommen. Dabei hat es diesbeziiglich eine restriktive Auslegung gefordert, da
straf- und strafverfahrensrechtliche Normen die demokratische Selbstbestim-
mung besonders empfindlich beriihren.'**

Zur Beurteilung der Vorgaben des Bundesverfassungsgerichts wird einerseits
die Frage des Rangverhéltnisses zwischen europdischem und mitgliedstaatli-
chem Recht geklirt'? und andererseits auf die Methoden zur Auslegung des
européischen Primir- und Sekundirrechts eingegangen,'?® bevor anschlieBend
eine Auseinandersetzung mit den strafrechtlichen Implikationen des Lissa-
bon-Urteils des Bundesverfassungsgerichts erfolgt.'?’

1. EU-Recht vs. nationales Recht: Rangverhdltnis und Auslegungsmethodik

Obwohl die europédischen Vertriage volkerrechtlichen Ursprungs sind, handelt es
sich bei dem durch sie geschaffenen Recht um eine eigensténdige, unmittelbar
geltende Rechtsordnung.!?® Im Unterschied zum Vélkerrecht, das erst durch ei-
nen jeweiligen nationalen Umsetzungsakt innerstaatlich verbindlich und auch
erst in diesem Rahmen in die nationale Normenhierarchie eingeordnet wird,'*

1

%)

4 BVerfGE 123, 267 (410).

125 Siehe sogleich, Kap.2 § 7 C.1. 1.

126 Siehe unten, Kap.2 § 7 C.1. 2.

127 Siehe unten, Kap.2 § 7 C. 1.

128 Statt aller: Borchardt, Grundlagen, § 4 Rn. 1291,

129 Dabei ist ein breites Spektrum zur Einordnung mdoglich, sodass inkorporiertes Volker-
recht, das innerstaatlich dem nationalen Verfassungsrecht vorgeht, zwischen Verfassungs-

IS



86 Kapitel 2: Computerkriminalitdt: Ein Rechtsbegriff

stellt sich die Frage der Hierarchie zwischen EU-Recht und nationalem Recht
umso mehr.'3?

1. Vorrang des Unionsrechts

Da die Europdische Union lediglich eine Rechtsgemeinschaft und kein selbst-
stédndiger Staat ist, hat sie neben dem Recht selbst keine weiteren Durchset-
zungsmechanismen. Daher ist die vorrangige Geltung des Unionsrechts gegen-
iiber mitgliedstaatlichem Recht unerlisslich."! Bereits 1964 stellte der EuGH in
der Rechtssache ,,Costa/ENEL“!3? den Anwendungsvorrang des Unionsrechts
gegeniiber jedem entgegenstehenden mitgliedstaatlichen Recht, also auch ge-
geniiber (Verfassungs-)Recht, fest. Die Mitgliedstaaten hitten Hoheitsrechte
endgiiltig auf die Europdische Union libertragen, die eine eigene Rechtsordnung
darstelle. Diese Rechtsordnung kdnnten sie nicht durch spitere, einseitige, mit
dem Unionsbegriff unvereinbare Mafinahmen riickgdngig machen. Vielmehr
miisse das Unionsrecht, im gesamten Bereich der EU, einheitlich und vollstén-
dig gelten.'** Zumindest inzident findet sich dieser Grundsatz des Anwendungs-
vorrangs auch in Art. 4 Abs. 3 EUV. Danach haben die Mitgliedstaaten samtli-
che Mallnahmen, welche die Verwirklichung der Unionsziele gefdhrden konn-
ten, zu unterlassen.

a. Rechtsfolge des Vorrangs

Aus der genannten Vorrangregel, die rechtstheoretisch streng genommen ei-
gentlich eine Kollisionsregel ist,'** ergibt sich, dass dem europidischen Recht
widersprechendes mitgliedstaatliches Recht unanwendbar ist. Damit ist letztlich
eine Verdringung oder Uberlagerung des nationalstaatlichen Rechts gemeint,'3
ohne dass dies allerdings zu dessen Nichtigkeit fithren wiirde.!*® Auch wenn es
sich im Grundsatz lediglich um eine politische Unterscheidung handelt, um eine
behutsame europidische Integration zu ermdglichen, ist die Differenzierung
zwischen Unanwendbarkeit und Nichtigkeit einerseits fiir theoretisch denkbare

recht und einfachem Gesetzesrecht oder lediglich auf der Stufe einfachen Gesetzesrechts
stehen kann.

130 Borchardt, Grundlagen, § 4 Rn. 141 ff.

31 Statt aller: Epiney, in: Bieber/ders./Haag (Hrsg.), Européische Union, § 2 Rn. 65 ff.

132 EuGH, Rs. 6/64 , Slg. 1964, 1251 ff. — Costa/E.N.E.L.

133 Borchardt, Grundlagen, § 4 Rn. 144f.

134 Siehe dazu Funke, DOV 2007, 733 (738).

135 Hahn-Lorber, ELJ 2010, 760 (764) m.w.N.; Nettesheim, in: Oppermann/Classen/ders.
(Hrsg.), Europarecht, § 10 Rn. 32.

136 Zumindest frither wurde jedoch, etwa in der Dissertation von Grabitz, Gemeinschafts-
recht bricht nationales Recht, auch diese Auffassung vertreten.
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Fille eines AuBerkrafttretens von Unionsrecht relevant, da das unanwendbare
mitgliedstaatliche Recht dann wieder aufleben wiirde, und andererseits fiir sol-
che Sachverhalte bedeutsam, die nicht vom EU-Recht erfasst werden.'?’

b. Reaktion auf mitgliedstaatlicher Ebene

Obgleich nationale Gerichte mit dieser Vorrangregel zuniichst fremdelten,'*® be-
steht heutzutage iiber deren Anerkennung Einigkeit.!*? Fiir die Bundesrepublik
Deutschland ist in diesem Zusammenhang der Beschluss des Zweiten Senats
des Bundesverfassungsgerichts vom 6. Juli 2010 mafBgeblich, der folgende Aus-
sage beinhaltet: ,,Das Recht der Europdischen Union kann sich nur wirksam
entfalten, wenn es entgegenstehendes mitgliedstaatliches Recht verdrangt. [...]
Im Anwendungsbereich des Unionsrechts ist entgegenstehendes mitgliedstaatli-
ches Recht grundsitzlich unanwendbar. Der Anwendungsvorrang folgt aus dem
Unionsrecht, weil die Union als Rechtsgemeinschaft nicht bestehen koénnte,
wenn die einheitliche Wirksamkeit des Unionsrechts in den Mitgliedstaaten
nicht gewiihrleistet wire.“!*° Damit akzeptiert das Bundesverfassungsgericht
sowohl den Anwendungsvorrang des EU-Rechts als auch die Auslegungshoheit
des EuGH beziiglich der Européischen Vertrage.

Allerdings findet sich in der Rechtsprechung des Bundesverfassungsgerichts
auch immer wieder eine Betrachtungsweise, die den Mitgliedstaaten die ,,Herr-
schaft {iber die Vertriige* sichern soll."*! Besonders deutlich wird dieser schein-
bare Widerspruch bei der Auslegung unionsrechtlicher Kompetenznormen. So
ist beispielsweise die Auslegung des Computerkriminalitdtsbegriffs von unmit-
telbarer Bedeutung fiir auf Art. 83 AEUV beruhende Richtlinien. Sollte die
Vereinbarkeit eines solchen Rechtsaktes mit dem Primérrecht infrage stehen,
geht der EuGH davon aus, selbststindig und ausschlieflich iiber diese Rechts-
frage entscheiden zu kdnnen. Diesen Ansatz erkennt das Bundesverfassungsge-
richt, wie oben gezeigt, auch an, behilt sich durch die sog. Ultra-vires-Kontrol-
le allerdings eine Letztentscheidungskompetenz in verfassungsrechtlich beson-
ders sensiblen Fragen vor. Aufgrund der mehrfach zitierten besonderen Bedeu-
tung des Strafrechts fiir die nationale Identitét eines Mitgliedstaats ist die erst-
malige Anwendung dieses Verfahrens oder zumindest dessen Androhung im

37 Borchardt, Grundlagen, §4 Rn.145; Nettesheim, in: Oppermann/Classen/ders.
(Hrsg.), Europarecht, § 10 Rn. 32.

138 Weitere Ausfithrungen zur mitgliedstaatlichen Rechtsprechung in der Vorrangfrage
finden sich bei Bieber, in: ders./Epiney/Haag (Hrsg.), Die Europédische Union, § 3 Rn. 39f.

139" Borchardt, Grundlagen, § 4 Rn. 146.

140 BVerfGE 126, 286 (301).

141 Einen Uberblick zum Stand der Rechtsprechung des BVerfG erarbeitet Polzin, JuS
2012, 1ff.
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Bereich von Art. 83 AEUV nicht unwahrscheinlich, sodass ein kurzer Uber-
blick geboten ist.

Die Ultra-vires-Kontrolle (Doktrin vom sog. ausbrechenden Rechtsakt) aus
seinem ,,Maastricht-Urteil” konkretisiert das Bundesverfassungsgericht in o. g.
Beschluss. Das Bundesverfassungsgericht sei danach verpflichtet, ,,Handlungen
der europiischen Organe und Einrichtungen darauf zu {iberpriifen, ob sie auf-
grund ersichtlicher Kompetenziiberschreitungen oder aufgrund von Kompe-
tenzauslibungen im nicht iibertragbaren Bereich der Verfassungsidentitét
(Art. 79 Abs.3 GQG) erfolgen™. Die Ultra-vires-Kontrolle lisst den Anwen-
dungsvorrang des Unionsrechts grundsitzlich unberiihrt. Das Bundesverfas-
sungsgericht behilt sich vielmehr vor, einer selbststindigen Vertragsdnderung
oder einer eigenstdndigen Kompetenzausweitung durch die Europdische Union
Einhalt zu gebieten. Infolge der grundsétzlichen Anerkennung des Vorrangs ist
die ultra-vires-Kontrolle allein durch das Bundesverfassungsgericht und darii-
ber hinaus zuriickhaltend und europarechtsfreundlich auszuiiben.'*?

Neben dem Bundesverfassungsgericht haben sich aus Anlass des Lissa-
bon-Vertrags' auch weitere mitgliedstaatliche Verfassungsgerichte mit dem
Einfluss der europdischen Integration auf die Staatlichkeit der Nationalstaaten
beschiiftigt.!'** Im Zentrum der akademischen Aufmerksamkeit standen dabei
die jeweiligen Urteile des tschechischen,'® des polnischen'*® und des franzosi-
schen'¥” Verfassungsgerichts. Besonders relevant war jeweils die Frage nach
einem etwaigen Souverdnitdtsverlust. Auch wenn die Ansétze aufgrund der je-
weils unterschiedlich ausgestalteten nationalen Verfassungstexte variieren, ka-
men letztlich all diese Gerichte zu dem Schluss, dass die Souverénitét der Nati-
onalstaaten auch nach dem Vertrag von Lissabon ausreichend gewéhrleistet ist.

42 Vgl. Borchardt, Grundlagen, § 4 Rn. 146.

143 BVerfGE 123, 267 ff.; siche dazu insb. unten, Kap.2 § 7 C. II.

144 Siehe dazu weiterfithrend Theil, GLJ 2014, 599 ff.

145 Czech CC, case P1US 19/08, Urteil v. 26.11.2008 — Lissabon I, eine englische Uberset-
zung findet sich unter: http://www.usoud.cz/en/decisions/?tx_ttnews%5Btt_news%5D=48
4&cHash=621d8068f5e20ecadd84e0bae0527552 (Stand: 07.08.2017) und Czech CC, case Pl
US 29/09, Urteil v. 3.11.2009 — Lissabon II, ein englische Ubersetzung findet sich unter:
http://www.usoud.cz/en/decisions/?tx_ttnews%5Btt_news%5D=466&cHash=eedba
7caldd226b879ccaf91a6dcb276 (Stand: 07.08.2017).

146 Trybunal Konstytucyjny [Constitutional Tribunal], Urteil v. 24.11.2010— Ref. No. K
32/09, eine englische Ubersetzung findet sich in Budzifo, Rulings of the Constitutional Court,
S. 192 ff.

147 Décision n° 2007-560 DC du 20 décembre 2007, Recueil, p. 459 — Journal officiel du 29
décembre 2007, page 21813, texte n° 96; eine deutsche Ubersetzung findet sich unter: http://
www.conseil-constitutionnel.fr/conseil-constitutionnel/root/bank mm/allemand/2007
560dc.pdf (Stand: 07.08.2017).
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Obwohl diese Verfassungsgerichte sich, anders als das Bundesverfassungsge-
richt, eine Ultra-vires-Kontrolle nicht ausdriicklich vorbehalten haben, sind in
den Urteilen des tschechischen und des polnischen Verfassungsgerichts doch
vergleichbare Elemente zu erkennen. Das tschechische Verfassungsgericht etwa
behélt sich das Recht vor, die konstitutionelle Ordnung zu verteidigen, indem in
aufergewohnlichen Fillen Rechtsakte der EU darauf hin {iberpriift werden, ob
sie tiber die durch die Tschechische Republik iibertragenen Kompetenzen hin-
ausgehen.'® Ein ausdifferenziertes Ultra-vires-Verfahren kann darin freilich
nicht erkannt werden, sodass es vielmehr als Warnung zu verstehen ist. Das
polnische Verfassungsgericht hatte bereits zuvor die Durchfiihrung eines
Ultra-vires-Verfahrens angedroht.' In seiner Lissabon-Entscheidung hat es
das Gericht dann allerdings bei der Andeutung belassen, dass es, sollte die EU
die legislativen Rechte der Polnischen Republik verfassungswidrig einschrian-
ken, einschreiten werde.'”® Das franzosische Verfassungsgericht hingegen hat
sich in seiner Lissabon-Entscheidung nicht zur Problematik des Verstof3es eines
Sekundérrechtsakts gegen nationales Verfassungsrecht geduf3ert. Das liegt laut
Theil vor allem daran, dass europdische Primérrechtsdnderungen regelmaflig in
die franzosische Verfassung aufgenommen werden und so eine Kollision mit
Sekundirrechtsakten faktisch ausgeschlossen wird.!!

Abgesehen von diesem recht radikalen franzosischen Ansatz, der die Prii-
fung der Vereinbarkeit von EU- und nationalem Recht auf die Ebene der Pri-
marrechtsdnderung vorverlagert und damit in der Konsequenz ausschlieBlich
den EuGH in der Auslegungsverantwortung sieht, ist durchaus eine Tendenz in
der europédischen Verfassungsrechtsprechung zur Ultra-vires-Kontrolle zu er-
kennen. Zwar sind die Verfahren dazu entweder noch nicht ausgearbeitet oder
mit hohen Hiirden ausgestattet,' die Uberpriifung der Vereinbarkeit von Se-
kundérrechtsakten mit dem jeweiligen nationalen Verfassungsrecht haben die
europdischen Verfassungsgerichte jedoch zumindest fiir Ausnahmefalle nicht
aus der Hand gegeben.

Es stellt sich also wegen der vielfach beschworenen Relevanz des Strafrechts
als Kernelement eines Staats auch und sogar insbesondere im Rahmen einer
strafrechtlichen Arbeit die Frage nach der Auslegungssystematik und -metho-
dik von unionsrechtlichen Kompetenzregeln. Sind diese im Sinne eines ,,genuin

148 Czech CC, case P1 US 19/08, Urteil v. 26.11.2008, Rn. 139 — Lissabon I.

149 Trybunat Konstytucyjny [Constitutional Tribunal], Judgment of 11 May 2005 — Ref.
No. K 18/04 — Budzito, Rulings of the Constitutional Court, S. 59 Rn. 15.

130 Theil, GLJ 2014, 599 (628f.).

51 Theil, GLJ 2014, 599 (629).

152 Mdllers, EuConst 2011, 161 (166).
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europarechtlichen® Ansatzes,'** wie ihn die EU-Institutionen vertreten, auszu-
legen und wenn ja, wie sieht ein solcher Auslegungsvorgang aus? Oder gibt es
zumindest in besonders verfassungsrelevanten Aspekten eine Letztentschei-
dungs- und damit Letztauslegungskompetenz der nationalen Verfassungsge-
richte, wie sie im Gedanken zur Ultra-vires-Kontrolle anklingen?

2. Auslegungsmethodik im EU-Primdrrecht

Durch die Emanzipation von seinen volkerrechtlichen Urspriingen hat sich das
EU-Recht eine Eigensténdigkeit erarbeitet, die sich nicht lediglich im Rangver-
hiltnis zwischen Volkerrecht und nationalstaatlichem (Verfassungs-)Recht aus-
driickt, sondern dariiber hinaus auch eine eigene unionsrechtliche Interpreta-
tionslehre hervorgebracht hat.'>* Diese orientiert sich zwar grundsétzlich an den
bekannten juristischen Auslegungsmethoden, akzentuiert und erweitert deren
Gewichtung jedoch selbststéindig aus unionsrechtlicher Perspektive.'*> Dabei
beruht sie auch nicht auf den vélkerrechtlichen Auslegungsgrundsétzen,' wie
sie im sog. Recht der Vertrige niedergelegt sind.'>’

Es wird erstens zu zeigen sein, dass die klassische juristische Hermeneutik,
die bereits im nationalen Verfassungsrecht regelméfig an ihre Grenzen stoft,
im unionsrechtlichen Kontext fiir sich alleine genommen keine hinreichende
Auslegungsmethodik darstellt, sondern lediglich als Grundlage im Interpreta-
tionsprozess herangezogen werden kann.'®

Zweitens werden methodische Erweiterungen dargelegt™>” und unter Riick-
griff auf das Bild des Verfassungsgerichtsverbunds'® verdeutlicht, dass trotz
weithin akzeptierter Auslegungshoheit des EuGH beziiglich des EU-Rechts
auch die mitgliedstaatlichen Verfassungsgerichte als Akteure im europdischen
Auslegungsprozess auftreten und ihre Entscheidungen einen mafigeblichen An-
teil am Auslegungsergebnis haben.'®!

t159

153 Nettesheim, in: Oppermann/Classen/ders. (Hrsg.), Europarecht, § 10 Rn. 5.

154 Nettesheim, in: Oppermann/Classen/ders. (Hrsg.), Europarecht, § 9 Rn. 165 ff.; weiter-
gehende Nachweise dazu finden sich bei Pechstein/Drechsler, in: Riesenhuber (Hrsg.), Euro-
pdische Methodenlehre, § 7 Rn. 11 ff.

155 Miiller/Christensen, Juristische Methodik Bd. 2 — Europarecht, S. 27.

156 Everling, JZ 2000, 217 (223); Wieland, NJW 2009, 1841 (1843).

157 Die Auslegungsregeln fiir volkerrechtliche Vertrige sind in den Art. 31-33 des Wiener
Ubereinkommens {iber das Recht der Vertrige (WURV) v. 23.5.1969 niedergelegt; fiir wei-
tergehende Hinweise: statt vieler: Villiger, Vienna Convention, Sec. 3 Art. 31-33.

158 Siehe insoweit sogleich, Kap.2 § 7 C.1. 2. a.

159 Siehe unten, Kap.2 § 7 C.1. 2. a.

190 yon Danwitz, in: Hatje/Miiller-Graff (Hrsg.), EnzEuR Bd. 1, § 13 Rn. 34 ff.; Vofkuhle,
NVwZ 2010, 1.

161 Siehe unten, Kap.2 § 7 C.1. b. cc.
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SchlieBlich werden drittens die Verlautbarungen des BVerfG im Lissabon-Ur-
teil zur Auslegung des Art. 83 AEUV auf ihre dogmatische Validitét hin unter-
sucht und in den gesamten européischen Auslegungsprozess eingeordnet.!6?

a. Grundlagen des europdischen Auslegungsvorgangs

Die Grundlage eines jeden juristischen Auslegungsvorgangs stellt die klassi-
sche juristische Hermeneutik mit ihren vier, auf von Savigny zuriickgehenden
Kanones dar.'®® Dabei wird seit jeher bestritten, dass die sog. klassisch-herme-
neutische Methode bei der Verfassungsinterpretation hinreichende Ergebnisse
erzielen kann, weshalb auch im innerstaatlichen Verfassungskontext verschie-
dene (erginzende) Methoden herangezogen werden.'®* Dies muss umso mehr
innerhalb der Européischen Union gelten: Zunichst ist die EU nicht (bundes-)
staatlich, sondern als Staatenverbund mit unterschiedlichen Verfassungen und
Verfassungstraditionen ausgestaltet. Die Europdischen Vertrdge als dessen
Grundlage sind iiberdies quasi-verfassungsrechtlich ausgestaltet. SchlieBlich
gibt es mit dem EuGH eine einem ,,Verfassungsgericht der Europédischen Union®
zumindest stark angendherte Instanz, die die Auslegung des Unionsrechts iiber-
wacht.'®® Diese Faktoren sprechen dafiir, sowohl die klassische Hermeneutik
um genuin verfassungsrechtliche Auslegungsmethoden zu erweitern als auch
punktuell noch weitergehende Interpretationsmethoden anzuwenden. Nur so ist
den Besonderheiten des EU-Rechts gegeniiber klassischem Gesetzesrecht und
sogar gegeniiber nationalstaatlichen Verfassungen gerecht zu werden.

Die klassisch-juristische Hermeneutik verfolgt, vereinfacht ausgedriickt, das
Ziel, ein bereits existentes Interpretationsergebnis zu finden, indem ein starres
Auslegungskorsett herangezogen wird.!® Es handelt sich dabei, unabhingig
von der jeweiligen methodischen Stromung, letztlich immer um einen Versuch,

162 Siehe unten, Kap. 2 § 7 C. II.

163 yon Savigny, System des romischen Rechts, Bd. 1, S. 212 ff., wobei laut Bickenforde,
NIJW 1976, 2089 (2090) Fn. 9, interessant sei, dass die teleologische Auslegungsmethode bei
von Savigny noch keine eigenstindige Rolle eingenommen hat.

164 Einen wegweisenden Uberblick dazu bietet Bickenforde, NJW 1976, 2089 ff.; vgl.
auch Hdberle, JZ 1989, 913 ff.

165 Jglesias, in: Walter-Hallstein-Institut fiir Europa (Hrsg.), Europdische Verfassung in
der Krise, S. 107 (110f.); Hdberle/Kotzur, Europdische Verfassungslehre, S. 778 ff.; Mayer,
in: von Bogdandy/Bast (Hrsg.), Europdisches Verfassungsrecht, S. 559 ff.; VofSkuhle, NVwZ
2010, 1 (3).

166 Ob es eine Rangfolge der vier Kanones gibt, ist seit jeher umstritten, von Savigny,
System des romischen Rechts, Band 1, S. 212, jedenfalls geht nicht davon aus. Zum Rang-
folgestreit aus verfassungsrechtlicher Sicht siche u.a. Gern, Die Rangfolge der Auslegungs-
methoden von Rechtsnormen, Verwaltungs-Archiv 80 (1989), 415 (430ff.); Hassold, in: FS
Larenz I1 (1983), S. 211 (217, 238).
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das ,wahre Recht“ aufzufinden.!” Am Ende des Auslegungsprozesses steht

mithin ein normativ zwingendes Ergebnis.'*® Fiir das Unionsrecht ist diese Aus-
legungsmethodik freilich nicht hinreichend, denn vielmehr als lediglich um die
Erreichung und Darstellung einer vertretbaren Entscheidung geht es darum, in-
nerhalb eines vorliegenden Kontexts eine juristische Entscheidung nach be-
stimmten Regeln zu erzielen.'® Koch/Riifimann sprechen daher auch von der
juristischen Methodenlehre als Begriindungslehre.!”® In diesem Sinne handelt
es sich bei den europarechtlichen Methodiken allerdings nicht um eine
grundsétzliche Ablehnung der hermeneutischen Lehre. Stattdessen wird deren
Systematisierungsleistung anerkannt und genutzt, jedoch auch deren Unféhig-
keit zur umfassenden Interpretation von offenen Verfassungstexten erkannt und
als Ansatzpunkt fiir weitergehende Auslegungsansitze erachtet.

Die vier bekannten Kanones bilden dementsprechend, leicht modifiziert ge-
geniiber der klassischen Interpretation nationaler Gesetze, die Grundlage auch
eines EU-rechtlichen Auslegungsvorgangs und werden um die rechtsverglei-
chende Auslegungsmethode erweitert.

aa. Grammatische Auslegung

Auch im Recht der Europdischen Union bildet die Wortlautauslegung den Aus-
gangspunkt der Begriindung einer Entscheidung. Anders als bei der Auslegung
deutschen Rechts kommt ihr jedoch keine ,,Grenzfunktion* zu. Dies zeigt sich
beispielsweise an der Auslegung von Art. 288 AEUV durch den EuGH.'"! Die-
ser Unterschied zum nationalen Recht resultiert insbesondere aus der sprach-
lichen Diversitét einer Vielzahl von gleichberechtigt nebeneinander stehenden
Vertragstexten. Dadurch lédsst sich nur schwerlich ein verbindlicher Wortlaut,
der eine solche kategorische Grenze darstellen wiirde, finden. Folglich verwen-
det der EuGH die grammatische Auslegung lediglich als Ausgangspunkt fiir
weitergehende Interpretationen oder abschlieend zur Unterstiitzung eines be-
reits mit anderen Methoden gefundenen Ergebnisses.!”

167 Einen Uberblick zur rechtlichen Hermeneutik der Neuzeit seit von Savigny bietet Cor-
zillius, in: Bohl/Reinhard/Walter (Hrsg.), Hermeneutik, S. 308 ff.

168 Vgl. Miiller/Christensen, Juristische Methodik Bd.2 — Europarecht, S. 28.

199" Nettesheim, in: Oppermann/Classen/ders. (Hrsg.), Europarecht, § 9 Rn. 166.

170" Koch/Riifimann, Juristische Begriindungslehre, S. 48 ff.

TV Nettesheim, in: Oppermann/Classen/ders. (Hrsg.), Europarecht, § 9 Rn. 170, indem
trotz eines sehr klaren Wortlauts teleologische Argumente bei der Zuerkennung der unmittel-
baren Wirkung von Richtlinien angefiihrt werden.

172 Schroeder, JuS 2004, 180 (182).
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bb. Systematische Auslegung

Der systematischen Auslegung liegt das Gebot der Einheitlichkeit des Unions-
rechts zugrunde.'” Gepriift wird, ob sich ein Auslegungsergebnis mit anderen
Bestimmungen des Unionsrechts vereinbaren lédsst, oder sogar, ob jene Ent-
scheidung anderen Bestimmungen besonders gerecht wird.!”* Daher zeigt sich
in der Rechtsprechung des EuGH ein sog. dynamisch-evolutives Verstindnis
des Unionsrechts, wonach die Perspektive auf das geschriebene Recht durch
politische, 6konomische und dkologische Verinderungen wandelbar ist.!”

Die systematische Auslegungsmethodik hat sich in der Vergangenheit in der
Regel integrationsbeschleunigend ausgewirkt. Spdtestens mit dem Vertrag von
Lissabon wurden aber dementgegen vermehrt ausdriicklich desintegrative Ele-
mente ins europdische Primérrecht eingefiigt. So wurde beispielsweise das Sub-
sidiaritdtsprinzip, das sich in dhnlicher Form bereits seit dem Maastrichter Ver-
trag im EU-Recht findet, in Art. 5 Abs. 3 EUV und die Identitétsklausel in Art. 4
Abs. 2 S. 1 EUV aufgenommen. Auch der strafrechtliche Notbremsemechanis-
mus des Art. 83 Abs.3 AEUV will einen stetig fortschreitenden und den Mit-
gliedstaaten entzogenen Integrationsprozess begrenzen.!”® Eine korrekte syste-
matische Interpretation hat daher auch diesen integrationsbremsenden Aspek-
ten Rechnung zu tragen.!”’

cc. Historische Auslegung

Einer historischen Auslegung unter Beachtung der Intentionen von Vertrags-
oder Gesetzgeber im EU-Recht kommt nur eine sehr untergeordnete Rolle zu.!”®
Einerseits ist die Erforschung des Willens der Normgeber mit Schwierigkeiten
bei der Bestimmung der handelnden Personen und dem Umgang mit Uneinig-
keiten im Rechtssetzungsprozess verbunden.!”” Andererseits bekennen sich die
Organe der Européischen Union ganz bewusst zu einer dynamischen Ordnung
des EU-Gebildes, sodass die fraglichen Normen vor allem im Lichte der aktuel-

13 EuGH, Rs. C-499/04, Slg. 2006, 1-2397, Rn. 32 — Werhof/Freeway Traffic Systems.

17 Epiney, in: Bieber/ders./Haag (Hrsg.), Européische Union, § 9 Rn. 16.

15" Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Vor Art. 82-86 AEUV Rn. 36.

176 Einzelheiten zu diesen desintegrativen Elementen des Unionsrechts finden sich unten,
Kap.3§12DIL

177 Bereits seit dem Inkrafttreten des Vertrags von Maastricht erkennt Shaw, OJLS 1996,
231 (240ft), erste desintegrative Elemente im EU-Recht.

178 Insoweit herrscht in der EU-rechtlichen Literatur weitgehende Einigkeit: Buck, Ausle-
gungsmethoden, S. 151; Kutscher, EuR 1981, 392 (393); Miiller/Christensen, Juristische Me-
thodik Bd.2 — Europarecht, S. 66; Plender, in: Yearbook of European Law, S. 57 (102 f.).

179" Epiney, in: Bieber/ders./Haag (Hrsg.), Europdische Union, § 9 Rn. 15 .
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len Integrationsziele zu lesen sind.!’®® Eine am historischen Gehalt orientierte
Normauslegung wire daher ungenau und fehlerbehaftet sowie kontrdr zu den
absichtlich verdnderlichen Zielbestimmungen in der Politik der Européischen
Union. Uberspitzt kdnnte man daher sogar sagen, dass die historische Ausle-
gung bereits einer historischen Interpretation ablehnend gegeniibersteht.

dd. Teleologische Auslegung

Teleologische Ansétze spielen bei der Auslegung des Unionsrechts eine beson-
ders wichtige Rolle. Die teleologische Auslegung orientiert sich dabei am nor-
mativ gesetzten Zielzustand des EU-Rechts.'s! Die Hervorhebung dieser Ausle-
gungsmethode hat es dem EuGH mehrfach ermdglicht, integrationsrechtliche
Quantenspriinge herbeizufiihren, wofiir seine Rechtsprechung zur Absicherung
der einheitlichen und gleichen Wirksamkeit des EU-Rechts in allen Mitglied-
staaten exemplarisch steht.!s? Der EuGH hat etwa in der sog. Becker-Rechtspre-
chung festgestellt, dass die praktische Wirksamkeit von Richtlinien gegeniiber
den Mitgliedstaaten dann am hdchsten ist, wenn diese unmittelbare Wirkung
entfalten.'® In seiner sog. Francovich-Rechtsprechung bemerkte der Gerichts-
hof, dass die ,,volle Wirksamkeit*“ des EU-Rechts erst durch einen Staatshaf-
tungsanspruch bei Verletzung desselben garantiert ist.!®* Entgegen der traditio-
nellen Hierarchie der Auslegungsmethoden steht die teleologische Methode im
europdischen Recht, ihrer Gewichtung entsprechend, am Anfang der Auslegung
und die Wortlautauslegung am Ende.'s

Dementsprechend ist Auslegung nach Sinn und Zweck der primérrechtlichen
Norm wesentliches Element nahezu sémtlicher Entscheidungen des EuGH. Ob-
wohl oftmals angefiihrt wird, dass sich die dynamisch-teleologische Auslegung
am ,,Geist der Vertrdge®, am ,,Zweck des Gesetzes™ oder an einen ,,objektivier-
ten Willen orientiere,'® fiihrt ein solches Verstindnis der dynamisch-teleolo-
gischen Methodik letztlich wieder zum bereits angesprochenen Ausgangspunkt,

180 Vgl. Pechstein/Drechsler, in: Riesenhuber (Hrsg.), Europdische Methodenlehre, § 7
Rn. 33.

81 Vel. u.a. Hahn-Lorber, ECJ 2010, 760 (764 f).

182" Nettesheim, in: Oppermann/Classen/ders. (Hrsg.), Europarecht, § 9 Rn. 176 und ders.,
in: GS-Grabitz (1995), S. 447 (463 ff.).

183 EuGH, Rs. 8/81, Slg. 1982, 53, Rn. 23 ff. — Becker.

184 EuGH, verb. Rs. C-6/90 und C-9/90, Slg. 1991, 1-5359, Rn. 33 — Francovich.

185 Gleichwohl weist Meyer, Strafrechtsgenese, S. 343, unter Bezugnahme auf EuGH, Rs.
26/62, Slg. 1963, 3 (24) — van Gend & Loos, darauf hin, dass der teleologische Ansatz bei der
Auslegung durchaus eine gewisse Dominanz aufweist.

186 Schroeder, JuS 2004, 180 (183); kritisch zu dieser Sichtweise Nettesheim, in: Opper-
mann/Classen/ders. (Hrsg.), Europarecht, § 9 Rn. 177.
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dass ein quasi ,,im Verborgenen‘ liegendes richtiges Ergebnis durch Interpreta-
tion erreicht werden miisse. Insbesondere im EU-Recht ist ein solches Verstidnd-
nis allerdings wenig zielfithrend, da sich in den Vertrdgen eine Vielzahl von
Anhaltspunkten findet, die eine denkbar grofle Bandbreite an ,,richtigen™ Ausle-
gungsergebnissen zulisst.'’

Aufrichtiger und transparenter erscheint hingegen die Erkenntnis, dass eine
klassisch-hermeneutische Betrachtung der Vertragstexte keine ausreichende
Grundlage zur Auslegung bilden kann. Das Eingestdndnis der begrenzten
Tauglichkeit des klassischen juristischen Auslegungskanons ist somit ein Bei-
trag zur Methodenehrlichkeit.'® Selbst Vertreter klassischer Auslegungsvor-
ginge scheinen das im Grunde zu akzeptieren, verschleiern dieses Eingestand-
nis jedoch regelméBig durch die extensive Ausreizung systematischer und teleo-
logischer Argumentationsstriinge. Dadurch kommtes oftmals zur Uberfrachtung
der Auslegung anhand von Sinn und Zweck, die einer echten dynamisch-teleo-
logischen Interpretation nicht mehr gerecht wird. Im EU-Recht wird allerdings
nicht lediglich durch Wortlaut, Systematik, Historie und Teleologie ein ,,richti-
ges* Auslegungsergebnis angestrebt. Der Begriindungsprozess mit seinen viel-
faltigen Methoden zielt vielmehr auf ein im Gesamtkonzept des EU-Rechts ver-
ankertes Interpretationsziel ab.

Wie einerseits das vor allem in der nationalen Rechtswissenschaft anzutref-
fende'® Verstindnis, der EuGH nutze und sprenge die klassischen Auslegungs-
kanones durch eine Uberbetonung systematischer und teleologischer Erwigun-
gen, und andererseits eine im Mehrebenensystem notwendige Verkniipfung
mitgliedstaatlicher und EU-rechtlicher Interpretationsprinzipien in Einklang zu
bringen sind, wird im Folgenden noch zu evaluieren sein.

Die Emanzipation der Verfassungsinterpretation von der einfachen Gesetzes-
auslegung,'® die umso dringender auch auf EU-Ebene angebracht ist, zeigt sich
insbesondere durch die Hinzuziehung der rechtsvergleichenden Auslegungs-
methodik, weiterer Methoden sowie der Konsultation auBlerrechtlicher Aspekte
im Interpretationsvorgang. Nur ein Verstédndnis jener Elemente ergibt ein voll-
standiges Bild des Interpretationsvorgangs im Recht der EU.

187 Vgl. Nettesheim, in: Oppermann/Classen/ders., Europarecht, § 9 Rn. 177.

188 Obwohl das EU-Recht selbstverstindlich auch nationalstaatliche Auslegungstraditio-
nen achtet und deren Methoden verwendet, werden diese teilweise eigenstindig interpretiert
und vor allem durch zusétzliche methodische Elemente erginzt; dazu auch Miiller/Christen-
sen, Juristische Methodik Bd.2 — Europarecht, S. 27.

189 Siehe beispielhaft die Ausfithrungen bei Pechstein/Drechsler, in: Riesenhuber (Hrsg.),
Europdische Methodenlehre, § 7 Rn. 40.

190 Bickenforde, NYW 1976, 2089; Hiberle/Kotzur, Europdische Verfassungslehre, S. 486.
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ee. Rechtsvergleichende Auslegung

Die rechtsvergleichende Auslegungsmethode ist im Priméarrecht in Art. 6 Abs. 3
EUV verankert, der die gemeinsamen Verfassungsiiberlieferungen der Mit-
gliedstaaten als heranzuziehende Rechtsquellen des Unionsrechts anerkennt.!*!
Teilweise wird die Rechtsvergleichung gar als ,,fiinfte Auslegungsmethode* des
EU-Rechts bezeichnet.'”? Dabei spielt sie als ,,wertende Rechtsvergleichung®,
die sich letztlich nur den zweckmaBigsten der verglichenen Rechtsvorschriften
bedient,'”* zwar eine wichtige Rolle bei der Auslegung von europiischem Pri-
marrecht, ist aber doch als Hilfsmethodik einzuordnen. So nutzt der EuGH die
rechtsvergleichende Auslegung in der Regel zur Liickenfiillung anhand allge-
meiner Rechtsgrundsétze, da die Vertrdge nicht zwingend das in der Européi-
schen Union geltende Recht widerspiegelten und daher eine Konkretisierung
moglich und geboten sei.!**

ff- Bedeutung fiir den Auslegungsprozess

Die ,,wertende Rechtsvergleichung® und die Sonderstellung der Auslegung an-
hand des Grundsatzes der ZweckméBigkeit lassen die Auslegung im Unions-
recht von dem Ziel einer moglichst exakten Ermittlung des Norminhalts in die
Grauzone zur Rechtsfortbildung iibertreten. Dabei ist anzuerkennen, dass die
Européischen Vertrdgen als sog. offene Verfassungstexte es erfordern, dass die
Auslegungsorgane Konkretisierung, Liickenfiillung und Rechtsfortbildung be-
treiben, um vielen Aspekten iiberhaupt erst einen sinnstiftenden Inhalt zu ge-
ben. So erkennt auch etwa die franzdsische Methodenlehre diese Vermengung
der Auslegung unbestimmter Rechtsbegriffe, SchlieBung von Regelungsliicken
und einer Neuschopfung von Recht durch die EuGH-Rechtsprechung als zulés-
sigen Teil des Auslegungsvorgangs (,,interprétation‘) an.!3

Neben der bereits angesprochenen Herausforderung der Mehrsprachigkeit
des EU-Rechts und der damit einhergehenden Abwertung einer grammatischen

U Miiller/Christensen, Juristische Methodik, Bd.2 — Europarecht, S.118; siehe auch
Schroeder, JuS 2004, 180 (184), der sich freilich noch auf Art. 6 Abs.2 EUV a.F. bezieht; Per-
nice, in: Schulze-Fielitz (Hrsg.), Staatsrechtslehre als Wissenschaft, S. 225 (244f), macht darii-
ber hinaus deutlich, dass die Rechtsvergleichung im klassischen Sinne zwar fiir einzelne Ausle-
gungsfragen hinreichend sein konne, die Entwicklung einer wirklichen européischen Rechts-
wissenschaft mit eigenstandiger Auslegungsmethodik jedoch vielmehr einen horizontalen
Dialog erfordere.

192 So Hdberle, JZ 1989, 913 (916 f.).

193 Schroeder, JuS 2004, 180 (184).

194 Siehe insb. Héberle/Kotzur, Europédische Verfassungslehre, S. 504f.; Schroeder, JuS
2004, 180 (183) m.w.N.

195 Schroeder, JuS 2004, 180 (184) m.w.N.
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Auslegungsmethode spielt auch die Begriffsautonomie des européischen Rechts
eine wesentliche Rolle. Nur so kann die Eigensténdigkeit der Unionsrechtsord-
nung gegeniiber dem mitgliedstaatlichen Recht bestehen und die Verwirkli-
chung von EU-Zielen sichergestellt werden. Nationalstaatliche Auslegungs-
ansdtze konnten stattdessen zu einer Umgehung oder Aufweichung der Unions-
rechtsordnung fiihren. Das EU-Recht ist von seiner Grundkonzeption her
steuerungsgetrieben,'*® also politisch aufgeladen. Die Vorschriften sind regel-
méiBig zielgeleitet ausgestaltet, was sich insbesondere im Grundsatz des effet
utile zeigt, der auf die ,,volle Wirksamkeit“ des EU-Rechts ausgerichtet ist.!*’
Dennoch ist der oft vertretenen oberflachlichen Sichtweise, das EU-Recht fan-
ge beim klassisch-hermeneutischen Interpretationsvorgang auftretende Liicken
lediglich durch die Akzentuierung des dynamisch-teleologischen Ansatzes auf,
entgegenzutreten. Auch wenn der EuGH in der Vergangenheit oftmals als ,,Motor
der Integration* wahrgenommen worden ist, da er Unklarheiten vielfach zuguns-
ten des Unionsrechts aufgeldst hat, fuBt dies weniger auf einer Uberreizung der
systematischen und teleologischen Methoden. Vielmehr resultiert dies aus der
Anwendung eines deutlich vielféltigeren Interpretationsgefiiges. Im Folgenden
werden daher methodische Erweiterungen zu den klassischen juristischen Aus-
legungsmethoden erldutert, um den europdischen Auslegungsvorgang im Pri-
maérrecht umfassender abbilden zu konnen. Gerade fiir das Strafrecht als eine vor
Lissabon nahezu als integrationsfest empfundene Materie lassen sich im EU-Pri-
maérrecht desintegrative Elemente erkennen, die eine reine effet-utile-Betrach-
tung weder rechtméBig noch tiberwiegend wahrscheinlich erscheinen lassen.

b. Methodische Erweiterungen

Um den Auslegungsvorgang des EuGH beziiglich Kompetenznormen nachvoll-
ziehen und darauthin dessen Auslegungsergebnis fiir den Begriff der Compu-
terkriminalitdt in Art. 83 Abs. 1 UAbs. 2 AEUV mitgestalten zu kdnnen, sind
die weiteren Auslegungsmethoden des EuGH zu beriicksichtigen. Dabei handelt
es sich insbesondere um die topisch-problemorientierte Interpretation,'®® die
Beachtung und Verwertung auflerrechtlicher Aspekte bei der Entscheidungsfin-
dung'” sowie die Einbeziehung der Entscheidungen anderer européischer (Ver-

196 Vgl. Pechstein/Drechsler, in: Riesenhuber (Hrsg.), Europiische Methodenlehre, § 7
Rn. 11.

197 Vgl. Schroeder, JuS 2004, 180 (185 ff.).

198 Siehe unten, Kap.2 § 7 C.1. 2. b. aa.

199 Siehe unten, Kap.2 § 7 C.1. 2. b. bb.
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fassungs-)Gerichte in seinen Auslegungsprozess im Rahmen eines Verfas-
sungsgerichtsdialogs®®.

aa. Weitere Methoden der europdischen Verfassungsinterpretation

Wie bereits angedeutet, herrscht weitestgehend Einigkeit dariiber, dass Verfas-
sungen als offen gestaltete Grundlagentexte nicht ausschlieflich durch die klas-
sisch-hermeneutischen Methoden der Gesetzesauslegung interpretiert werden
konnen.?®! Verfassungen konnen nur fragmentarischen Charakter aufweisen
und lediglich eine ausfiillungsbediirftige Grundlage mit groben Regelungs-
strukturen fiir die rechtlichen Aspekte des gesellschaftlichen Zusammenlebens
bieten.

Auf Ebene der Europdischen Union kommt erschwerend hinzu, dass das Eu-
ropdische Verfassungsrecht kein in sich geschlossener und stringent entwickel-
ter Normkorper ist, dem eine grundsétzlich zeitlose Komponente innewohnt,
wie es bei den meisten nationalstaatlichen Verfassungen der Fall ist. Vielmehr
ist das Européische Verfassungsrecht ,,durch die in sich verschraubten Rechts-
traditionen, Regelungsebenen und institutionellen Entwicklungen‘?%? einer in-
hirenten Offenheit ausgesetzt. Diese ist nicht zuletzt auch darauf gegriindet,
dass neu aufzunehmende Mitglieder ihre nationalen Rechtstraditionen nicht
beim ,,Einzug nach Briissel” abgeben miissen. Vielmehr stellen diese Traditio-
nen von jenem Zeitpunkt an gem. Art. 6 Abs.3 EUV einen relevanten Ausle-
gungsaspekt im europdischen Interpretationsprozess dar. Zusétzlich zu diesen
mitgliedstaatlichen Rechtsgrundsétzen und -traditionen erweitern mehrere An-
sdtze zur (europdischen) Verfassungsinterpretation das Gesamtbild und bieten
dadurch erst die Moglichkeit, den europdischen Auslegungsprozess nachvoll-
zichen und ihn nicht wie eine Aus- oder sogar Uberdehnung der dyna-
misch-teleologischen Auslegungsmethodik begreifen zu konnen.

Die sog. topisch-problemorientierte Methodik setzt im Rahmen der Verfas-
sungsinterpretation an der Leerstelle an, die nach Anwendung der klassischen
Hermeneutik verbleiben kann. Sie hat insbesondere das Ziel, trotz eines struk-
turell offenen und fragmentarischen Verfassungstexts ein non liquet zu vermei-
den. Dabei wird nicht der Norminhalt und das juristische System in den Vorder-
grund gestellt, sondern dem Problem das Primat im Auslegungsprozess zuge-
sprochen.?®® Nicht die Ermittlung des ,wahren Norminhalts durch die

200 Siehe unten, Kap.2 § 7 C.1. 2. b. cc.

200 Hiberle/Kotzur, Europdische Verfassungslehre, S. 54ff.; a.A. damals noch Larenz,
Methodenlehre, S. 148.

202" Haltern, in: Schuppert/Pernice/ders. (Hrsg.), Europawissenschaft, S. 37 (47).

23 Bickenforde, NJW 1976, 2089 (2092); Héiberle, JZ 1989, 913 (916), spricht insoweit
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konsequente Befolgung von Auslegungsregeln stellt die Interpretationsmetho-
dik dar, vielmehr werden die von einer Verfassung geschiitzten Rechtsgiiter und
deren Leitprinzipien als Bausteine?** aufgefasst, die je nach Fall- bzw. Problem-
konstellation zur Interpretation herangezogen werden.?®> Auch in der Recht-
sprechung des Bundesverfassungsgerichts ist die fopisch-problemorientierte
Verfassungsinterpretation oftmals anzutreffen, wobei haufig kritisch angemerkt
wird, dass diese Interpretationsmethodik weniger eine Inhaltsermittiung, als
vielmehr eine Inhaltshestimmung bezeichne.?’® Diese politische Beeinflussung
des Auslegungsvorgangs konne nur dann einer Beliebigkeit entgehen, wenn
Konsens sowohl beziiglich des Bestands als auch des Inhalts der Verfassung
bestiinde.?’” Dies kann das EU-Primirrecht als zumindest verfassungsihnlicher
Rechtstext jedoch nicht aufweisen, da man weder von einem allgemein akzep-
tierten Bestand noch einem unstreitigen Inhalt sprechen kann. Oftmals wird
demnach riickwirts argumentiert, indem versucht wird, eine tatsichliche Prob-
lemstellung mit dem EU-Recht zu 16sen. Daran zeigt sich der Unterschied zwi-
schen einem ,,ergebnissuchenden” und einem ,,ergebnisbegriindenden Inter-
pretationsprozess.

Noch weiter geht die sog. wirklichkeitswissenschaftlich orientierte Verfas-
sungsinterpretation, die auf die Integrationslehre Smends zuriickgeht.?°® Auch
diese Methode zielt auf die Verhinderung von ergebnislosen Auslegungsvorgén-
gen anhand der klassisch-juristischen Hermeneutik ab. Sie legt den Verfas-
sungstext dazu nach dessen Sinn und Wirklichkeit und nicht anhand des Wort-
lauts und der dogmatischen Begrifflichkeiten aus.?”” Auf der Basis dieser Be-
trachtungsweise findet eine grundlegende Anderung im Auslegungsprozess
statt. So werden nicht mehr normative Groflen, wie die Prinzipien und Grund-
entscheidungen des Verfassungsgebers, sondern aktuelle Wirklichkeitsbeob-
achtungen und etwaige soziale Funktionen einer Verfassung herangezogen.?'°
Gerade im Rahmen einer politisch motivierten sowie durch gemeinsame politi-

auch vom ,,Postulat von der gerechtigkeits- bzw. vernunftsorientierten Ergebniskontrolle*
und macht deutlich, dass jeder erfahrene Richter vom Ergebnis her denke, was jedoch durch
seine Schulung in den klassischen Auslegungsmethoden letztlich unproblematisch sei.

204 Ehmke, VVDStRL 1963 Bd. 20, S. 53 (62 1), prigt in diesem Zusammenhang den Be-
griff des ,,Verfassungsrechtsmaterials®.

205 Bickenforde, NJW 1976, 2089 (2092) m. w. N.

206 Bickenforde, NJW 1976, 2089 (2092 f).

207 Béckenforde, NJW 1976, 2089 (2094).

208 Smend, Verfassung und Verfassungsrecht, S. 75 ff.

209 Bockenforde, NTW 1976, 2089 (2094) m. w. N.

210 Bockenforde, NJW 1976,2089 (2095), bezugnehmend auf Richter, Bildungsverfassungs-
recht, S. 26f.
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sche und wirtschaftliche Ziele definierten Européischen Union findet dieser in-
terpretatorische Ansatz Gehor.

bb. ,,Recht &"“-Methoden

Auf diesen Methoden aufbauend stellt etwa Hdiberle iiber die Methodik der Ver-
fassungsinterpretation hinaus gar den Kreis der am Interpretationsprozess Be-
teiligten zur Disposition und spricht dem Auslegungsvorgang die staatliche und
dadurch auch die verfassungsgerichtliche Exklusivitédt ab. Vielmehr seien auch
die demokratische und pluralistische Offentlichkeit, die Medien und die Politik
am Auslegungsprozess beteiligt.?!! Etwas weniger radikal beziiglich der Teilha-
be verschiedener Akteure am verfassungsrechtlichen Auslegungsvorgang und
vor allem auf die Besonderheiten des EU-Rechts bezogen, versucht Haltern,
kulturwissenschaftliche Elemente zu etablieren und entwirft daher die Figur
des ,,Rechts im Kontext“. Insbesondere die Europdische Union beschiftige ein
Grundrechts-, Werte-, und Verfassungsdiskurs, der viel Material zur Verfiigung
stelle, um einen theoretischen Anschluss an die Politik-, Sozial-, und Wirt-
schaftswissenschaften zu suchen.?'> Hahn-Lorber spricht insoweit von einem
,inclusive reasoning®, um auf die Empfénglichkeit eines offenen, sich dyna-
misch entwickelnden Verfassungstexts aufmerksam zu machen.?'® Seiner An-
sicht nach handelt es sich vor allem beim europdischen Primérrecht um
Meta-Normen, die keinesfalls ausschlieBlich innerrechtlich ausgelegt werden
diirften, sondern jeweils an die politischen und sozialen Grundlagen des Verfas-
sungstexts riickzukoppeln seien.?!

Die interpretatorischen Ansitze von ,,Recht &“-Methoden zielen vor allem
auf eine Verschrinkung der Rechtswissenschaft mit anderen Geisteswissen-
schaften, um der prinzipiellen reinen Innenperspektive der Rechtswissenschaft
zusitzliches Auslegungsmaterial zur Verfiigung zu stellen. Die aktuelle Kon-
struktion der Europédischen Union mit vielen staatsanalogen Elementen einer-
seits und zahlreichen hinter einem modernen demokratischen Staatsverstdndnis
zuriickbleibenden Aspekten®' andererseits erscheint besonders dazu geeignet,
auflerrechtlichen Auslegungskriterien einen entsprechenden Raum zu bieten.
Die Verschrankung von drei Ebenen (Biirger, Nationalstaat und Union) mit
wechselnder Festlegung von Horizontal- oder Vertikalverhéltnissen untereinan-

211 Hdberle/Kotzur, Européische Verfassungslehre, S. 496 ff.

212 Haltern, in: Schuppert/Pernice/ders. (Hrsg.), Europawissenschaft, S. 37 (81 f)).

23" Hahn-Lorber, ELJ 2010, 760 (765).

214 Hahn-Lorber, ELJ 2010, 760 (761).

215 Als Beispiel sei hier die fehlende Riickkoppelung der européischen Legislative an ei-
nen gesamt-europdischen Souverdn genannt.
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der ist noch mehr als ein nationalstaatliches Gefiige mit lediglich zwei Ebenen
dazu pridestiniert, etwa politik- oder wirtschaftswissenschaftliche Argumente
auch in rechtliche Auslegungsvorgénge einzubeziehen. Dafiir spricht zudem der
Umstand, dass es sich bei der EU geschichtlich um ein wirtschaftliches Integra-
tionsprojekt handelt, dessen Verwirklichung oftmals politische Entscheidungen
erfordert. Dem so verstandenen Unionsrecht kdnnen starre juristische Ausle-
gungskriterien nicht gerecht werden.

cc. Dialog im Europdischen Verfassungsgerichtsverbund

Weniger eine echte Methodik, wohl aber eine Grundbedingung fiir den konsti-
tutionellen Zusammenhalt der Europédischen Union und unabdingbar fiir ein
Verstandnis der Auslegung des EuGH ist der sog. Dialog im Europédischen Ver-
fassungsgerichtsverbund. Dieser von Vofkuhle*'® gepriigte Begriff enthilt zwei
besonders relevante Aspekte, die den Auslegungsprozess zum europdischen
(Primér-)Recht beeinflussen.

Erstens geht Vofskuhle davon aus, dass neben den nationalen Verfassungsge-
richten®'” auch der EuGH und der EGMR jeweils als (europiische) Verfassungs-
gerichte einzuordnen seien.?'® Dabei weist er auf die Vorarbeiten zur Wandlung
der Stellung des Bundesverfassungsgerichts durch den Bedeutungszuwachs der
europdischen Gerichte?" sowie auf neuere Arbeiten zum Begriff der Européi-
schen Verfassungsgerichte??* hin und baut auf diesen auf. Zweitens zeigt er auf,
dass eine Letztendscheidungskompetenz weder dem EuGH noch dem Bundes-
verfassungsgericht zukommt. Dariiberhinaus legt er dar, weshalb den Verlaut-

216 Laut Brunkhorst, in: Albert/Stichweh (Hrsg.), Weltstaat und Weltstaatlichkeit, S. 63
(77) geht der Begriff eigentlich auf di Fabio, Der Verfassungsstaat in der Weltgesellschaft,
S. 78, zuriick. Dieser spricht allerdings von der ,,Kooperation der Verfassungsgerichte im
iiberstaatlichen Verbund®, wie Vofkuhle selbst anmerkt; vgl. insoweit Vofkuhle, NVwZ 2010,
1 (3).

217 Vofkuhle beschrankt sich hier im Wesentlichen zwar auf die Zusammenhinge zwi-
schen dem BVerfG und dem EuGH bzw. dem EGMR, grundsitzlich sind seine Ausfithrun-
gen aber auch auf die anderen nationalen Verfassungsgerichte der EU-Mitgliedstaaten iiber-
tragbar; vgl. dazu Vofkuhle, NVwZ 2010, 1 (10); dhnlich aus Sicht des EuGH auch Lenaerts/
Gutiérrez-Fons, EUI Working Paper AEL 2013/09, 3 (48).

218 VoBkuhle, NVwZ 2010, 1 (21.); obwohl VofBkuhle das Verbundsystem sowohl hinsicht-
lich des EuGH als auch des EGMR untersucht, konzentriert sich dieser Abschnitt naheliegen-
derweise auf den Verbundgedanken zwischen BVerfG und EuGH.

219 Hesse, JZ 1995, 265 (269).

220 Hiberle/Kotzur, Europdische Verfassungslehre, S. 778 ff.; Iglesias, in: Walter-Hallstein-
Institut fiir Europa (Hrsg.), Européische Verfassung in der Krise, S. 107 (110f.); Mayer, in:
von Bogdandy/Bast (Hrsg.), Europdisches Verfassungsrecht, S. 559 (560 ff.).
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barungen eines jeweiligen Verfassungsgerichts gleichwohl ein mafBgeblicher
Anteil am Auslegungsprozess des jeweils anderen zusteht.

Der Verbundgedanke nimmt dabei eine Art Klammerfunktion fiir diese bei-
den Aspekte ein. Zunéchst driickt die Einordnung des EuGH als Verfassungsge-
richt gemeinsam mit dem Verbundbegriff die fehlende Festlegung einer Hierar-
chie zwischen den verschiedenen Gerichten aus, indem auf wertende Begriffe
der Gleich-, Unter- oder Uberordnung verzichtet wird.??' Zusitzlich ist er an die
europiischen Begriffe des ,,Staatenverbunds“ aus dem Maastricht->> und dem
Lissabon-Urteil’** des Bundesverfassungsgerichts und des ,,européischen Ver-
fassungsverbundes® angelehnt, der u. a. durch Pernice??* und Calliess** geprigt
worden ist. Damit wird auf ein grundsétzlich bekanntes und anerkanntes Ord-
nungskonzept zuriickgegriffen.

Daneben, und an dieser Stelle von besonderer Relevanz, kommt durch den
Begriff eines Verfassungsgerichtsverbundes der gemeinsame Anteil an europa-
ischen Auslegungsprozessen zum Ausdruck. Zwar ist die Aufgabenverteilung
zwischen BVerfG und EuGH grundsatzlich eindeutig. Das BVerfG begleitet den
Integrationsprozess der Europdischen Union von national-verfassungsrechtli-
cher Warte, wihrend der EuGH rechtliche Priifungen ausschlielich anhand des
Unionsrechts vornimmt. Jedoch sind die Abgrenzungen von Kompetenzen zwi-
schen den Gerichten in einem komplexen Mehrebenensystem wie der Europai-
schen Union trotz dieser vermeintlich eindeutigen Ausgangslage nicht immer
zweifelsfrei moglich.?2¢ Umso wertvoller ist daher die Absage Vofkuhles an den
Waurf eines ,,Fehdehandschuhs“*?” und eine ,,Karlsruher Totalaufsicht“?*®, wie
das Verhiltnis zwischen EuGH und Bundesverfassungsgericht in der deutschen
rechtswissenschaftlichen Litertaur bisweilen charakterisiert wird. Vielmehr be-
kréftigt er ausdriicklich den Vorrang des Gemeinschaftsrechts gegeniiber mit-

21 VoBkuhle, NVwZ 2010, 1 (3).

222 BVerfGE 89, 155 (188 ff.).

223 BVerfGE 123, 267 (348).

24 Pernice, JoR n.F. 48 (1999), S. 205 ff.; ders., Verfassungsverbund, S. 17 {f.; ders., in:
Calliess (Hrsg.), Verfassungswandel im europdischen Staaten- und Verfassungsverbund,
S. 61 ff.; ders., CJEL 15 (2009), 349 ff.

225 Calliess, in: ders./Ruffert (Hrsg.), Art. | EUV Rn. 33 ff.

226 Insb. Pernice, ZadRV 70 (2010), 51 (62ff.), verdeutlicht, dass dem Gedanken eines
Verbundssystems inhdrent ist, dass keine klare Hierarchisierung zwischen den horizontal
vernetzten Akteuren herzustellen ist.

227 Oppermann, EuZW 2009, 473.

228 Calliess, Unter Karlsruher Totalaufsicht, FAZ v. 27.8.2009; abrufbar unter: http://
www.faz.net/aktuell/politik/staat-und-recht/gastbeitrag-unter-karlsruher-totalaufsicht-18454
69.html (Stand: 21.3.2017).



§ 7 Begrenzende Auslegung des Computerkriminalititsbegriffs 103

gliedstaatlichem (Verfassungs-)Recht,?? betont dabei allerdings, dass dieser
Vorrang nicht genuin aus dem EU-Recht flieBe, sondern auf verfassungsrechtli-
che Entscheidungen der Mitgliedstaaten zuriickgehe und daher grundsétzlich
auch durch jene begrenzt und begrenzbar sei.?>°

Dieses Versténdnis eines Européischen Verfassungsgerichtsverbunds schafft
die Notwendigkeit eines Dialogs der Verfassungsgerichte im europiischen
Mehrebenensystem. Es bietet damit eine Art Sollbruchstelle, an welcher die Er-
wiagungen der nationalen Verfassungsgerichte in den Auslegungsvorgang des
EuGH cinflieBen kdnnen. Obwohl der EuGH selbststdndig und final iiber die
Auslegung des EU-Rechts entscheidet, und damit ,,Herr des europdischen Aus-
legungsvorgangs® ist, finden die Verlautbarungen der mitgliedstaatlichen Ver-
fassungsgerichte bei seinen Entscheidungen und, hdufig noch sichtbarer, bei
politischen Entscheidungen der weiteren EU-Institutionen Beachtung. Fiir die
Vergangenheit bietet die bekannte Solange-Rechtsprechung des Bundesverfas-
sungsgericht hinsichtlich eines ausreichenden Grundrechtsschutzes®*! ein Bei-
spiel fiir einen gelungenen Dialog zwischen Bundesverfassungsgericht und dem
EuGH. Die Europdische Union hat die Kritik des Bundesverfassungsgericht aus
dem ersten Solange-Urteil konstruktiv aufgenommen und den Grundrechts-
schutz im Geltungsbereich des Gemeinschaftsrechts kontinuierlich ausgebaut.?*
Daraufhin hat das Bundesverfassungsgericht in der Solange-II-Entscheidung
seinen Grundrechtsschutz auf EU-Ebene zuriickgenommen. Aktuelle Instru-
mente der Teilhabe am Integrations- und Interpretationsprozess des EuGH
durch die nationalen Verfassungsgerichte bieten die durch das Bundesverfas-
sungsgericht und andere ecuropdische Verfassungsgerichte entwickelten
Ultra-vires- und Identititskontrollen.”** Vofkuhle merkt dariiber hinaus an,
dass die aktuelle Rechtsprechung des EuGH durchaus Tendenzen zu restrikti-
ven Momenten erkennen lasse und die Besorgnis einer extensiven Nutzung er-
weiternder Auslegungsmethoden zurzeit unbegriindet erscheint.?** Auch wenn
eine Kausalitit schwerlich nachzuweisen ist, liegt die Vermutung nahe, dass die

229 VoBkuhle, NVwZ 2010, 1 (5f.), unter Verweis auf BVerfGE 123, 267 (396 f.).

230 In der Bundesrepublik Deutschland stelle etwa das jeweilige Zustimmungsgesetz zur
Grundgesetzdanderung eine derartige Briickenfunktion dar; vgl. dazu Vofkuhle, NVwZ 2010,
1(6).

231 BVerfGE 37, 271 ff.; BVerfGE 73, 339 ff.

232 VopBkuhle, NVwZ 2010, 1 (6).

233 Siehe bereits oben, Kap.2 § 7 C.1. 1. b.

234 Vofkuhle, NVwZ 2010, 1 (7), wobei er beispielhaft die Anerkennung von mitglied-
staatlichen Beschriankungen der Grundfreiheiten durch den vorrangigen Schutz der Men-
schenwiirde (EuGH, Rs. C-36/02, Slg. 2004, 1-9609 — Laserdrome), die Belange der Ver-
sammlungs- und Meinungsfreiheit (EuGH, Rs. C-112/00, Slg. 2003, 1-5659 — Brennerblocka-
de), den Schutz der nationalen Kultur (EuGH, Rs. C-260/89, Slg. 1991, 1-2925 — ERT/DEP)
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geduBerten verfassungsrechtlichen Bedenken der mitgliedstaatlichen (Verfas-
sungs-)Gerichte den EuGH zu einer vorsichtigeren und dialogbereiten Rolle im
Integrationsprozess anhalten.

Obgleich sowohl die faktischen Auspragungen eines solchen Dialogs als auch
seine Implikationen fiir die Methodik der jeweiligen Verfassungs- bzw. Primér-
rechtsauslegung bislang nicht als gesichert gelten kdnnen, ist die Existenz eines
Kooperationsverhiltnisses kaum zu leugnen. Daraus konnte sich zukiinftig
durchaus ein theoretisch-methodischer Uberbau entwickeln.?** Wie im weiteren
Verlauf dieser Arbeit zu zeigen sein wird, sind auch im Bereich der Computer-
kriminalitdt Tendenzen zu erkennen, dass die bundesverfassungsgerichtliche
Rechtsprechung beim Erlass von HarmonisierungsmafBBnahmen beachtet wird.
Daher kann und muss der Verfassungsgerichtsdialog, wenn auch (noch) nicht als
klassisches methodisches, so doch zumindest als tatsdchliches Element im eu-
ropdischen Auslegungsprozess aufgefasst werden.

Damit wird auch deutlich, dass bei der Auslegung des europdischen Primar-
rechts die Entscheidungen des Bundesverfassungsgericht zwar keine unmittel-
bare Wirkung haben, ihre Beachtung durch den EuGH aber nicht nur auf einer
,,Drohkulisse* beruht, sondern quasi methodisch verankert ist und einen Teilas-
pekt des Dialogs im Europdischen Verfassungsgerichtsverbund darstellt.

1I. Exkurs: Das Bundesverfassungsgericht und die Auslegung strafrechtlicher
EU-Kompetenznormen

Nach der Unterzeichnung des Vertrags von Lissabon im Dezember 2007 durch
die Staats- und Regierungschefs der Mitgliedstaaten der Europédischen Union
war das Inkrafttreten noch von der Ratifizierung durch sdmtliche EU-Mitglied-
staaten abhéngig. In Deutschland haben dazu Bundestag und Bundesrat ein Zu-
stimmungsgesetz nach Art. 23 Abs. 1 S. 2 GG erlassen,?*® das von einem Gesetz
zur Anderung des Grundgesetzes?” und von einem Begleitgesetz>*® flankiert
wurde. Da jedoch mehrere Verfassungsbeschwerden gegen diese Gesetzgebung

oder die Bekdmpfung der Kriminalitdt im Glicksspielsektor (EuGH, Rs. C-42/07, Slg. 2009,
1-07633 — Liga Portuguesa de Futebol Profissional) anfiihrt.

235 Ruggeri, A., in: Ruggeri, S. (Hrsg.), Human Rights in European Criminal Law, S. 10
(11).

236 Das Zustimmungsgesetz der Bundesrepublik Deutschland zum Vertrag von Lissabon
v. 13.12.2007 zur Anderung des Vertrags iiber die Européische Union und des Vertrags zur
Griindung der Europidischen Gemeinschaft (ABI. C 306 v. 17.12.2007, S. 1) hat der Deutsche
Bundestag am 24.4.2008 verabschiedet, worauthin der Bundesrat am 23.5.2008 zustimmte.

237 BT-Drs. 16/8488.

238 BT-Drs. 16/8489.
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erhoben wurden,? wartete der damalige Bundesprisident Kéhler mit der Un-
terzeichnung der Gesetze ab, bis sich das Bundesverfassungsgericht dazu geéu-
Bert hatte. Dieses fillte am 30. Juni 2009 sein vielbeachtetes ,,Lissabon-Urteil*,
das vor allem auch fiir das deutsche und européische Strafrecht von besonderer
Bedeutung gewesen ist.

1. Vereinbarkeit des Lissabon-Vertrags mit deutschem Verfassungsrecht

Die Beschwerdefiihrer stiitzten sich auf ihr Wahlrecht aus Art. 38 Abs. 1 GG
und riigten einen Verlust der Staatlichkeit der Bundesrepublik Deutschland so-
wie eine mangelnde demokratische Legitimation der Europdischen Union. Die
Verletzung des grundrechtsgleichen Wahlrechts aus Art. 38 Abs. 1 GG riihre
daher, dass es durch signifikante Weichenstellungen in Briissel faktisch seines
Inhalts beraubt wiirde, ohne dass diese Kompetenzen durch eine addquate de-
mokratische Legitimation der Union aufgewogen wiirden. Das Bundesverfas-
sungsgericht stimmt diesem Vorbringen der Beschwerdefithrer im Ergebnis
nicht zu.

Erstens hélt das Bundesverfassungsgericht weiterhin daran fest, dass es sich
bei der Europidischen Union um einen Staatenverbund und nicht um eine staats-
analoge Organisationsstruktur handele.?*® Damit bleibt es seiner Linie aus dem
Maastricht-Urteil treu.?*! Einerseits seien die demokratischen Anforderungen
an einen Bundesstaat nicht erfillt, da es weder zu einem demokratischen Wett-
streit**? zwischen Regierung und Opposition komme, noch die Erfolgschancen-
gleichheit>* der Stimmen zum Européischen Parlament gegeben sei. Anderer-
seits komme im Vertrag von Lissabon auch kein Wille zur (Bundes-)Staatlich-
keit der Europidischen Union zum Ausdruck, sodass vor diesem Hintergrund die
demokratische Legitimation derzeitig als ausreichend zu erachten sei.?*

Zweitens liege auch nach dem Vertrag von Lissabon kein untragbarer Souve-
rénitdtsverlust der Bundesrepublik Deutschlands vor.>** Zum einen sei das Ver-
héltnis zwischen Union und Mitgliedstaaten weiterhin durch das Prinzip der

239 Es handelte sich um zwei Organstreitverfahren durch den Bundestagsabgeordneten
Peter Gauweiler (CSU) und die Bundestagsfraktion Die Linke sowie um vier Individualver-
fassungsbeschwerden von Abgeordneten des Deutschen Bundestages und Privatpersonen.

240 BVerfGE 123, 267 (370 ff.).

241 BVerfGE 89, 155, Ls. 8.

242 BVerfGE 123, 267 (372).

243 Kleine Staaten wie Malta und Luxemburg entsenden im Verhiltnis zu ihrer jeweiligen
Bevolkerungsanzahl zu viele Abgeordnete ins Europdische Parlament; vgl. BVerfGE 123,
267 (374f1).

244 BVerfGE 123, 267 (371).

245 Zimmermann, JURA 2009, 844 (848).
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begrenzten Einzelermichtigung geprigt.2*® Zum anderen wiirden die Grundst-
ze der Subsidiaritit und der VerhéltnisméBigkeit weiterhin wesentliche Elemen-
te mitgliedstaatlicher Autonomie garantieren.?*’

Und drittens legt das Bundesverfassungsgericht in Weiterfithrung der eige-
nen Rechtsprechung zum Vertrag von Maastricht>*® fest, dass zentrale Politik-
bereiche im Einflussbereich der Nationalstaaten zu verbleiben haben.?*® Die
Strafrechtspflege wird dabei explizit als ein zentraler Teil diese Kerns nationaler
Entscheidungsbefugnisse herausgehoben.?*

2. Strafrechtsspezifische Elemente des Lissabon-Urteils

In den Ausfithrungen des Bundesverfassungsgerichts spielen insbesondere ge-
anderte bzw. neu hinzugekommene materiell-strafrechtliche Kompetenzen der
Européischen Union eine tragende Rolle. Diese Schwerpunktsetzung geht maf3-
geblich auch darauf zuriick, dass das Bundesverfassungsgericht — in Uberein-
stimmung mit der Strafrechtswissenschaft — seit Langem die Wichtigkeit der
Entscheidungshoheit eines Nationalstaats {iber die Ausgestaltung des prozes-
sualen und materiellen Strafrechts betont. Dies wird insbesondere im o. g. straf-
rechtsspezifischen Schonungsgrundsatz greifbar.

Obwohl das Bundesverfassungsgericht die Vorrangwirkung des europdi-
schen Rechts grundsétzlich anerkennt und sich durch die Ultra-vires-Kontrolle
nur fiir besondere Fille eine Letztentscheidungsbefugnis beziiglich der An-
wendbarkeit des EU-Rechts vorbehilt, verlangt es im Lissabon-Urteil, dass die
Kompetenznormen des AEUV zur Harmonisierung des Strafrechts in verfas-
sungskonformer Weise und daher restriktiv auszulegen seien.

Zunichst erkennt das Bundesverfassungsgericht an, dass die Bundesrepublik
Deutschland aufgrund des Vorrangs des Unionsrechts, aber ebenso aufgrund
volkerrechtlicher Verpflichtungen, grundsitzlich auch im Hinblick auf straf-
rechtliche Erwédgungen gebunden sei und iiberstaatlichem Recht auf eigenem
Territorium zu Geltung und Anwendung verhelfen miisse.>>! Nachdem sich da-
raus in der Vergangenheit vor allem Konsequenzen fiir die Herausbildung einer
internationalen Strafjustiz zu Volkermord, Verbrechen gegen die Menschlich-
keit und Kriegsverbrechen ergeben hitten, wiirden mit der bundesrepublikani-
schen Einbindung in die Europdische Union weitere Verpflichtungen einherge-

246 BVerfGE 123, 267 (381f.).

247 BVerfGE 123, 267 (383).

8 BVerfGE 89, 155 (207).

249 Zimmermann, JURA 2009, 844 (849).

250 BVerfGE 123, 267 (347f1)).

251 BVerfGE 123, 267 (409) unter Verweis auf BVerfGE 112, 1 (26).

£ B

2

=

G G



§ 7 Begrenzende Auslegung des Computerkriminalititsbegriffs 107

hen, die sich in materiell-strafrechtlicher Weise insbesondere durch den Aufbau
des Raums der Freiheit, der Sicherheit und des Rechts zeigen.

Gerade aber weil die anerkannten strafrechtlichen Kooperations- und Har-
monisierungsverpflichtungen im europdischen Staatenverbund im Rahmen der
ehemaligen intergouvernementalen ,,dritten Sdule* zugenommen héitten, seien
die Kompetenzgrundlagen aufgrund ,,der besonders empfindlichen Beriihrung
der demokratischen Selbstbestimmung durch Straf- und Strafverfahrensnormen
[...] strikt — keinesfalls extensiv — auszulegen und ihre Nutzung [bediirfe] be-
sonderer Rechtfertigung*®>. Vor allem das materielle Strafrecht, das die beson-
ders sensible Aufgabe verfolge, liber das rechtsethische Minimum in einer Ge-
sellschaft zu entscheiden, diirfe ,,nicht als rechtstechnisches Instrument zur
Effektuierung einer internationalen Zusammenarbeit™ genutzt werden.

Die Verpflichtung zur begrenzenden Auslegung des Art. 83 Abs. 1 AEUV
folge zudem aus der Beschriankung der Harmonisierungskompetenz des Art. §3
AEUYV auf Bereiche besonders schwerer Kriminalitét mit typischerweise grenz-
iiberschreitender Dimension.?>* Diese sei {iberdies deshalb geboten, da durch
die Harmonisierung eine Rechtsgemeinschaft daran gehindert werde, auf Basis
ihrer eigenen historisch gewachsenen Wertvorstellungen iiber die Strafbarkeit
von Verhaltensweisen und die Verhiingung von Strafen zu disponieren.?> In der
Konsequenz durchaus nachvollziehbar, geht das BVerfG davon aus, dass Har-
monisierungsakte lediglich auf die grenziiberschreitende Dimension eines
Straftatbestandes zielen konnten, um so die grundsétzlich integrationsfeste
Strafkompetenz der europidischen Mitgliedstaaten zu achten. Daher sollten
etwa lediglich Tatbestandsvarianten und nicht vollstdndige Deliktsbereiche har-
monisiert werden kénnen.?%

111, Stellungnahme

Das europdische Primérrecht ist zumindest verfassungsidhnlich, und dabei gar
noch fragmentarischer und liickenhafter als nationalstaatliche Verfassungen,
ausgestaltet. Es kann nur sinnvoll angewendet werden, wenn die EU-Institutio-
nen diese Liicken ausfiillen konnen. Dies hat der EuGH als anerkannte Interpre-
tationsinstanz in der Vergangenheit auch getan.

2
2
2

G

2 BVerfGE 123, 267 (409) unter Verweis auf BVerfGE 113, 273 (296 f.).

> BVerfGE 123, 267 (410).

4 BVerfGE 123, 267 (412).

> BVerfGE 123, 267 (412f)).

¢ BVerfGE 123, 267 (412f); zustimmend Bdse, in: Schwarze (Hrsg.), Art. 83 AEUV
Rn. 4; iiberzeugender a. A. sind hingegen Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.),
57. EL Aug. 2015, Art. 83 AEUV Rn. 44.
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An die obigen Ausfithrungen zum europdischen Auslegungsprozess ankniip-
fend ist grundsitzlich davon auszugehen, dass in Streitfragen bei der Ermitt-
lung einer Kompetenzweite grundsitzlich die dynamisch-teleologische Ausle-
gung einer EU-Vorschrift und insbesondere auch topisch-problemorientierte
Aspekte im Auslegungsprozess maf3geblich sind und der Effektivititsgrundsatz
(effet utile) eine entscheidende Rolle spielt, sodass fiir eine strikt begrenzende,
enge Auslegung in der Regel kein Raum bleibt.>” Im Interpretationsprozess
zum EU-Primérrecht hat der Anspruch auf restriktiv zu verstehende Normen
zwar somit regelmaBig keinen Platz. Das heifit jedoch nicht, dass Elemente zum
Schutz der mitgliedstaatlichen Souverinitét keine Beachtung féanden. Sie kom-
men lediglich nicht durch nationalstaatlich gepriagte Auslegungsmethoden zur
Anwendung, sondern finden sich vielmehr bereits im Unionsrecht selbst.

So verstdndlich die Intention des Bundesverfassungsgerichts in seinem Lissa-
bon-Urteil zur restriktiven Auslegung der Kompetenznorm des Art. 83 Abs. 1
AEUYV auch sein mag, so wenig begriindbar stellt sie sich in Anbetracht des,
auch vom Bundesverfassungsgericht fiir das europdische Recht grundsatzlich
anerkannten,?*® Interpretationsprimats des EuGH dar. Die Forderung nach einer
restriktiven Auslegung bei gleichzeitiger Anerkennung der Deutungshoheit des
EuGH ist somit als Debattenbeitrag im oben benannten Verfassungsgerichts-
dialog zu verstehen.

Dieser Mangel an unmittelbarer EU-rechtlicher Relevanz des Lissabon-Ur-
teils des Bundesverfassungsgerichts ldsst sich insbesondere an Folgendem ver-
deutlichen: Die dynamisch-teleologische Interpretationsmethode zeichnet sich
gerade durch ihre funktionale Zielbestimmung aus. Durch eine Orientierung des
EuGH am Grundsatz des effet utile sind supranationalen Wirksamkeitserwagun-
gen kaum Grenzen gesetzt.>** Die Fokussierung des Bundesverfassungsgerichts
auf die enge Auslegung des Merkmals der grenziiberschreitenden Dimension
von Kriminalitdtsbereichen oder einzelnen Straftaten durch Beschriankung auf
die Harmonisierung ausschlieflich transnationaler Tatbestandvarianten ist mit
der hédufigen und anerkannten Praxis der umfassenden Harmonisierung unver-
einbar.?®! Wie bereits oben erdrtert,?®? sind die Kriminalititsbereiche in Art. 83

257 Garditz, in: Bose/Hatje (Hrsg.), EnzEuR Bd.9, § 6 Rn. 26 und Satzger, in: Streinz
(Hrsg.), Art. 83 AEUV Rn. 9, gehen nicht davon aus, dass eine restriktive Auslegung zur
Anwendung kommen wird; vgl. insb. auch Meyer, Strafrechtsgenese, S. 412.

258 Vgl. insoweit auch unten, Kap. 3 § 12 D. II.

29 Meyer, Strafrechtsgenese, S. 411 m.w.N.

260 Meyer, Strafrechtsgenese, S. 411.

261 Vgl. Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83
AEUV Rn. 41, die explizit darauf hinweisen, dass auch minderschwere Computerdelikte auf-
grund der Kompetenz des Art. 83 Abs. 1 UAbs. 2 AEUV harmonisierungsfahig sind.

262 Siehe unten, Kap. 2 § 7 B. I11.
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Abs. 1 UAbs. 2 AEUV abschlieB3end als solche mit besonderer Schwere und ty-
pischerweise grenziiberscheitender Dimension definiert, sodass weder durch
eine fortwihrende Uberpriifung dieser Voraussetzungen noch durch eine rest-
riktive Auslegung der Merkmale eine Kompetenzeingrenzung erfolgen kann.
Moglicherweise wird sich also sowohl in der Breite als auch in der Tiefe des
Harmonisierungsvorgehens der Europdischen Union der funktionale und sach-
bezogene Ansatz mithilfe der dynamisch-teleologischen, am Effektivitatsgrund-
satz orientierten Auslegung gegeniiber einem restriktiven Ansatz durchset-
zen.”8 Jedoch stellt dieses Ergebnis, wie oben bereits gezeigt, lediglich den
Beginn eines komplexen Auslegungsvorgangs beziiglich des Unionsrechts und
insbesondere von Kompetenznormen dar. Dass am Ende dieses Prozesses eine
weite Auslegung von Art. 83 Abs. 1 AEUV und namentlich des Begriffs der
Computerkriminalitit durch eine besondere Betonung des dynamisch-teleologi-
schen Arguments seitens des EuGH steht, ist letztlich nur eine Vermutung, der
in tatsidchlicher Hinsicht gewichtige Argumente entgegenstehen. Vor allem die
bereits erlduterten Lissabon-Entscheidungen der mitgliedstaatlichen Verfas-
sungsgerichte, die zwar allesamt den Vertrag von Lissabon als vereinbar mit den
jeweiligen nationalen Verfassungen einstuften, gleichzeitig aber auf die Not-
wendigkeit des Erhalts der Verfassungsidentitit hinwiesen, werden voraussicht-
lich den EU-Auslegungsprozess zu Art. 83 AEUV malgeblich beeinflussen.
Dass ihre energischen Rufe nach einer restriktiven Kompetenzausiibung bei den
EU-Institutionen durchaus wahrgenommen wurden, kann moglicherweise be-
reits in der Richtlinie 2013/40/EU zur Computerkriminalitiit erkannt werden.?¢*
Zusammenfassend ist festzustellen, dass das Bundesverfassungsgericht mit
seiner Kritik und seinen Erwartungen an die EU-Institutionen methodisch nicht
an der richtigen Stelle ansetzt. Meyer spricht insoweit von einem ,,fatalen Wi-
derspruch®, dem das Bundesverfassungsgericht unterliegt, indem es einerseits
die Auslegungsmethodik des EuGH und den funktionalen Charakter der Kom-
petenznormen anerkennt, andererseits aber eine restriktive Auslegung der Be-
griffe ,,grenziiberschreitende Dimension* und ,,besondere Schwere* fordert.2%3
Dies vermag eine Beschrankung der exekutiven und legislativen Mafinahmen
der Européischen Union somit nicht herbeizufiihren. Gleichwohl ist die Ent-
scheidung des Bundesverfassungsgerichts zum Vertrag von Lissabon auch fiir
den europdischen Auslegungsprozess relevant und kann entweder auf nachgela-
gerter Kompetenzausiibungsebene oder auf vorgelagerter Begriffsbestim-
mungsebene einbezogen werden. So wird eine rechtliche Forderung zu einem

263 Meyer, Strafrechtsgenese, S. 412.
264 Tm Einzelnen vgl. unten, Kap. 3 § 11.
265 Meyer, EuR 2011, 169 (180f).
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relevanten Interpretationsgesichtspunkt umgedeutet. Pointiert gesprochen, ver-
kennt das BVerfG zwar in Teilen die EU-rechtliche Methodik, tragt mit seinem
Grundtenor allerdings dennoch im Rahmen eines Verfassungsgerichtsdialogs
zum Interpretationsergebnis des EuGH bei.

D. Schranken des EU-Primdrrechts im Harmonisierungsprozess

Es hat sich herausgestellt, dass eine restriktive Auslegung der Voraussetzungen
des Art. 83 Abs. 1 AEUYV, ,,besonders schwere Kriminalitdt™ und ,,grenziiber-
schreitende Dimension®, nicht in Betracht kommt, um die Harmonisierung des
Computerkriminalitdtsbereichs zu begrenzen.

Maoglicherweisen konnen jedoch die primérrechtlich verankerten Schranken
in ausreichender Weise ciner uferlosen Harmonisierungskompetenz durch
Art. 83 Abs. 1 AEUV vorbeugen. Wire dies der Fall, kdnnte {iber eine gewisse
Unbestimmtheit der Kriminalitdtsbereiche des Art. 83 Abs. 1 UAbs.2 AEUV
gegebenenfalls hinweggesehen werden, da jene letztlich auf Kompetenzaus-
iibungsebene hinreichend eng gefasst wiirden.

1. Subsidiaritditsprinzip

Hinsichtlich des ,,Ob* eines europdischen Tatigwerdens ist dabei zunéchst die
Kompetenzausiibungsschranke des sog. Subsidiaritatsprinzips zu beachten, das
in Art. 5 Abs. 1 S.2, Abs. 3 EUV verankert ist. Fiir den Fall der geteilten Kom-
petenz, die den Raum der Freiheit, der Sicherheit und des Rechts gem. Art. 67 ff.
AEUV im Allgemeinen und hier den Art. 83 AEUV im Speziellen betrifft, be-
sagt es, dass die Europdische Union von ihrer Kompetenz zur Harmonisierung
im Einzelfall nur dann tatsdchlich Gebrauch machen darf, wenn die anvisierten
Ziele auf Unionsebene besser verwirklicht werden kénnen als auf zentraler, re-
gionaler oder lokaler Ebene innerhalb der Mitgliedstaaten selbst. Im Rahmen
des Harmonisierungsvorgangs bedeutet die Beriicksichtigung des Subsidiari-
tétsgrundsatzes, dass die EU-Organe aufgefordert sind, besondere Rechtferti-
gungs- und Begriindungserfordernisse zu erfiillen.?

Letztlich heif3t dies, dass auch wenn der Begriff der Computerkriminalitdt im
Rahmen der Kompetenznorm des Art. 83 Abs. 1 AEUV weit ausgelegt wird,
das Subsidiaritdtsprinzip bei Erlass einer Richtlinie einschrinkend wirken
kann. Insbesondere die Tatsache allerdings, dass ein Tatigwerden bereits dann
als erforderlich angesehen wird, wenn auch nur ein Mitgliedstaat nicht von sich

266 Hecker, Europdisches Strafrecht, Kap. 8 Rn. 50; Zoller, in: FS Schenke (2011), S. 579
(595).
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aus die ndtigen MaBnahmen ergreift,>®” schrinkt den harmonisierungsbegren-

zenden Charakter dieses in der Theorie wichtigen Schutzprinzips nationaler
Interessen erheblich ein.

11, Verhdltnismdpfigkeitsprinzip

Als weitere Kompetenzausiibungsschranke ist das VerhéltnisméaBigkeitsprinzip
im Rahmen des Erlasses von Harmonisierungsvorhaben zu beriicksichtigen. Es
istin Art. 5 Abs. 1 S. 2, Abs. 4 EUV und in Art. 69 AEUYV niedergelegt und hat
sich von einem ungeschriebenen europarechtlichen Grundsatz zu einem zwin-
gend zu beachtenden und primérrechtlich kodifizierten Rechtsprinzip entwi-
ckelt. Urspriinglich wurde dieser Grundsatz lediglich im Verhéltnis zwischen
der offentlichen Gewalt und dem einzelnen Biirger relevant, mittlerweile aber
handelt es sich bei dem EU-rechtlichen VerhdltnismaBigkeitsgrundsatz um ein
Rechtsprinzip, das zumindest vorwiegend das Verhiltnis zwischen der Europé-
ischen Union und den Mitgliedstaaten bestimmt.%

Den Kerngedanken des europdischen VerhéltnisméBigkeitsgrundsatzes bil-
det seit dem Vertrag von Maastricht die aus dem Verfassungs- und Verwal-
tungsrecht bekannte Formel, dass Maflnahmen der Union ,,nicht iiber das fiir die
Erreichung dieser Ziele erforderliche MaB hinaus[gehen]“**° sollen. Dafiir sind
alle drei bekannten Stufen der VerhéltnisméBigkeit heranzuzichen: Geeignet-
heit, Erforderlichkeit und Angemessenheit.?’’ Beziiglich der Geeignetheit ist
relevant, dass diese sich unmittelbar auf das Ziel der Maflnahme und nicht auf
moglicherweise iibergreifende Unionsziele bezieht?”! und dass den politischen
Organen der Union ein sehr weiter Ermessensspielraum zugestanden wird, so-
dass nur offensichtlich ungeeignete MaBnahmen primérrechtswidrig sind.?’?
Unter Beachtung der Erforderlichkeit ist ,,inhaltlich wie formal* diejenige ge-
eignete MaBinahme zu wihlen, welche die Handlungsspielrdume der Mitglied-
staaten am wenigsten einschrinkt. Als Gradmesser kommen dafiir etwa die

267 Hecker, Europdisches Strafrecht, Kap. 8 Rn. 50; Satzger, Europdisierung des Straf-
rechts, S. 447.

268 Vgl. BEuGH, Rs.41/79, Slg.1980, 01979, Rn.21 — Testa/Bundesanstalt fiir Arbeit,
Rs.265/87, Slg.1989, 2237, Rn.21ff. — Schrdder/Hauptzollamt Gronau; Rs. C-331/88,
Slg. 1990, 1-4023, Rn. 12 ff. — The Queen/Fedesa; Rs. C-133/93, Slg. 1994, 1-4863, Rn.41 —
Crispoltoni; siche dazu auch insb. Kadelbach in: von der Groeben/Schwarze/Hatje (Hrsg.),
Art. 5 EUV Rn. 49.

269 Art. 3 lit.b EGV Maastrichter Fassung, zuletzt Art.5 UAbs. 3 EGV.

210 Grupp/Schéder, EWS 1993,27 ff.; Schwarze, Europdisches Verwaltungsrecht Bd.2,
S. 661 ff.

21V Kadelbach, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 5 EUV Rn. 51.

272 EuGH, Rs.C-84/94, Slg.1996, 1-5755, Rn.58 — Arbeitszeitrichtlinie; Rs.C-365/08,
Slg. 2010, 1-4341, Rn. 31 — Agrana Zucker.
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Wirkungsintensitdt der MaBBnahme, das Harmonisierungsniveau, dic Rege-
lungstiefe oder auch die entstehenden finanziellen Belastungen in Betracht.?’3
Obwohl die Angemessenheit in Art. 5 Abs. 3 EUV nicht explizit als Priifungs-
mafistab genannt ist, was urspriinglich zu Differenzen hinsichtlich ihrer
EU-rechtlichen Relevanz fiihrte,?™ fordert auch das auf den VerhiltnismiBig-
keitsgrundsatz anwendbare Subsidiaritatsprotokoll in Art. 5 S. 5 ein ,,angemes-
senes Verhiltnis zu dem angestrebten Ziel®.

111, Strafrechtlicher Schonungsgrundsatz

SchlieBlich spielt in diesem Rahmen auch noch der bereits weiter oben ange-
sprochene sog. strafrechtliche Schonungsgrundsatz>” eine Rolle, wonach den
EU-Mitgliedstaaten auch bei Erlass von Richtlinien ausreichende Spielrdume
im Umsetzungsprozess belassen werden miissen. Daher diirfen etwa weder kon-
krete Straftatbestidnde ausformuliert noch verpflichtende Rechtsfolgen eingefor-
dert werden.?’® In den bisherigen strafrechtlichen EU-Richtlinien zeigt sich eine
Beachtung dieses Gebots beispielsweise in dem Gebrauch von Mindest-Hochst-
strafen anstelle von verpflichtenden Strafvorgaben an die Mitgliedstaaten. Auch
die ,,Tatbestdnde* in den Richtlinientexten sind eindeutig als Vorschlége fiir die
nationale Umsetzung formuliert.

1V Stellungnahme

Weder fiir die Voraussetzung der besonderen Schwere noch iiber diejenige der
grenziiberschreitenden Dimension konnen die genannten Primérrechtsgrund-
sitze dem Begriff der Computerkriminalitit allerdings hinreichende Grenzen
setzen.

Grundsitzlich sind die Kompetenzausiibungsschranken geeignet, um uferlo-
se Harmonisierungen und Uberdehnungen der Kompetenznormen zu verhin-
dern. Grenziiberschreitende Straftaten, die im Bereich der Computerkriminali-
tit oftmals vorliegen, sind allerdings selbst unter strenger Beachtung der hier
aufgefithrten Prinzipien regelmifig effektiver auf transnationaler Ebene oder
zumindest durch zwischenstaatliche Kooperationen zu bekdmpfen und aufzu-

23 Bast, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 5 EUV Rn. 75; Cal-
liess, in: ders./Ruffert (Hrsg.), Art. 5 EUV Rn. 55.

274 EuGH, Rs.C-84/94, Slg. 1996, 1-5755, Rn.57 — Arbeitszeitrichtlinie beispielsweise
nennt nur die Geeignetheit und die Erforderlichkeit; sieche aber auch EuG, Rs.T-390/08,
Slg.2009, 11-3967, Rn. 66 — Bank Melli Iran/Rat.

275 Vgl. bereits oben, Kap. 1 § 2 A. VL.

276 Vgl. Hecker, Europdisches Strafrecht, Kap. 8 Rn. 55; Satzger, Internationales und Eu-
ropdisches Strafrecht, § 9 Rn. 27; Zéller, in: FS Schenke (2011), S. 579 (597).
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klaren. Ein weitgehend harmonisiertes materielles Strafrecht schafft die dazu
ndtige Grundlage. Subsidiaritdts- und VerhéltnisméBigkeitsgrundsatz sowie
auch das Schonungsgebot konnten daher allenfalls durch die Aufspaltung von
Strafnormen in transnationale und nationale Tatbestandsalternativen umfas-
send gewahrt werden. Eine solche Konstellation erscheint jedoch unpraktikabel
und vermutlich sogar nur schwerlich mit verfassungsrechtlichen Bestimmtheits-
grundsétzen vereinbar, sodass letztlich auch bei Beachtung der genannten
Grundsétze eine umfassende Harmonisierung primérrechtmafig sein diirfte.

Hinsichtlich der Voraussetzung der besonderen Schwere stellt sich die Situa-
tion etwas anders dar. Hierbei scheitert eine Begrenzung nicht an der Praktika-
bilitdt einer Konzentration auf derartige Delikte unter Ausschluss von minder-
schwerer Kriminalitdt. Dennoch kdnnen die Kompetenzausiibungsschranken
auch hier keine Begrenzung der Harmonisierungsermichtigung begriinden.
Weder Subsidiaritdtsprinzip und VerhéltnisméaBigkeitsgrundsatz noch das
Schonungsgebot sprechen gegen eine EU-Kompetenz zur Harmonisierung auch
minderschwerer Computerdelikte. Die Signifikanz einer Straftat oder generell
einer EU-rechtlichen Regelungsmaterie stellt keine Beurteilungsgrof3e bei der
Abgrenzung zwischen nationalstaatlichen und unionalen Zustdndigkeiten dar.
Auch geringfiigige Straftaten konnen gegebenenfalls effektiver in transnationa-
ler Weise bekédmpft werden.

Wie schon eine restriktive Auslegung der Voraussetzungen der ,,besonderen
Schwere* und der ,,grenziiberschreitenden Dimension* der Kriminalitdtsberei-
che vermogen es auch die Kompetenzausiibungsschranken des européischen
Primérrechts somit nicht, eine hinreichende Begrenzung der Kompetenzen zur
materiellen Strafrechtsangleichung herbeizufiihren, oder auch nur eine exakte
Kldarung der harmonisierungsfihigen Kriminalitdtsbereiche, inklusive der
Computerkriminalitdt, zuzulassen.

Insbesondere der Umstand, dass nahezu jegliche Form von Computerdelikten
(unabhéngig davon, welche Begriffsdefinition man letztlich als Maf3stab nimmt)
sog. Distanzdelikte?”’ darstellt, und daher bei einem zusammenwachsenden
Wirtschafts- und Gesellschaftsmodell wie der Europdischen Union potenziell
immer mehrere Rechtskreise und -systeme beriihrt, macht die Argumentation
fiir ein gleichwertig aussichtsreiches mitgliedstaatliches Vorgehen nahezu un-
moglich.

277 Von Distanzdelikten spricht man, wenn Handlungs- und Erfolgsort auseinanderfallen;
weiterfithrend zur Thematik siche Heinrich, in: FS Weber (2004), S. 91 ff.; vgl. auch Satzger,
Internationales und Européisches Strafrecht, § 5 Rn. 18. Siehe auch Meier, in: Beck/ders./
Momsen (Hrsg.), Cybercrime, S. 93 (95f.), der deutlich macht, dass die Geféahrlichkeit der
Internetkriminalitédt hauptsdchlich auf der Tatsache beruht, dass es sich regelmaBig um Dis-
tanzkriminalitdt handele.
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§ 8 Computerkriminalitét als europédischer Rechtsbegriff

Es hat sich gezeigt, dass weder auf Kompetenzbegriindungs- noch auf Kompe-
tenzausiibungsebene eine Eingrenzung der materiell-strafrechtlichen EU-Har-
monisierungserméchtigungen zu erreichen ist. Einerseits fiihrt die europapoli-
tisch gewiinschte und mitgliedstaatlich akzeptierte Kraft der dynamisch-teleo-
logischen und am effet utile orientierten Auslegungsmethodik dazu, dass eine
ergebnisoffene Uberpriifung des Kriminalititsbereichs der Computerkriminali-
tét, auf seine ,,besondere Schwere® und ,,grenziiberschreitende Dimension™ hin,
leerlaufen muss. Das liegt vor allem daran, dass das Vorliegen dieser beiden
Voraussetzungen gesetzlich vermutet wird. Andererseits sind auch die primér-
rechtlichen Kompetenzausiibungsschranken nicht hinreichend geeignet, tat-
sdchliche Harmonisierungsgrenzen zu zichen. Erstens ist die grenziiberschrei-
tende Dimension einer Vielzahl von Computerdelikten kaum abzustreiten, so-
dass im Regelfall Subsidiaritdtseinwdnde ohne Wirkung bleiben. Zweitens sind
bei der VerhéltnismaBigkeitspriifung die Ziele des Unionsrechts als Referenz-
grofle heranzuziehen, sodass eine Entscheidung letztlich wieder vom begriffli-
chen Versténdnis der Kriminalitdtsbereiche abhéngt. Nur dann kann schlieBlich
beurteilt werden, ob das gewéhlte Mittel zur Zielerreichung geeignet, erforder-
lich und angemessen ist. Subsidiaritdtsprinzip und VerhiltnismaBigkeitsgrund-
satz mogen daher zwar durchaus konkrete Umsetzungsakte verhindern, konnen
allerdings nicht fiir eine ausreichende Klarheit bei der Bestimmung der allge-
meinen Harmonisierungskompetenz des Art. 83 Abs. 1 AEUV sorgen.

Um also, auch mit dem Bundesverfassungsgericht, sowohl eine uferlose
Strafrechtskompetenz der EU als auch die iiberbordende Nutzung des Straf-
rechts zur Flankierung und Effektuierung anderer Rechts- und Politikbereiche
zu verhindern, ist eine begriffliche Klarstellung der Kriminalitdtsbereiche des
Art. 83 Abs. 1 UAbs. 2 AEUV weiterhin notwendig.

Es gilt also den Kompetenzbereich einerseits klar zu umreiflen, um zumin-
dest rudimentédren Bestimmtheitserfordernissen gerecht zu werden und gleich-
zeitig dem Grundsatz einer umfassenden Harmonisierungsermichtigung nicht
zu widersprechen. Dazu muss einen gedanklichen und priifungstechnischen
Schritt weiter vorne angesetzt werden. Wie sich gezeigt hat, ist der Begriff der
Computerkriminalitit bereits fiir sich genommen, unabhéngig von seiner pri-
mirrechtlichen Verankerung, so unscharf, dass eine restriktive Begriffseinord-
nung gerechtfertigt ist.>’® Eine solche mag zwar ganz dhnlich klingen wie eine
restriktive Auslegung der Voraussetzungen von Art. 83 Abs. 1 AEUV, wie sie

28 Dazu u.a. Sieber, in: Delmas-Marty/Pieth/ders. (Hrsg.), Harmonising Criminal Law,
S. 127 (128£).



§'8 Computerkriminalitit als europdischer Rechtsbegriff 115

u.a. das Bundesverfassungsgericht fordert. Der im Folgenden skizzierte Ansatz
geht aber einen anderen und mit der EU-rechtlichen Methodik besser zu verein-
barenden Weg. Es wird nicht vom weiten Computerkriminalitdtsbegriff ausge-
gangen, wie er sich in den vergangenen Jahrzehnten herausgebildet hat, um
daraufhin dessen problematische Weite entgegen der EU-rechtlichen Ausle-
gungsmethodik durch Beschriankung auf besonders schwere und grenziiber-
schreitende Fille einzuddmmen. Stattdessen respektieren die folgenden Aus-
fiihrungen sowohl die Vermutung des Vorliegens der Voraussetzungen des
Art. 83 Abs. 1 AEUYV als auch die umfassende Harmonisierungskompetenz der
Européischen Union fiir einen Rechtsbereich.

Dazu wird der Begriff der Computerkriminalitit konzentriert und infolge-
dessen zu einem europdischen Rechtsbegriff. An dieser Stelle wird also davon
ausgegangen, dass der Computerkriminalitdtsbegriff in Art. 83 Abs. 1 UAbs. 2
AEUV nicht deckungsgleich mit dem herkémmlichen Computerkriminalitéts-
begriff sein kann. Diese Einschétzung geht darauf zuriick, dass es sich bei der
Computerkriminalitdt eben nur dann um einen Bereich besonders schwerer Kri-
minalitit mit grenziiberschreitender Dimension handeln kann, wenn nicht
sdmtliche Bereiche herkommlicher Definitionen eingeschlossen sind.?” Im Un-
terschied zu Befiirwortern einer Uberpriifung der Sekundirrechtsakte anhand
der Voraussetzungen des Art. 83 Abs. | AEUV geht der hier vorgestellte Ansatz
mit der herrschenden Ansicht davon aus, dass die Kriminalitdtsbereiche anhand
eines Typisierungsmodells zur besonders schweren Kriminalitdt mit grenziiber-
schreitender Dimension und damit zum Harmonisierungsobjekt geworden sind.
Folglich besteht durch ein Zusammenspiel mit dem Grundsatz der umfassenden
Harmonisierungskompetenz fiir einen Rechtsbereich durchaus auch eine Kom-
petenz zur Angleichung von Straftaten, die jene Voraussetzungen nicht im Ein-
zelnen erfiillen. Der Unterschied zu einer nachtriiglichen Uberpriifung des Be-
reichs der Computerkriminalitét, wie sie oben bereits mit der h. A. verworfen
wurde,?® liegt hingegen darin, dass die Voraussetzungen des Art. 83 Abs. 1
UAbs. 1 AEUV nicht dazu herangezogen werden, die in Art. 83 Abs. 1 UAbs. 2
AEUV definierten Kriminalititsbereiche ergebnisoffenen Uberpriifungen zu
unterziehen. Stattdessen werden die Vorrausetzungen zur begrifflichen Ausle-
gung der Computerkriminalitdt i. S. d. EU-Primédrrechts verwendet.

Es wird also versucht, aus der Masse aller Delikte, die bislang als Computer-
kriminalitdt i.w.S. klassifiziert worden sind, diejenigen Bereiche herauszu-

279 Auch Fahey, EJRR 2014, 46 (47) weist darauf hin, dass der Computerkriminalititsbe-
griff weit oder eng verstanden werden kann, eine eigenstindige Definition fiir das Unions-
recht jedoch bislang nicht bestehe und daher lediglich auf die Begriffsanndaherungen der Cy-
bercrime Convention (ETS Nr. 185) zuriickgegriffen werde.

280 Siehe oben, Kap. 2 § 7 B. I11.



116 Kapitel 2: Computerkriminalitdt: Ein Rechtsbegriff

destillieren, denen typischerweise eine besondere Schwere und grenziiber-
schreitende Dimension innewohnt. Am Ende dieser Untersuchung sollen dann
Kriterien zur Bestimmung eines primérrechtskonformen und damit européi-
schen Rechtsbegriffs der Computerkriminalitdt stehen.

Dieses Vorgehen wird schlieBlich auch dem Rangverhiltnis zwischen EU-
und mitgliedstaatlichem Recht sowie der EU-rechtlichen Interpretationsmetho-
dik optimal gerecht. Das liegt daran, dass zum Schutz der mitgliedstaatlichen
Autonomie des materiellen Strafrechts eben nicht verfassungsrechtliche Krite-
rien auf nationaler Ebene herangezogen werden, wie es das Bundesverfassungs-
gericht teilweise macht. Stattdessen kommt es zur konsequenten Anwendung
der primérrechtlichen Voraussetzungen des Art. 83 Abs. 1| AEUV im Rahmen
eines EU-rechtlichen Auslegungsvorgangs.

A. Grundbedingungen der primdrrechtskonformen Begriffsbestimmung

Zunichst sind dafiir ein gemeinsamer Nenner und gemeinsame Charakteristika
von Deliktsgruppen zu identifizieren, die regelmafig mit dem Begriff der Com-
puterkriminalitit assoziiert werden.”®! Die nach weitestem Begriffsverstindnis
umfassten Unterbereiche (1) Angriffe auf computergestiitzte Systeme, (2) unter
Verwendung von Computern oder anderer moderner Endgerite begangene klas-
sische Delikte, (3) inhaltsbezogene Delikte und (4) Delikte gegen das Urheber-
recht erfiillen in ihrer Gesamtheit weder den ersten noch den zweiten Aspekt,
wenn man nicht bereits die irgendwie geartete Beteiligung eines Computers im
Gesamtprozess der Straftat als ausreichenden gemeinsamen Nenner und verbin-
dendes Charakteristikum erachtet. Eine solche Klassifizierung kann aber ledig-
lich fiir banale Aussagen iiber die weitverbreitete Nutzung moderner Technolo-
gien, und damit auch deren Verwendung durch Kriminelle, hilfreich sein.

Schliefslich werden Kriminalititsbereiche auch ansonsten regelmdf3ig nicht in
derartiger Weise klassifiziert, sodass etwa ,,Messerkriminalitét*™ oder ,, Auto-
kriminalitdt* nicht als geeignete Kategorien erachtet werden. Stattdessen wer-
den Oberbegriffe gewdhlt, die eine besondere Gefihrdungssituation verdeut-
lichen, um Straftaten zu gruppieren. Der Kriminalitdtsbereich der Strafien-
verkehrsdelikte beispielsweise umfasst Straftaten, die jeweils Ausdruck der
besonderen Gefahren des Strafsenverkehrs sind.

Den Interessen eines zusammenwachsenden Gesellschafts-, Wirtschafts- und
Rechtsraums, wie der Europdischen Union, entspricht beziiglich einer Rechts-

281 Vom Ansatz her so auch Sieber, in: Delmas-Marty/Pieth/ders. (Hrsg.), Harmonising
Criminal Law, S. 127 (131), der allerdings andere Schliisse daraus zieht.
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angleichung im Computerstrafrecht allerdings vielmehr die Identifizierung von
— die einzelnen Delikte verbindenden — Spezifika, die nicht nur die durch mo-
derne Technologien erweiterte Gefahrenlage abbilden, sondern tatsdchlich neu-
artige Begehungsmodalitdten und Angriffsobjekte miteinander vereinen. Wel-
che Merkmale machen bestimmte Deliktsgruppen aus dem Bereich der Compu-
terkriminalitét i. w. S. also sowohl so bedrohlich, dass man sie als der besonders
schweren Kriminalitdt zugehorig einordnen muss, als auch gleichzeitig typi-
scherweise grenziiberschreitend, sodass sie regelméBig ausschlieBlich oder zu-
mindest effektiver im européischen Verbund zu bekdmpfen sind?

B. Klassifizierung anhand von Begehungsmodalitditen

Nach den klassischen Begriffsbestimmungen nehmen Computerdelikte, die sich
durch Computer(systeme) als Angriffsmittel auszeichnen, einen wesentlichen
Bereich ein, da sie die Begehung klassischer Delikte, inhaltsbezogener Delikte
und urheberrechtsbezogener Delikte gleichsam umfassen. In der Harmonisie-
rungspraxis der Europédischen Union spielen diese Bereiche bis dato zwar keine
Rolle, ein Grund, jene mit dieser Begriindung aus der Harmonisierungskompe-
tenz herauszunehmen, wird darin allerdings regelmiBig nicht gesehen.?® Insbe-
sondere der Verweis auf die Cybercrime Convention in den bisherigen Harmo-
nisierungsinstrumenten®®* deutet auf die grundsétzliche Aufgeschlossenheit des
EU-Gesetzgebers zur Angleichung aller darin aufgefiihrten Bereiche hin.

Einschriankend wird allerdings vorgebracht, dass zumindest ein tatbestandli-
cher Bezug zu Computersystemen oder -daten bestehen muss, sodass etwa die
Vollharmonisierungen des Urkundenstrafrechts oder Medienstrafrechts nicht
auf die Kompetenzgrundlage des Art. 83 Abs. 1 UAbs. 2 AEUV gestiitzt wer-
den kdnnten, auch wenn empirische Analysen nahelegten, dass Urkundenstraf-
taten bzw. Mediendelikte hdufig oder typischerweise durch Verwendung von
Computern begangen wiirden.?$*

Diese Beschriankung verdeutlicht einen sehr interessanten Aspekt. Sie er-
scheint zwar einerseits einleuchtend, da einer Vollharmonisierung auf Grundla-
ge von Art. 83 Abs. 1 UAbs. 2 AEUV nahezu sdmtlicher Strafrechtsbereiche,
die auch mithilfe von Computern begangen werden konnen, nach allgemeiner
Auffassung vorzubeugen ist. Jedoch zeigt sie andererseits auch ein maB3gebli-

282 Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV
Rn. 62.

283 Rahmenbeschluss 2005/222/J1, ABL L 69 v. 16.3.2005, Erwégungsgrund 7; Richtlinie
2013/40/EU, ABI. L 218 v. 14.8.2013, Erwdgungsgrund 15.

284 Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV
Rn. 62.
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ches Problem eines solch weiten Verstindnisses von Computerkriminalitdt als
Harmonisierungsbereich auf. Den Gedanken fortfithrend wiren dann ndmlich
viele Deliktsbereiche nur teilweise, also hinsichtlich einer computergestiitzten
Begehung herkémmlicher, inhaltsbezogener und gegen das Urheberrecht ge-
richteter Straftaten, von der Harmonisierungskompetenz des Art. 83 Abs. 1
UAbs. 2 AEUV umfasst und einer Angleichung zuginglich. Wahrend das in
relativ klar abgrenzbaren Fillen, wie etwa dem Computerbetrug nach § 263a
StGB noch moglich erscheint, ist kaum ersichtlich, warum computergestiitzte
und analoge Inhaltsdelikte unterschiedlich zu beurteilen sein sollten. Auch
wenn die EU also ihre Kompetenz nicht iiberdehnt und eventuell sogar lediglich
rein transnationale Sachverhalte harmonisieren wiirde, konnten die europii-
schen Mitgliedstaaten auf diese Weise implizit dazu gedringt werden, jeweils
direkt den gesamten Deliktsbereich zu harmonisieren, um ein Durcheinander
innerhalb der strafrechtlichen Normen zu verhindern.?®®

Ginge man davon aus, dass die Harmonisierungskompetenz der Europii-
schen Union im Bereich der Computerkriminalitit regelméfig dann gegeben ist,
wenn Computer(systeme) als Begehungsmittel eingesetzt werden, kann es zu
durchaus paradoxen Situationen im mitgliedstaatlichen Strafrecht kommen. Die
Orientierung eines Kriminalitdtsbereichs an einem Tatwerkzeug fiihrt ndmlich
dazu,?®® dass es bei der Regulierung konkreter Straftaten regelmiBig zu Uber-
schneidungen mit anderen Kriminalitdtsbereichen kommt.

Bei Kriminalititsbereichen, die jeweils der Harmonisierungskompetenz aus
Art. 83 Abs. 1 AEUV unterfallen, ist das weniger problematisch.?®’” Anders
stellt sich die Situation jedoch dar, wenn Straftaten sowohl dem Bereich der
Computerkriminalitdt als auch einem Kriminalitdtsfeld zuzurechnen wéren,
das nicht vom Kompetenzbereich des EU-Gesetzgebers umfasst ist. Auf diese
Weise wiirden Inkongruenzen innerhalb des betroffenen Kriminalitatsfelds ge-

285 In dhnlicher Weise erkennt Nuotio, in: Dubber/Hornle (Hrsg.), Criminal Law, S. 1115
(1128), diesen sehr weitreichenden Einfluss des Strafrechts der EU auf die Systematik des
mitgliedstaatlichen Strafrechts; auch Summers u.a., EU Criminal Law, S.277, sehen die
moglichen Auswirkungen von EU-Instrumenten auf rein nationale Sachverhalte, wenn Com-
puter und das Internet ganz generell mit einer transnationalen Begehungsweise in Verbin-
dung gebracht werden.

286 Brenner, Cybercrime, S. 9, weist ebenfalls darauf hin, dass sich der Bereich der Com-
puterkriminalitét — sie spricht freilich von ,,Cybercrime® — weitestgehend nur durch die Nut-
zung von Computern zur Tatbegehung unterscheide und es sich damit groBitenteils um ganz
klassische Straftaten handele.

287 Die Verbreitung von Kinderpornografie iiber das Internet fallt beispielsweise sowohl
in den Kriminalitdtsbereich der Computerkriminalitdt als auch in denjenigen des Menschen-
handels und der sexuellen Ausbeutung von Frauen und Kindern. Abgrenzungsschwierigkei-
ten wiegen demgemal nicht so schwer; vgl. dazu auch unten, Kap. 3 § 10.
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schaffen, sodass sich die mitgliedstaatlichen Gesetzgeber dazu genétigt fithlen
konnten, im Sinne einer einheitlichen Rechtsordnung den eigentlich nicht har-
monisierungsfihigen Kriminalitdtsbereich ebenfalls anzupassen. Regelungen
zur computergestiitzten Verbreitung von Beleidigungen wiirden bei einer rein
computerbezogenen Umsetzung in deutsches Strafrecht dazu fithren, dass mog-
lichweise eine Aussage nur deswegen mit Strafbarkeit bedroht ist, weil sie unter
Verwendung eines Computers getatigt wird, wahrend die 6ffentliche und miind-
liche Aussage straffrei bliebe. Auf diesem Wege konnten unscharfe Harmoni-
sierungskompetenzen eine massive Ausstrahlungswirkung auf andere, bislang
harmonisierungsfeste, Strafrechtsmaterien entwickeln.

Dieses mitgliedstaatliche Vorgehen kdnnte unter Umstinden bei Beachtung
strafrechtlicher Bestimmtheitserfordernisse sogar notwendig werden. Eine Vor-
hersehbarkeit der drohenden Strafbarkeit und Strafandrohung, kénnte andern-
falls schwerlich mdglich sein, insbesondere durch einen vermehrt entstehenden
flieBenden Ubergang zwischen analogen und digitalen Titigkeiten. Eine solche
Entwicklung Richtung Vollharmonisierung auch nicht digitaler Kriminalitdts-
felder ,,durch die Hintertiir* gilt es allerdings zu verhindern.

C. Klassifizierung anhand von Angriffsobjekten

Dass sich die Européische Union bisher mit ihren Harmonisierungen auf Grund-
lage der Computerkriminalitdtskompetenz aus Art. 83 Abs. 1 UAbs.2 AEUV
groBtenteils auf Deliktsbereiche beschriinkt hat,®® die Daten, Computer oder
Computernetzwerke als Angriffsobjekte schiitzen, ist durchaus zu begriifien,
jedoch nicht ausreichend fiir eine Begriffseingrenzung. Insbesondere ist die di-
gitale Komponente des Angriffs herauszustellen, sodass analoge Beeintréchti-
gungen von Daten, Computern oder Computernetzwerken nicht gleichsam vom
Harmonisierungsbegriff der Computerkriminalitdt erfasst werden. Eine auf den
ersten Blick problematische Kategorie stellen hierbei diejenigen Angriffe auf
Computer und Informationssysteme dar, die nicht iiber ein Intranet oder das
Internet veriibt werden, sondern stattdessen durch die Verbindung tiber USB-
Sticks oder andere geeignete Datentrager. Bei abstrahierender Betrachtung wer-
den diese Sachverhaltskonstellationen allerdings ebenfalls den digitalen An-
griffsmodalitdten zuzurechnen sein, da die analoge Steckverbindung fiir sich
genommen keine schddlichen Auswirkungen hat. Erst die lokale und digitale
Verbindung, die gewissermalen ein kleines Netzwerk zwischen Datentriger
und Computer(system) aufbaut, kann somit vom Begriff umfasst sein.

288 Dazu im Einzelnen sogleich unten, Kap. 3 § 11.
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Letztlich zeigt dies aber, dass auch eine Klassifizierung ausschlieBlich an-
hand des Angriffsobjekts gewisse Unschirfen bei der Bestimmung des Compu-
terkriminalitatsbegriffs hinterldsst.

D. Entwicklung eines netzwerkspezifischen
Computerkriminalititsbegriffs

Auch unter Anerkennung der politischen Dimension des EU-Kompetenzrechts
und der damit einhergehenden, notwendigen begrifflichen Offenheit, um auf
zukiinftige Entwicklungen reagieren zu konnen, indem u.a. anhand der dyna-
misch-teleologischen Auslegungsmethode Anpassungen vorgenommen wer-
den, kann der Begriff der Computerkriminalitdt in Art. 83 Abs.1 UAbs.2
AEUYV nicht in derjenigen Weite verstanden werden, welche die strafrechtliche
Literatur ihm gemeinhin zuschreibt. Stattdessen ist ein genuin unionsrechtli-
cher Computerkriminalitdtsbegriff zu entwickeln.

1. Grundannahmen

Die Aufgabe eines Kompetenzkatalogs ist zwar nicht die punktgenaue Rege-
lung zur Umsetzung durch Richtlinien oder Verordnungen, sondern die Abste-
ckung von Betdtigungsfeldern fiir den europdischen Normgeber. Jedoch ist nur
dann dem Prinzip der begrenzten Einzelerméchtigung ausreichend Rechnung
getragen, wenn zumindest die Zuschreibung von Kompetenzen umrissen ist
und nicht die Mdglichkeit geschaffen wird, durch Begriffsausdehnungen sdmt-
liche strafrechtlichen Lebenssachverhalte unionsweit anzugleichen.

Diese Gefahr droht allerdings durch die Anwendung des weiten Begriffs der
Computerkriminalitit, wie ihn die Cybercrime Convention vorgibt, auf die sich
die Europdische Union in ihren bisherigen HarmonisierungsmafBnahmen auch
bezieht, obwohl sie ihre Anstrengungen bislang noch auf einen engen Bereich
fokussiert. Anders als die offene volkerrechtliche Vereinbarung des Europarats,
ist eine Nichtumsetzung der HarmonisierungsmafBBnahmen nach Art. 83 AEUV
nur unter Anwendung des Notbremsemechanismus des Art. 83 Abs.3 AEUV
méglich und damit deutlich voraussetzungs- und folgenreicher.?®* Daher ist ei-
nem unbegrenzten Gebrauch einer Kompetenznorm entgegenzutreten, indem
jene so ausgelegt wird, dass auf ihr basierende Sekundérrechtsakte mit dem
geltenden Recht vereinbar sind. Hierzu bedarf es gewisser Annahmen, die einer
tauglichen Computerkriminalitdtsdefinition zugrunde zu legen sind:

289 Beziiglich des Notbremseverfahrens gem. Art. 83 Abs. 3 AEUV sei auf Kap. 3 § 12 D.
IL. 2. verwiesen.
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Erstens ist die Auslegung des Computerkriminalititsbegriffs zumindest in
seiner unionsrechtlichen Auspriagung anhand EU-rechtlicher Auslegungsgrund-
sdtze und innerhalb des Unionsrechts durchzufiihren, um dessen Vorrang ge-
geniiber mitgliedstaatlichem (Verfassungs-)Recht Rechnung zu tragen.

Zweitens ist nach verstindiger Wiirdigung kaum davon auszugehen, dass
samtliche Straftaten, die regelmiBig unter den Begriff der Computerkriminali-
tdt subsumiert werden, auch tatsdchlich besonders schwere und typischerweise
grenziiberschreitende Kriminalitiit darstellen.*°

Drittens ist mit der herrschenden Ansicht eine nachtrdgliche Eingrenzung der
Kompetenzgrundlage, bzw. eine Uberpriifung der Sekundirrechtsakte, anhand
der in Art. 83 Abs. 1 UAbs. 1 AEUV genannten Voraussetzungen abzulehnen.
Denn schlieBlich ist die Computerkriminalitit per definitionem unionsrechtlich
eine besonders schwere und typischerweise grenziiberschreitende Kriminali-
titserscheinung.?!

Viertens gibt das Unionsrecht integrationsbremsende, oder préziser ausge-
driickt, integrationskonkretisierende Grundsétze vor, die nicht erst die Kompe-
tenzausilibung, sondern bereits die Kompetenzbegriindung beeinflussen. Das
Subsidiaritétsprinzip, der VerhéltnisméBigkeitsgrundsatz sowie die Abgren-
zung zur Kompetenz-Kompetenz gestalten schon die primérrechtliche Ausle-
gung der Kompetenznormen. Androhungen von Ultra-vires-Kontrollverfahren
oder die Anmahnung einer restriktiven Auslegung der Begrifflichkeiten im
strafrechtlichen Kompetenzrecht durch mitgliedstaatliche Verfassungsgerichte
sind demgeméB tibereilt.

Aus der Beachtung dieser Annahmen ergeben sich zwei Konsequenzen. Die
Vorrausetzungen des Art. 83 Abs. 1 UAbs. 1 AEUV (besonders schwere und
typischerweise grenziiberschreitende Kriminalitét) sind nicht zur RechtméaBig-
keitskontrolle von kompetenzausiibenden Sekundarrechtsakten heranzuziehen.
Allerdings sind sie selbstverstiandlich in Kombination mit dem unionsrechtlich
verankerten Subsidiaritétsprinzip bei der Begriffsbestimmung relevant.

Plastisch: Unionsrechtlich kann im Rahmen von Art. 83 Abs. 1 UAbs. 2 AEUV
nur diejenige Computerkriminalitit gemeint sein, die sowohl besonders schwer
als auch typischerweise grenziiberschreitend ist. Dieses Begriffsverstindnis
kann und wird sich nach den vorangegangenen Untersuchungen von den klas-
sischen Definitionen der Computerkriminalitit unterscheiden. Obwohl die fol-
gende Begriffsbestimmung enger und restriktiver sein wird als die o. g. klassi-
schen Definitionen, ist diese Eingrenzung nicht auf verfassungsrechtliche For-

290 Fiir die Gesamtheit der auf Art. 83 Abs. 1 AEUV beruhenden Rechtsakte vgl. insoweit
auch Meyer, Strafrechtsgenese, S. 410.
291 Vgl. statt vieler hier nur: Zerdick, in: Lenz/Borchardt (Hrsg.), Art. 83 AEUV Rn. 6.
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derungen der Mitgliedstaaten zuriickzufiihren,** sondern ergibt sich, wie eben
gezeigt, unmittelbar aus einer konsequenten Anwendung unionsrechtlicher
Grundsdtze.

1I. Netzwerkspezifische Computerkriminalitdit

Ein unionsrechtskonformer Begriff der Computerkriminalitdt muss demnach so
gefasst sein, dass er dem EU-rechtlichen Subsidiaritdtsprinzip und den, jenes
konkretisierenden, Voraussetzungen des Art. 83 Abs. 1 UAbs.1 AEUV ent-
spricht. Die herrschende Ansicht zum Computerkriminalitétsbegriff unter Her-
anziehung phanomenologischer Gesichtspunkte kann diesen Mafstdben nicht
gerecht werden.

Zieht man die Grenze jedoch anhand der Beurteilung, ob sowohl das An-
griffsmittel als auch das Angriffsziel der kriminellen Handlung ein Computer
oder ein Computernetzwerk ist, wird man einerseits den Voraussetzungen des
Art. 83 Abs. 1 AEUV und andererseits den Notwendigkeiten transnationaler
Strafverfolgung gerecht. Zwar bleiben auch dann durchaus rein nationale Delik-
te und solche mit geringerer Intensitit von der Definition umfasst. Dies ist je-
doch schlechterdings unvermeidbar, wenn Kriminalitatsbereiche gebildet wer-
den. Letztlich trigt dies auch dem Grundsatz einer umfassenden Harmonisie-
rung Rechnung und wirkt gleichzeitig einem inkonsistenten Nebeneinander von
harmonisierten und rein nationalen Sachverhaltsvarianten entgegen. Dennoch
liegen bei dieser Definition tatsdchlich ein gemeinsamer Nenner und gemein-
same Charakteristika vor, die den Deliktsbereich von anderen Kriminalitatsfel-
dern unterscheidbar machen. Andersfalls wiirde, wie gezeigt, lediglich auf die
,Beteiligung eines Computers am Tatgeschehen™ abgestellt. Viele Straftaten,
die bislang als Computerstraftaten bezeichnet werden, wiirden bei dem hier ver-
tretenen Verstdndnis vom Begriff der Computerkriminalitét nicht mehr umfasst
betrachtet.

Die Notwendigkeit einer begrifflichen Neufassung ergibt sich aus der Evolu-
tion der Computerkriminalitit von einem Forschungsgebiet der Strafrechtswis-
senschaft und der Kriminologie zu einem europdischen Rechtsbegriff mit Wir-
kungen fiir das unionale Primér- und Sekundérrecht sowie das mitgliedstaatli-
che Straf- und Verfassungsrecht. Als Computerkriminalitét ist mithin nur noch
ein enger Bereich von Straftaten zu bezeichnen, der die spezifischen Gefahren

292 Gleichwohl wird man wohl davon ausgehen diirfen, dass die mitgliedstaatlichen Ver-

fassungsgerichte durch ihre jeweiligen Urteile bzw. angedrohte zukiinftige Beschliisse einen
signifikanten Anteil am Auslegungsprozess auf Unionsebene zeichnen. Daran ldsst sich frei-
lich der Verfassungsgerichtsdialog als Bestandteil des européischen Rechtsfindungsprozes-
ses erkennen.
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von Computer(systeme)n aufgreift. Diese liegen unter anderem in der Ge-
schwindigkeit von Vorgédngen, der moglichen Verschiedenheit von Handlungs-
und Erfolgsort sowie automatisierten Verfahren unter Ausnutzung von Netz-
werkstrukturen im Allgemeinen und dem Internet im Speziellen.

Straftaten aus dem Gebiet der Angriffe auf computergestiitzte Systeme ge-
horten bei diesem Verstdndnis mithin zur Computerkriminalitdt. Klassische
Delikte, inhaltsbezogene Delikte und gegen das Urheberrecht gerichtete Delik-
te hingegen konnen den hier genannten Anforderungen nicht gerecht werden.
Sie sind mit dem Bereich der Computerkriminalitdt nur dem Namen nach ver-
einbar, wenn man lediglich auf eine computergestiitzte Begehung abstellt. Spe-
zifische Gefahren durch die Verwendung von Computer(systeme)n entstehen
aber nicht bereits durch automatisierte Abldufe oder das Auseinanderfallen von
Handlungs- und Erfolgsort im Rahmen einer singuldren Betrachtung. Vielmehr
ist eine Kombination der genannten Bausteine notwendig, um eine tatséchlich
genuine Gefdhrdung durch Computersysteme festzustellen. Das ist regelméfig
der Fall, wenn verschiedene computergestiitzte Netzwerke miteinander kom-
munizieren.

Die Validitit einer solchen Begrenzung, die im Ubrigen etwas weiter und
offener ist als der Begriff der Computerkriminalitiit im engeren Sinne,?** lisst
sich mit verschiedenen Argumenten stiitzen. Erstens hat sich die Europdische
Union bislang mit dem Schutz von Informationssystemen vor digitalen Angrif-
fen lediglich in diesem engen Bereich betétigt, was zumindest auf eine entspre-
chende Priorisierung, wenn nicht gar auf ein tatsdchliches begrenzendes Ver-
standnis der Computerkriminalitdt hindeutet. Zweitens liegt nur dann ein ab-
grenzbarer Deliktsbereich vor, der nicht alleinig zur Beschreibung eines
Tatwerkzeugs dient und dabei weite Teile anderer Kriminalitétsfelder ebenfalls
umfasst. Drittens ist die Gefdhrlichkeit und damit die hauptsédchliche europii-
sche Harmonisierungsrechtfertigung der Computerkriminalitdt nicht auf die
bloBe Existenz und Verwendung eines Computers zuriickzufiihren, sondern er-
gibt sich maBigeblich aus einer Vernetzung mehrerer Computer(netzwerke). Erst
dadurch wird die Basis von europiischen Rechtsangleichungen im materiellen
Strafrecht, nimlich die grenziiberscheitende Dimension, relevant und erfordert
eine Bekdmpfung auf gemeinsamer europdischer Grundlage. Und schlieBlich,
viertens, nimmt eine solche Auslegung des Begriffs der Computerkriminalitét
die gesamte Begriffsdebatte auf und trigt dem Umstand Rechnung, dass trotz
des Begriffs der Computerkriminalitit in Art. 83 Abs. 1 UAbs. 2 AEUV in offi-
ziellen Mitteilungen der Europdischen Kommission zu geplanten Politiken auf

293 Zum Begriff siehe Piazena, Kommunikationsmoglichkeiten des Internets, S. 112 ff.
und bereits oben, Kap.2 §4 A.



124 Kapitel 2: Computerkriminalitdt: Ein Rechtsbegriff

diesem Gebiet, wie selbstverstandlich, vor allem die Begriffe Internetkrimina-
litdt und Cyberkriminalitit verwendet werden. Durch die Benutzung jener Be-
griffe wird wiederum der Netzwerkaspekt, und damit das Zusammenwirken
von Computer(systeme)n betont und die mit diesem verbundene Gefédhrlichkeit
zum Anlass fiir eine gemeinsame Bekdmpfung auf européischer Ebene genom-
men.

Letztlich ist es daher an der Zeit, den aus den Anfédngen der Informatik stam-
menden Begriff der Computerkriminalitdt mitsamt seiner phinomenologisch
geprigten und auf die urspriingliche Neuartigkeit informatischer Instrumente
zurilickgehenden Weite zu erneuern. Mindestens hinsichtlich der Harmonisie-
rungskompetenz des Art. 83 Abs. 1 UAbs. 2 AEUV ist dies nicht nur kriminolo-
gisch sinnvoll, sondern insbesondere unionsrechtlich geboten. Ansonsten droht
unter Beriicksichtigung der fortschreitenden Technisierung die Entstehung ei-
nes Kriminalitdtsbereichs mit Auffangwirkung oder eine strafrechtskompe-
tenzrechtliche Generalklausel.

Der Begriff der Computerkriminalitit des Art. 83 Abs.1 UAbs.2 AEUV
wird von den géngigen Definitionen zu weit gefasst. Er 6ffnet Kriminalitats(un-
ter)bereiche fiir EU-Harmonisierungsbestrebungen, die weder einer solchen be-
diirfen, noch eine solche rechtméBig begriinden kénnen. Ein netzwerkspezifi-
scher Computerkriminalitétsbegriff beriicksichtigt hingegen sowohl die bereits
genannten spezifischen Gefahren digitaler Technologien als auch die unions-
rechtlichen Anforderungen an die Kompetenzbegriindung zur EU-Strafrechts-
harmonisierung. Wie die vorgenommene Untersuchung gezeigt hat, ist Compu-
terkriminalitdt, zumindest fiir den Rechtsbegriff des Art. 83 Abs. 1 UAbs. 2
AEUYV, daher folgendermalien zu definieren:

Computerkriminalitit im Sinne des Art. 83 Abs. 1 UAbs. 2 AEUYV liegt vor,
wenn sowohl das Angriffsmittel als auch das Angriffsziel Daten, Computer oder
Computernetzwerke sind. Nach der hier vertretenen Ansicht ist der Computer-
kriminalitatsbegriff des Art. 83 Abs. 1 UAbs. 2 AEUV mithin gewissermal3en
netzwerkspezifisch im Gegensatz zu werkzeugbasierend zu verstehen.

1Il. Konsequenzen eines netzwerkspezifischen Begriffsverstindnisses

Bevor im folgenden Kapitel die bisherigen computerstrafrechtlichen EU-
Rechtsakte detailliert untersucht und insbesondere auch hinsichtlich ihrer Ver-
einbarkeit mit dem hier entwickelten und vertretenen netzwerkspezifischen Be-
griff der Computerkriminalitit bewertet werden,?** ist zunéchst eine iibergeord-
nete Betrachtung der Auswirkungen eines solchen Begriffsverstindnisses

angezeigt.

294 Siehe unten, Kap.3 §9 D.; Kap.3 § 10 B.; Kap.3 § 11 D.
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Grundbedingung der EU-Kompetenz zur Harmonisierung des materiellen
Strafrechts mithilfe von Art. 83 Abs.1 AEUV ist ein unionsweiter Konsens
iiber die Strafwiirdigkeit und Mindeststrafbarkeit im Bereich bestimmter Kri-
minalitdtsbereiche. Dem Primérrecht folgend miissen diese Bereiche zudem be-
sonders schwere und grenziiberschreitende Kriminalititserscheinungen umfas-
sen. Weshalb eine am Tatwerkzeug Computer ankniipfende Definition des Kri-
minalitdtsbereichs nicht tragt, ist bereits ausfiihrlich begriindet worden.
Gleichzeitig ist jedoch ebenfalls von entscheidender Bedeutung, dass eine netz-
werkspezifische Bestimmung der Computerkriminalitdt auch tatsdchlich die
relevanten kriminellen Verhaltensweisen erfasst. Den Kernbereich der netz-
werkspezifischen Computerkriminalitdt nehmen dabei grundsitzlich die sog.
CIA-Delikte*” ein. Straftaten gegen die Vertraulichkeit, Integritit und Verfiig-
barkeit von Computer(systeme)n und Daten sind erstens von keinem anderen
Kriminalitédtsbereich erfasst, konnen zweitens durch globale Netzstrukturen
nicht nur regelméBig transnational, sondern vor allem auch massenhaft ohne
merklichen Mehraufwand verwirklicht werden und stellen schlie8lich drittens
Straftaten dar, die ganzheitlich und nicht lediglich hinsichtlich der Tatmodalité-
ten auf Computer(systeme) angewiesen sind.

Beispielsweise werden iiber das Internet massenhaft Daten in fremden Compu-
ter(systeme)n verdndert oder blockiert, indem Schadprogramme o. d. als Tat-
mittel herhalten. Ebenfalls konnen ganze Informationsinfrastrukturen durch
netzwerkspezifische Angriffe lahmgelegt oder manipuliert werden.**® Auch die
Fernsteuerung (und ggf. die Nutzung der Rechenleistung) fremder Computer-
(systeme) ldsst sich problemlos unter den netzwerkspezifischen Computerkrimi-
nalititsbegriff subsumieren.

Im Unterschied zum bereits benannten Begriff der Computerkriminalitdt
i.e.S.%7 erfasst die netzwerkspezifische Computerkriminalitit analoge Angrif-
fe auf Daten und Computer(systeme) nicht, sondern definiert noch einmal enger.
Dazu kann insbesondere auf die Vorarbeiten Piazenas zur Differenzierung
zwischen Computerkriminalitdt und Internetkriminalitdt zuriickgegriffen wer-
den,”® um diese durch den Aspekt der Netzwerkspezifitit zu ergiinzen. Wiih-
rend Piazena fiir die Computerkriminalitét i.e.S. einen Datenaustausch nach-
vollziehbarerweise nicht fiir erforderlich hélt und unter den Begriff der Internet-
kriminalitat letztlich sdmtliche mithilfe des Internets begangene Straftaten

295 Siehe bereits oben, Kap.2 § 5 A.

2% Siehe dazu weiterfithrend unten, Kap. 4 § 13.

297 Siehe oben, Kap. 2 §4 A.

2% Piazena, Kommunikationsmoglichkeiten des Internets, S. 112 ff.
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subsumiert,?®® erfordert der hier vertretene netzwerkspezifische Computerkri-

minalitatsbegriff im Ergebnis die Kumulation der jeweiligen von Piazena be-
nannten Voraussetzungen.

Das Ausspdhen (§202a StGB), Abfangen (§ 202b StGB), Verdndern (§ 303a
StGB) und Sabotieren (§ 303b StGB) von Daten ist selbstverstindlich auch im
Zeitalter globaler Vernetzungsstrukturen weiterhin als ortsgebundene Schddi-
gungshandlung mit analoger Eingabe von Informationen in einen Computer
oder in ein Computersystem denkbar. Die Notwendigkeit einer diesbeziiglichen
materiellen Strafrechtsharmonisierung liegt hingegen in der Begehungsweise
unter Ausnutzung kleiner und grofier Netzwerke, da dann oftmals unkontrolliert
territoriale Grenzen iiberschritten und damit unterschiedliche strafrechtliche
Souverdnitdtsbereiche beriihrt werden.

Die Netzwerkspizifitit als Voraussetzung der Staftaten des Bereichs der Com-
puterkriminalitdt i. S.d. Art. 83 Abs. 1 UAbs.2 AEUV schrinkt die Harmoni-
sierungskompetenz der Europdischen Union insoweit gegeniiber einer phéno-
menologischen Begriffsdefinition erheblich ein. Erstens bedarf der schmale
Bereich analog begangener Delikte gegen Daten und Computer, wie gezeigt,>*
aufgrund der regelméBig fehlenden transnationalen Wirkungsweise keiner Har-
monisierung. Zweitens fallen klassische Delikte (z.B. Erpressung per E-Mail),
inhaltsbezogenen Delikte (z.B. Verbreitung verbotener Inhalte) und Urheber-
rechtsdelikte trotz eines etwaigen Computer(system)s als Tatwerkzeug richti-
gerweise aus der Definition heraus, da ihr rechtsethischer Unwertcharakter
nicht im Missbrauch eines Computer(system)s, sondern vielmehr in der zugrun-
de liegenden Rechtsgutsschidigung besteht.3"!

E. Zwischenergebnis und Zusammenfassung

Die ersten Teile der Dissertation verstanden sich einerseits als Einkreisung der
materiell-rechtlichen Aspekte eines transnationalen Computerstrafrechts durch

29 Pigzena, Kommunikationsmdglichkeiten des Internets, S. 112ff., geht grundsétzlich
davon aus, dass die Computerkriminalitit i. w.S. in die Computerkriminalitdt i.e. S. und die
Internetkriminalitédt aufzugliedern ist. Eine Aussage zum Verstandnis des Begriffs im Rah-
men von Art. 83 Abs. 1 UAbs. 2 AEUV trifft er damit freilich nicht.

300 Siehe diesbeziiglich auch die Ausfithrungen unten, Kap. 3.

301 Einige Bereiche, wie beispielsweise Staftaten im Zusammenhang mit Kinderporno-
grafie, konnen selbstverstandlich unabhingig von ihrer hier abgelehnten Zuweisung zu den
Computerstraftaten unionsweit harmonisiert werden, wenn sie einem anderen in Art. 83
Abs. 1 UAbs. 2 AEUV aufgefithrten Kriminalitédtsfeld unterfallen. Ebenfalls ist die zusatzli-
che Aufnahme weiterer Kriminalitdtsbereiche in den Katalog grundsitzlich nach Art. 83
Abs. 1 UAbs. 3 S. 1 AEUV moglich; siche dazu auch unten, Kap. 3 § 10 B.
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Darstellung der Rechtsquellen, der verschiedenen Harmonisierungsarten und
durch Eingrenzung des Untersuchungsbereichs auf den européischen Rechts-
raum. Andererseits ist der Begriff der Computerkriminalitdt unter historischen,
technischen und rechtlichen Gesichtspunkten in sein begriffliches Umfeld ein-
geordnet sowie auf seine Tauglichkeit als Harmonisierungsgrundlage tiberpriift
worden. Nachdem die Notwendigkeit einer Begriffseingrenzung identifiziert
worden ist, wurde zunéchst die einschrankende Lesart des Bundesverfassungs-
gerichts in seinem Lissabon-Urteil durch Hinweis auf die anerkannten europai-
schen Auslegungsregeln und die Grundsitze der umfassenden Harmonisierung
verworfen. Sodann ist anhand gemeinsamer Charakteristika und eines gemein-
samen Nenners ein computerstrafrechtlicher Deliktsbereich identifiziert wor-
den, der sowohl den europidischen Harmonisierungsnotwendigkeiten und -kom-
petenzen gerecht wird, als auch die mitgliedstaatlichen Kooperations- und Um-
setzungserfordernisse nicht iiber den notwendigen Bereich der gemeinsamen
europdischen Bekdmpfung der Computerkriminalitdt hinaus tiberdehnt.






Kapitel 3

Harmonisierungen im EU-Computerstrafrecht

Nachdem im zweiten Teil der Arbeit fiir eine Beschrankung des (Rechts-)Be-
griffs der Computerkriminalitdt als Harmonisierungsgrundlage des EU-Primér-
rechts gestritten wurde, werden in diesem dritten Teil einerseits verschiedene
EU-Harmonisierungsakte mit computerstrafrechtlichen Elementen untersucht
und an der Begriffsbestimmung des zweiten Teils gemessen. Andererseits wird
die Richtlinie 2013/40/EU als aktuellster EU-Rechtsakt zum Computerstraf-
recht einer umfassenden RechtméBigkeitspriifung hinsichtlich des EU-Primér-
rechts unterzogen, da sie durch noch genauer herauszuarbeitende Elemente der
Vorfeldkriminalisierung eine bedenkliche Instrumentalisierung des Strafrechts
zur Gefahrenprévention darstellt.

MaBgebliche Untersuchungsgegenstiande sind im Folgenden erstens der Rah-
menbeschluss 2001/413/J1 zur Bekdmpfung von Betrug und Félschung im Zu-
sammenhang mit unbaren Zahlungsmitteln', zweitens die Richtlinie 2011/92/
EU zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung
von Kindern? und drittens die Richtlinie 2013/40/EU iiber Angriffe auf Informa-
tionssysteme®. Die Dar- und Gegeniiberstellung dieser verschiedenen EU-
Rechtsakte zeigt einerseits das Verstdndnis der EU-Institutionen im Hinblick
auf ein europdischen Computerstrafrecht und andererseits die Harmonisie-
rungsauswirkungen und Umsetzungserfordernisse fiir das deutsche Strafrecht
auf. Die Beschrankung auf gerade diese drei Rechtsakte basiert auf der allge-
meinen Ansicht, dass diese die einzigen bislang in Kraft getretenen Legislati-
vakte der EU sind, die einen materiellen computerstrafrechtlichen Bezug auf-
weisen.*

Dieser Abschnitt bildet somit eine entscheidende Verbindung zwischen dem
kompetenzrechtlich sowie interpretationsmethodisch geprigten zweiten Teil

! Kap.3 §09.

2 Kap. 3 § 10.

3 Kap.3 §11.

Hilgendorf/Valerius, Computer- und Internetstrafrecht, § 1 Rn. 108 ff.; auch Summers,
BJCLCJ 2015, 48 (50) nennt diese drei EU-Rechtsakte im Zusammenhang mit computerstraf-
rechtlichen Harmonisierungen.

4
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und dem Abschlusskapitel der Dissertation zur zukiinftigen Entwicklung eines
europdischen Computerstrafrechts mit ,,de lege ferenda Elementen®.

Einen inhaltlichen Schwerpunkt nimmt — insbesondere hinsichtlich der aktu-
ellsten Richtlinie 2013/40/EU {iber Angriffe auf Informationssysteme — mit
Blick auf die §§ 202a, 202b, 202¢, 263a Abs. 3, 303a und 303b StGB die Ausei-
nandersetzung mit der weitreichenden Vorverlagerung der Strafbarkeit in den
Vorbereitungsbereich ein.’ Diese miindet schlieBlich in eine umfassende Recht-
méiBigkeitspriifung der Richtlinie.

§ 9 Rahmenbeschluss 2001/413/J1 zur Bekampfung von Betrug
und Félschung im Zusammenhang mit unbaren Zahlungsmitteln

Von der Erwidhnung in Programmen und Zielvereinbarungen abgesehen ist der
Rahmenbeschluss zur Bekdmpfung von Betrug und Félschung im Zusammen-
hang mit unbaren Zahlungsmitteln das erste EU-Instrument mit expliziten com-
puterstrafrechtlichen Elementen. Insbesondere Art.3 und 4 des Rahmenbe-
schlusses geben den Mitgliedstaaten detaillierte Anweisungen zur Rechts-
angleichung im Computerstrafrecht.

A. Exkurs: Rechtsnatur der Rahmenbeschliisse nach
Art. 34 Abs. 2 8. 2 lit. b) EUV a. F. i. V.m. Art. 31 Abs. 1 lit. e) EUV a. F.

Vor Inkrafttreten des Vertrags von Lissabon im Jahre 2009 waren die strafrecht-
lichen Legislativkompetenzen der Europdischen Union in Art. 31 Abs. 1 lit. )
EUV a.F. geregelt und damit Teil des Unionsrechts, also der sog. dritten Séule.
Handlungsformen waren dabei Rahmenbeschliisse nach Art.34 Abs.2 S.2
lit. b) EUV a.F. und Ubereinkommen nach Art. 34 Abs. 2 S. 2 lit. d) EUV a.F..°
obgleich seit der Einfiihrung des Rahmenbeschlusses als Handlungsform ledig-
lich jenes Instrument eingesetzt wurde.’

Art. 31 Abs. 1 lit. ¢) EUV a.F. sah ,die schrittweise Annahme von Malnah-
men zur Festlegung von Mindestvorschriften iiber die Tatbestandsmerkmale

5 Derartige Vorverlagerungstendenzen finden sich auch bereits in Vorginger-Rahmen-
beschliissen und in der Cybercrime Convention (ETS Nr. 185), die jeweils bereits in deut-
sches Strafrecht umgesetzt worden sind.

¢ Dannecker, JURA 2006, 95 (99); Grditz/Gusy, GA 2006, 225 (228 ff.); Hecker, Euro-
paisches Strafrecht, Kap. 11 Rn. 9.

7 Dies lag vor allem an der Schwerfilligkeit von Ubereinkommen, was insbesondere auf
die zwingend notwendige Ratifikation aller Mitgliedstaaten zuriickzufiihren ist; vgl. dazu
Dorra, Legislativkompetenzen, S. 58 ff. m. w. N.
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strafbarer Handlungen und die Strafen in den Bereichen organisierte Krimina-
litat, Terrorismus und illegaler Drogenhandel” vor. Der Bereich der Computer-
kriminalitdt war zum damaligen Zeitpunkt mithin nicht von der EU-Harmoni-
sierungskompetenz erfasst.® Aus kompetenzrechtlicher Perspektive bestand
dartiber hinaus bei zwei wesentlichen Punkten Unklarheit.

Erstens war fraglich, ob die strafrechtlichen Kompetenzen iiber den eigent-
lich klaren Wortlaut des Art. 31 Abs. 1 lit. ¢) EUV a.F. hinaus unter Verweis auf
die Ziele des Art. 29 EUV a.F. erweitert werden konnten. Jener nennt ndmlich
weitere Kriminalitdtsbereiche, die ein gemeinsames Vorgehen im Rahmen der
dritten Sdule erfordern. Teilweise wurde davon ausgegangen, dass einzig Art. 31
Abs. 1 lit. ¢) EUV a.F. die tatsdchliche Kompetenz im Rahmen der PJZS dar-
stellte und daher die Harmonisierungskompetenz der EU im materiellen Straf-
recht auf die oben genannten Kriminalititsbereiche beschrinkt war.’ Die herr-
schende Ansicht und insbesondere auch die Unionspraxis hielt hingegen nicht
nur die in Art. 31 Abs. 1 lit. ) EUV a.F. explizit genannten Kriminalititsfelder
(organisierte Kriminalitdt, Terrorismus und illegaler Drogenhandel) fiir harmo-
nisierungsfahig, sondern zog auch die zusitzlichen Zielbestimmungen des
Art. 29 EUV a.F., namentlich die Bereiche Menschenhandel und Straftaten ge-
geniiber Kindern, illegaler Waffenhandel, Bestechung und Bestechlichkeit so-
wie Betrug, bei der Kompetenzbegriindung heran.'” Beide Artikel des EUV a.F.
sind mittlerweile in Art. 83 AEUV aufgegangen. Dieser umgeht derartige Aus-
legungsschwierigkeiten durch die gleichrangige und zuniichst!! abschlieBende
Aufzéhlung der bereits im EUV a.F. angelegten Kriminalitatsbereiche.

Zweitens fiihrte die Verschiedenartigkeit von Gemeinschafts- und Unions-
recht dazu, dass eine Zeit lang Richtlinien und Verordnungen zu einem Sachbe-
reich auf das Gemeinschaftsrecht gestiitzt wurden, wéhrend die EU deren straf-
rechtliche Aspekte jeweils als Rahmenbeschliisse auf Grundlage des Unions-
rechts ausgestaltete.

8 Der Entwurf des EU-Verfassungsvertrags sah die Kompetenz zur Bekdmpfung von
Computerkriminalitdt dann allerdings in Art. I11-271 VerfEU vor. Auf diesem Artikel-Ent-
wurf basiert letztlich auch der heutige Art. 83 AEUV.

? Siehe u.a. Calliess, ZEuS 2008, 3 (12 f)); so auch damals noch Nemitz, in: Lenz/Borchardt
(Hrsg.), 4. Aufl.,, Art. 31 EUV 18; jetzt aber i.S.d. h. A. zur damaligen Rechtslage Zerdick, in:
Lenz/Borchardt (Hrsg.), Art. 83 AEUV Rn. 1.

10 Siehe insb. Heger, ZIS 2009, 406 (412) und ders., Umweltstrafrecht, S. 140ff., der im
Ergebnis zwar die h. A. akzeptiert, im Hinblick auf den Wortlaut allerdings skeptisch bleibt;
auch Satzger, in: Streinz (Hrsg.), Art. 83 AEUV Rn. 11; Vogel/Eisele, in: Grabitz/Hilf/
Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV Rn. 48.

I Harmonisierungskompetenzen beziiglich zusdtzlicher Kriminalitdtsbereiche erfor-
dern zuerst eine Erweiterung des Kataloges gem. den Voraussetzungen des Art. 83 Abs. 1
UAbs. 3 AEUV.
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Sollte ndmlich einer Maflnahme aus dem Bereich der Binnenmarktkompe-
tenz mit strafrechtlichen Mitteln zur optimalen Wirksamkeit verholfen werden,
bestand die Problematik darin, dass die Kompetenz zur Angleichung des Bin-
nenmarkts in der ,,Vor-Lissabon-Zeit™ Teil des Gemeinschaftsrecht und daher
im Wege der Richtlinien-Harmonisierung durchzufiihren war. Strafrechtliche
Anweisungskompetenzen hingegen waren Teil der dritten Sdule und damit dem
Unionsrecht zugeordnet, sodass eine Harmonisierung nur durch Rahmen-
beschliisse und Ubereinkommen méoglich war. Daher kam die Kommission auf
die Idee, die Maflnahmen in einen ,,inhaltlichen und einen flankierenden straf-
rechtlichen Teil zwischen dem Gemeinschafts- und dem Unionsrecht aufzu-
spalten.'?

Der EuGH hatte allerdings schon im Jahr 2005 in einer Entscheidung der
GroBen Kammer!? diese Technik unterbunden, indem er zwar einerseits grund-
sétzlich die fehlende Kompetenz innerhalb des Gemeinschaftsrechts fiir straf-
rechtliche Harmonisierungsakte bestitigte, aber andererseits feststellte, dass
dies den Gemeinschaftsgesetzgeber freilich nicht daran hindere, ,,MaBnahmen
in Bezug auf das Strafrecht der Mitgliedstaaten zu ergreifen, die seiner Mei-
nung nach erforderlich sind, um die volle Wirksamkeit der von ihm erlassenen
Rechtsnormen zu gewiéhrleisten, wenn die Anwendung wirksamer, verhéltnis-
méifiger und abschreckender Sanktionen durch die nationalen Behorden eine
zur Bekdmpfung schwerer Beeintrdchtigungen unerldssliche Mafinahme dar-
stellte4

B. Inhalt und Reichweite des Rahmenbeschlusses 2001/413/J1

Der Rahmenbeschluss geht einerseits auf die Empfehlung Nr. 18 des Aktions-
plans zur Bekimpfung der organisierten Kriminalitéit von Juni 1997'% und ande-
rerseits auf Punkt 46 des Aktionsplans des Rats und der Kommission zur best-
moglichen Umsetzung der Bestimmungen des Amsterdamer Vertrags von
Dezember 1998'¢ zuriick. Er bildet nach den Erwigungsgriinden 4 bis 6 den
materiell-rechtlichen Baustein einer europdischen Strafrechtspolitik zur Be-

12 Siehe dazu fortfithrend und die Entwicklungen zwischen Pri- und Post-Lissabon-Zeit
einordnend Nuotio, in: Dubber/Hornle (Hrsg.), Criminal Law, S. 1115 (1123 f)).

13 EuGH, Rs. C-176/03, Slg. 2005 1-07879, Rn. 38 ff. — Umweltschutz.

4 EuGH, Rs. C-176/03, Slg. 2005 1-07879, Rn. 89 — Umweltschutz.

15" Aktionsplan zur Bekdmpfung der Organisierten Kriminalitdt, ABI. C 251 v. 15.8.1997,
S.1und 12.

16- Aktionsplan des Rats und der Kommission zur bestmdglichen Umsetzung der Bestim-
mungen des Amsterdamer Vertrags iiber den Aufbau eines Raums der Freiheit, der Sicherheit
und des Rechts, ABL. C 19 v. 23.1.1999, S. 1 und 13.
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kdmpfung des Betrugs im transnationalen Zahlungsverkehr. Eine unmittelbare
Kompetenz zur computerstrafrechtlichen Harmonisierung bestand bei Inkraft-
treten des Rahmenbeschlusses zwar, wie bereits gezeigt, nicht. Kompetenz-
rechtliche Einwdnde wurden seinerzeit dennoch nicht erhoben, da die Harmo-
nisierungskompetenz aus der Zuordnung des Rahmenbeschlusses zur Betrugs-
bekdmpfung hergeleitet wurde.

L Aufbau und Erwdgungsgriinde

Inhaltlich ist der Rahmenbeschluss dreigeteilt. Zunachst werden Begriffsbe-
stimmungen geliefert, bevor drei Gruppen von Straftaten als Harmonisierungs-
objekte aufgefithrt und deren Begehungs- sowie Strafmodalititen festgelegt
werden. AbschlieSend folgen Regelungen zur internationalen Zusammenarbeit.

Grundlage dieses Rahmenbeschlusses bildet die offensichtliche Transnatio-
nalitdt von unbarem Zahlungsverkehr, der durch die Korperlosigkeit von Zah-
lungsabwicklungen besonders anfallig fiir kriminelle Handlungen ist. Nicht nur
durch die Einfiihrung einer europédischen Gemeinschaftswahrung hitten sich
grenziibergreifende Zahlungsstrome vervielfacht und boten neue Angriffsfla-
chen.!” Insbesondere den von der organisierten Kriminalitéit ausgehenden Ge-
fahren in diesem Bereich sollte ein angeglichenes formelles und materielles
Strafrecht gegeniibergestellt werden.

1I. Mafsgeblicher Inhalt

Zwar legt der Begriff des unbaren Zahlungsverkehrs eine computergestiitzte
Begehungsform durchaus nahe, jedoch sind auch klassische, ,,analog begange-
ne* Delikte von dem Rahmenbeschluss erfasst. Insbesondere der Diebstahl und
die Falschung von Kreditkarten, Euroscheckkarten, anderen von Finanzinstitu-
ten herausgegebenen Karten, Reiseschecks, Euroschecks, anderen Schecks und
Wechseln ist durch die Mitgliedstaaten nach Art. 2 des Rahmenbeschlusses un-
ter Strafe zu stellen.

Die Art. 3 und 4 konzentrieren sich auf die computerstrafrechtliche Dimen-
sion. Wiahrend Art. 3 den klassischen Computerbetrug beschreibt, dehnt Art. 4
die strafrechtliche Relevanz des Verhaltens auf Vorbereitungshandlungen aus,
wenn diese zur Begehung von Straftaten im Sinne des Rahmenbeschlusses be-
sonders geeignet sind.'®

17 Rahmenbeschluss 2001/413/J1, Erwdgungsgriinde 3 ff.
18 Siehe insgesamt auch Hecker, Europdisches Strafrecht, Kap. 11 Rn. 80 ff.
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III. Umsetzung in deutsches Strafrecht

Die Vorgaben des Rahmenbeschlusses waren groftenteils bereits durch ver-
schiedene Regelungen im deutschen Strafrecht erfiillt. Notwendige Anpassun-
gen wurden schlieBlich durch das 35. Strafrechtsinderungsgesetz!® vorgenom-
men.

Der Computerbetrug nach § 263a StGB war aus systematischer Perspektive
besonders stark von den Anderungen betroffen. Er wurde um einen Absatz 3
erweitert, der nunmehr das Herstellen, sich oder einem anderen Verschaffen,
Feilhalten, Verwahren und Uberlassen von bestimmten Computerprogrammen
unter Strafe stellt.°

C. Kritische Auseinandersetzung

Trotz der weithin anerkannten Notwendigkeit, Strafbarkeitsbereiche mit trans-
nationalen Begehungsmodalitdten EU-weit zu harmonisieren, sind die einzel-
nen Rechtsakte oftmals sehr grundlegender Kritik ausgesetzt. Zumeist wird
bereits der Ansatzpunkt einer europdischen Strafrechtsharmonisierung kriti-
siert und dabei insbesondere beméngelt, dass die Grundprinzipien des materi-
ellen Strafrechts bei EU-Rechtsakten nicht ausreichend berticksichtigt und da-
her auch die Auswirkungen der Harmonisierungsakte auf jene nicht hinrei-
chend begriindet werden. Europaweit seien das Erfordernis eines legitimen
Schutzziels, das Ultima-Ratio-Prinzip, der Schuldgrundsatz, das GesetzmaBig-
keitsprinzip, das Subsidiarititsprinzip und das Kohidrenzprinzip Leitaspekte
eines rechtmiBigen Einsatzes des materiellen Strafrechts und hitten daher im
Sinne einer strafrechtlichen good governance Beriicksichtigung zu finden,
wenn der Unionsgesetzgeber durch Richtlinien Einfluss auf nationales Straf-
recht ausiibt.”!

Hinsichtlich des Rahmenbeschlusses 2001/413/J1 wird vor allem auf die um-
fangreichen Vorverlagerungstendenzen des Art. 4 hingewiesen und beméngelt,
dass diese Strafbarkeitsausweitung zumindest einer eingehenden Begriindung
dahingehend bedurft hitte, weshalb bei einem solch geringen Gefahrdungs-
potenzial bereits der Einsatz des materiellen Strafrechts gerechtfertigt sein soll.?

19 FiinfunddreiBigstes Strafrechtsinderungsgesetz zur Umsetzung des Rahmenbeschlus-
ses des Rates der Europdischen Union v. 28.5.2001 zur Bekdmpfung von Betrug und Fél-
schung im Zusammenhang mit unbaren Zahlungsmitteln (35. StrAndG), BGBL. 1 2001,
S. 2838.

20 Einen Gesamtiiberblick zur Umsetzung des Rahmenbeschlusses in deutsches Recht
bietet Husemann, NJW 2004, 104 ff.

2l Asp u.a. (Manifest Kriminalpolitik), ZIS 2009, 697 ff.

22 Asp u. a. (Manifest Kriminalpolitik), ZIS 2009, 697 (701).
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D. Subsumtion unter den Begriff der Computerkriminalitiit des
Art. 83 AEUV

Als Rechtsakt aus der Vor-Lissabon-Zeit hingt diec RechtmiBigkeit des Rah-
menbeschlusses 2001/413/J1 selbstverstandlich nicht von einem Vorliegen der
Voraussetzungen des Art. 83 Abs. | AEUV ab. Die Vereinbarkeit mit der dama-
ligen Rechtslage wird dariiber hinaus regelméBig nicht infrage gestellt, da eine
Kompetenz iiber den Kriminalititsbereich der Betrugsbekdmpfung gem. Art. 31
Abs. 1 lit.¢) EUV a.F. 1. V.m. Art. 29 EUV a.F. angenommen wird.

Dass hier dennoch eine Subsumtion vorgenommen wird, ist der Tatsache ge-
schuldet, dass der Rahmenbeschluss selbst explizit die Harmonisierung von
Computerstraftaten auffiihrt. Dariiber hinaus ist er auch in der Literatur?® als
computerstrafrechtliches EU-Instrument aufgenommen worden und steht daher
in der Tradition aktueller Rechtsangleichungen im Computerstrafrecht. Mehr
als einer Uberpriifung der RechtmiBigkeit dient dieser Abschnitt somit der
praktischen Anwendung des im Rahmen dieser Arbeit entwickelten und vertre-
tenen Begriffs der Computerkriminalitat.

1. Computerstrafrechtlicher Netzwerkaspekt

Jener oben in Kap.2 § 8 D. II. entwickelte Begriff der Computerkriminalitét
umfasst Straftaten, deren Angriffsmittel und -ziele Computer oder Computer-
netzwerke sind. Wesentliches Begriffsmerkmal ist somit der Netzwerkaspekt
im Rahmen der Straftat. Die Eingabe von Daten in einen Computer, ohne dass
dieser durch das Internet oder ein Intranet mit weiteren Computersystemen ver-
bunden wire, kann daher nicht als Computerkriminalitét i.S.d. Art. 83 Abs. 1
UAbs. 2 AEUV bezeichnet werden. Auch die Verwendung von Computer(netz-
werke)n als Tatwerkzeuge, ohne dass gleichzeitig computerbezogene Rechts-
gliter geschéadigt bzw. bedroht wiirden, unterféllt nicht dem hier vertretenen
Begriff der Computerkriminalitdt. Art.3 des Rahmenbeschlusses 2001/413/J1
bezeichnet etwa die Ausfiihrung oder Veranlassung einer Ubertragung von
Geld durch unrechtméBige Eingabe, Verdnderung, Loschung oder Unterdrii-
ckung von Computerdaten, oder unrechtméfiges Eingreifen in den Ablauf eines
Computerprogramms oder den Betrieb eines Computersystems als Computer-
straftaten.

Typischer Anwendungsfall im deutschen Strafrecht ist der Computerbetrug
nach § 263a Abs. 1 StGB. Zwar handelt es sich bei diesem vor allem um eine
Reaktion auf den Umstand, dass klassische Straftaten wie Diebstahl und Betrug

23 Siehe beispielsweise Reindl-Krauskopf, ZaoRV 74 (2014), 563 (566); Sieber, in: ders./
Satzger/von Heintschel-Heinegg (Hrsg.), Europdisches Strafrecht, § 24 Rn. 19.
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bei Nutzung technischer Tatmittel nicht ohne Weiteres einschlégig sind, sodass
der Netzwerkaspekt nicht zwingend relevant wird. Beim klassischen Fall des
Computerbetrugs, dem Missbrauch einer fremden ec-Karte am Geldautomaten,
ist ein solcher Netzwerkaspekt i.S.d. vorgeschlagenen Definition regelmifig
nicht auf den ersten Blick gegeben. Man konnte nun grundsétzlich annehmen,
dass eigentlich die Betrugsbekdmpfung im Zentrum eines zu koordinierenden
formellen und materiellen Strafrechts steht und dabei die computergestiitzte Be-
gehungsweise lediglich ein quasi austauschbares Tatwerkzeug beschreibt. Fiir
diese Sichtweise sprache auch die bereits erwéhnte fehlende Kompetenz zur
Harmonisierung der Computerkriminalitit zum Zeitpunkt des Inkrafttretens
des Rahmenbeschlusses. Allerdings spielen insbesondere auch Fille mit mani-
pulativem Vorgehen mithilfe eines Computer(system)s gegeniiber einem ande-
ren eine malBgebliche Rolle. SchlieBlich sind zwischen verschiedenen Krimina-
litdtsbereichen durchaus auch Uberschneidungen moglich. Neben der Zuord-
nung zum Kriminalititsbereich des Betrugs ist daher auch gleichzeitig die
Einschligigkeit des Computerstrafrechts denkbar.

Das Beispiel des ec-Kartenmissbrauchs am Geldautomaten weist ndmlich
dennoch zumeist netzwerkspezifische Aspekte auf. Durch den Bedienenden
werden Datenverarbeitungsprozesse in Gang gesetzt, die regelméfig mehrere
Compute(netzwerke) betreffen und zusétzlich die klassischen Merkmale von
Computerstraftaten i. e. S. erfiillen. Die Datenfliisse und involvierten Netzwerke
sind dabei oftmals nicht auf den nationalen Raum beschrankt und beschrank-
bar, sodass auch eine grenziiberschreitende Dimension regelmifBig besteht. Zu-
sdtzlich betrifft das kriminelle Vorgehen des Straftéters auch nicht ausschlieB3-
lich das Schutzgut des Betrugstatbestands, also das Vermogen des Opfers. Statt-
dessen manipuliert er in vielen Féllen auch ein Computersystem bzw. -netzwerk
und beeintrichtigt damit die durch das Computerstrafrecht geschiitzten Rechts-
giiter?® zumindest mittelbar.?’

Daher ist zumindest typischerweise eine computergestiitzte Netzwerkkrimi-
nalitdt gegeben, die in einer sich stetig enger vernetzenden Welt auch eine zu-
nehmend grenziiberschreitende Dimension aufweist. Die computerstrafrechtli-
chen Elemente des Rahmenbeschlusses werden mithin auch vom Rechtsbegriff
der Computerkriminalitit des Art. 83 Abs. 1 UAbs. 2 AEUV umfasst.

24 Ohne die umfangreiche Diskussion zum Rechtsgut des Computerstrafrechts an dieser
Stelle zu erdffnen, wird im Folgenden von Vertraulichkeit, Integritdt und Verfiigbarkeit von
Daten und Computersystemen als rechtlich schiitzenswertes Gut ausgegangen. Eine weitere
Vertiefung bietet Hsu, in: Zoller/Sinn (Hrsg.), Strafrecht ohne Grenzen, S. 113 (116 ff.).

25 Nach ganz h.M. schiitzt § 263a StGB unmittelbar nur das Rechtsgut Vermdgen und
computerstrafrechtliche Rechtsgiiter lediglich im Rahmen eines Schutzreflexes oder mittel-
bar; siehe statt vieler: Kindhduser, in: NK-StGB Bd. 3, 4. Aufl. 2013, § 263a Rn 2.
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1I. Vorbereitungshandlungen als Bestandteil eines Kriminalitdtsbereichs

Bei Betrachtung von Art. 4 des Rahmenbeschlusses 2001/413/J1, der bereits das
betriigerische Anfertigen, Annehmen, Sichverschaffen, Verkaufen, Weiterge-
ben an eine andere Person oder Besitzen von Computerprogrammen, deren
Zweck die Begehung einer der in Artikel 3 beschriebenen Straftaten ist, unter
Strafe zu stellen vorsieht, kommt man zum Problem der Vorverlagerung der
Strafbarkeit. Aus Begriffsbestimmungs- und Subsumtionsperspektive stellt die-
ses Harmonisierungserfordernis freilich keine Schwierigkeit dar, denn es han-
delt sich lediglich um die Ausweitung der Strafbarkeit einer Handlung in den
deliktischen Vorfeldbereich. Die strafrechtliche Relevanz eines solchen Verhal-
tens ist zwar ganz generell durchaus sehr fraglich, jedoch wird nicht zu bestrei-
ten sein, dass es, wenn man die Vorverlagerung der Strafbarkeit grundsitzlich
anerkennt, auch in denselben Kriminalitédtsbereich féllt wie die spéter beabsich-
tigte Tat, obwohl das Verhalten objektiv erst einmal neutraler Natur ist.?®

Beispiel: Hacker H schreibt am heimischen Rechner ein Computerprogramm,
das spdter dazu dienen soll, sich in andere Computernetzwerke ,,einzuhacken".
Allein das Schreiben des Programms weist somit keinen Netzwerkbezug auf, da
zum Schreiben des Programms keine Internet- oder anderweitige Netzwerkan-
bindung notwendig ist.

Das Verhalten des H ist somit zunichst nicht unter den netzwerkspezifischen
Computerkriminalitdtsbegriff zu subsumieren. Beriicksichtigt man aber die
Zielsetzung, ist dies dennoch der Fall, da das geschriebene Programm nur dann
Sinn ergibt, wenn H es spéter fiir die Zwecke der netzwerkspezifischen Compu-
terkriminalitdt einsetzt. Das Verhalten des H dient somit, bei Einbeziechung der
subjektiven Verhaltenskomponente, ausschlieSlich der Ermoglichung einer spé-
ter zu begehenden Straftat, die der netzwerkspezifischen Computerkriminalitét
zuzurechnen wire.

Denkbar sind dariiber hinaus sogar Fallkonstellationen, in denen die Straf-
barkeit einer Vorbereitungshandlung nicht einmal den Schutz desselben Rechts-
guts wie die zugehorige volldeliktische Handlung bezweckt.

Beispiel: Die wohl h. M. sieht das Rechtsgut des Versicherungsmissbrauchs
nach § 265 StGB im ,, Allgemeininteresse an der sozialen Leistungsfihigkeit des
Versicherungswesens >’ Als Vorbereitung zu einem Betrug zulasten des Versi-
cherungsunternehmens schiitzt § 265 StGB somit (zumindest zusdtzlich) ein an-
deres Rechtsgut als das Volldelikt, das ausschlieflich den Vermdogensschutz

26 Fortfiihrend dazu siche Kap. 3 § 12 D.1.
27 Statt aller: Lackner/Kiihl, StGB, § 265 Rn. 1 m.w.N.
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zum Inhalt hat.®® Ein Kriminalitiitsbereich hingegen umfasst auch Hilfshandlun-
gen, die nicht dasselbe Rechtsgut betreffen wie das Kerndelikt.

Mithin ist eine Vorfeldtat regelmiBig demselben Kriminalititsbereich zuzuord-
nen wie das Volldelikt, auch wenn sie selbststdndig betrachtet nicht der Defini-
tion des Kriminalitdtsbereichs entspricht und sogar moglicherweise (zusétzlich)
andere Rechtsgiiter durch ihre Kriminalisierung geschiitzt werden sollen.

Beziiglich der Problematik von Vorfeldkriminalisierungen im Spannungsfeld
zwischen deutschem Strafrechtsverstdndnis und dem Strafrecht der EU sei an
dieser Stelle auf die ausfiihrliche RechtmiBigkeitspriifung der Richtlinie
2013/40/EU verwiesen.?

E. Zusammenfassung und Bewertung

Zwar behandelt der Rahmenbeschluss 2001/413/J1 nur in einem kleinen Aus-
schnitt computerstrafrechtlichen Verhaltens, jedoch wird er von Literatur und
EU-Institutionen gleichermafen als erstes EU-Rechtsinstrument zur Harmoni-
sierung des Computerstrafrechts eingeordnet. Die Analyse der aus computer-
strafrechtlicher Perspektive relevanten Art.3 und 4 des Rahmenbeschlusses
zeigt, dass es sich tatsdchlich um eine Regelung des Kernbereichs der Compu-
terkriminalitdt handelt und auch bei Anlegung eines engen Malistabs und dem
Erfordernis des computerstrafrechtlichen Netzwerkaspekts der zu regulieren-
den Straftaten eine Kompetenz nach Art. 83 Abs. 1 UAbs. 2 AEUV bestiinde,
wenn eine Neufassung in Form einer Richtlinie fiir notwendig erachtet wiirde.

§ 10 Richtlinie 2011/93/EU30 zur Bekdmpfung des sexuellen
Missbrauchs und der sexuellen Ausbeutung von Kindern sowie
der Kinderpornografie

Auf der Ebene der Vereinten Nationen waren beziiglich des Kinderschutzes ei-
nerseits die ,,Erklidrung der Rechte des Kindes* von 1959°! und andererseits die
,,UN-Konvention tiber die Rechte des Kindes* von 1989 von {iberragender Be-

28 Sehr kritisch zu dieser Konstruktion Duttge, in: FS Weber (2004), S. 284 (295), Bezug
nehmend auf Schiinemann, in: Hefendehl/von Hirsch/Wohlers (Hrsg.), Rechtsgutstheorie,
S. 133 (151) und Weber, in: FS Baumann (1999), S. 345 (354).

2 Siehe unten, Kap. 3 § 12 D.

30 Richtlinie 2011/93/EU, ABI. L 335 v. 17.12.2011, S. 1; Bezeichnung berichtigt durch
ABL L 18 v. 21.1.2012, S. 7.

31 UN-Dok. A/RES/14/1386 (1959).
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deutung.’? Auch der Europarat widmet sich seit mehreren Jahrzehnten dem
Schutz von Kindern vor physischen und moralischen Gefdhrdungen. Unter an-
derem die bereits mehrfach erwéhnte Cybercrime Convention aus dem Jahre
2001 fokussierte seine Schutzrichtung auf Kinderpornografie im Internet, in-
dem Art. 9 der Konvention Handlubngen kriminalisiert, die inhaltlich sexuell
verwerflich sind und durch Computersysteme verbreitet werden.

Mittlerweile hat sich auch die Europédische Union dem Schutz der sexuellen
Selbstbestimmung von Kindern angenommen,* wozu sie sich durch die Unter-
stiitzung der oben genannten europdischen und globalen Abkommen ohnehin
bereits verpflichtet hatte.*> Vertragspartnerin der genannten Konvention ist die
EU, trotz der grundsétzlichen Mdglichkeit dazu, seit Erlangung der Rechtsper-
sonlichkeit nach Art. 47 EUV?® bislang allerdings nicht geworden.

A. Die Richtlinie 2011/93/EU als Weiterentwickloung des
Rahmenbeschlusses 2004/68/J1

Nach vorhergehenden programmatischen Absichtserklidrungen®” stellt der Rah-
menbeschluss 2004/68/J1 den ersten verbindlichen EU-Rechtsakt zum Kinder-
schutz dar. Als EU-Instrument aus der Zeit vor dem Vertrag von Lissabon stiitzt
er sich auf Art. 29, Art. 31 Abs. 1 lit. ¢) und Art. 34 Abs.2 lit. b) EUV a.F., was die
oben beschriebene Problematik der abschlieBenden Regelungsqualitdt von
Art. 31 Abs. 1 lit. ) EUV a.F. nochmals verdeutlicht.*® Da spiitestens durch den
Lissabon-Vertrag mit Art. 83 AEUV eine ausdriickliche Kompetenznorm ge-

32 Mittlerweile ist die am 2.9.1990 in Kraft getretene Konvention von 193 Staaten (Stand:
23.2.2017) ratifiziert worden und stellt damit das weltweit verbreitetste Instrument zum
Schutz der Menschenrechte dar.

3 Cybercrime Convention (ETS Nr. 185).

3+ Programmatisch wird das auch durch das Stockholmer Programm — Ein offenes und
sicheres Europa im Dienste und zum Schutz der Biirger, ABI. C 115 v. 4.5.2010, S. 1 noch
einmal unterstiitzt.

3 Insbesondere Art. 24 GRC nimmt darauf noch einmal Bezug; ABI. C 364 v. 18.12.2000,
S. L.

36 Weitere Einzelheiten zur Genese der Vorschrift und insbesondere auch zur Vélker-
rechtspersonlichkeit der Europédischen Union finden sich bei Dorr, in: Grabitz/Hilf/Nettes-
heim (Hrsg.), 57. EL Aug. 2015, Art. 47 EUV Rn. 1 ff. m.w.N.

37 Beispiele finden sich etwa in KOM (2005) 12 endg.: Mitteilung Strategische Ziele
2005-2009. Europa 2010 — Eine Partnerschaft fiir die Erneuerung Europas: Wohlstand, Soli-
daritdt und Sicherheit, in der die Kommission die Rechte des Kindes als vorrangiges Anlie-
gen bezeichnet, und in der Mitteilung der Kommission im Hinblick auf eine EU-Kinder-
rechtsstrategie SEC (2009) 888, SEC (2006) 889, KOM (2006) 367 final, engl.

3 Siehe oben, Kap.3 § 9 A.
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schaffen wurde, soll diese Problematik nach altem Recht hier allerdings nicht
weiter vertieft werden.¥

Mit diesem Rahmenbeschluss wird neben der Bekdmpfung der sexuellen
Ausbeutung von Kindern auch die Bekdmpfung der Kinderpornografie be-
zweckt. Dadurch tragt der Rahmenbeschluss auch insbesondere der digitalen
Dimension dieses Kriminalitdtsbereichs Rechnung. Der Rahmenbeschluss stuft
die Kinderpornografie in Erwadgungsgrund 5 als besonders schwere Form der
sexuellen Ausbeutung ein und identifiziert neue Technologien und das Internet
als mafigebliche Faktoren bei der Verbreitung derselben und damit auch bei der
Ausweitung des Phianomens.

Die nun aktuelle Richtlinie 2011/93/EU*° geht zuriick auf Art. 82 Abs. 2 und
Art. 83 Abs. 1 AEUV und ergénzt den im Grundsatz {ibernommenen Rahmen-
beschluss durch zusitzliche Vorgaben fiir effiziente Strafbarkeitsvorgaben, um
eine europaweite Verfolg- und Strafbarkeit in diesem Kriminalitétsbereich si-
cherzustellen. Vor allem inadéquate Strafverfolgungsverfahren, die zunehmend
grenziiberschreitende Dimension der Delikte und die Fortentwicklung der In-
formationstechnologie haben laut der Begriindung des Richtlinien-Vorschlags
zu einer Verschirfung der Problematik gefiihrt und damit eine Anpassungsnot-
wendigkeit geschaffen.*!

1. Computerbezogene Regelungen

Dass die Europdische Union bereits wenige Jahre nach Umsetzung des Rah-
menbeschlusses 2004/68/J1 einen neuen Harmonisierungsakt im Sexualstraf-
recht beschlossen hat, ist insbesondere auf Schutzliicken bei Begehungsformen
unter Nutzung von Informations- und Kommunikationssystemen zuriickzufiih-
ren. Neu eingefiigt wurde daher erstens die Kontaktaufnahme zu Kindern zum
Zweck des sexuellen Missbrauchs nach Art. 6 der Richtlinie 2011/93/EU, auch
bekannt als sog. Grooming. Zweitens ist nach Art. 3 Abs. 2 und 3 das Veranlas-
sen der Zeugenschaft* sexueller Handlungen oder sexuellen Missbrauchs unter
Strafe zu stellen. SchlieBlich ist Art. 5 (Straftaten im Zusammenhang mit Kin-

3 Geiger, Strafrechtsharmonisierungen, S. 198 ff., bietet dazu ausfiihrliche Hinweise.

40 Richtlinie 2011/93/EU, ABI. L 335/1 v. 17.12.2011.

4l Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rats zur Bekdmp-
fung des sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern sowie der Kin-
derpornografie und zur Aufhebung des Rahmenbeschlusses 2004/68/J1 des Rats, KOM
(2010) 94 endg., S. 3.

4 Unter dem Veranlassen der Zeugenschaft ist zu verstehen, dass sich derjenige strafbar
macht, der zu sexuellen Zwecken ein Kind mit sexuellen Handlungen oder sexuellem Miss-
brauch konfrontiert, auch ohne dass jenes daran aktiv teilnimmt.
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derpornografie) als Regelung mit Bezug zu einer computergestiitzten Bege-
hungsweise einzuordnen.*3

1I. Umsetzungserfordernisse und Abweichungsméglichkeiten

Der Umsetzungsbedarf beziiglich computerstrafrechtlicher Elemente besteht
fiir Deutschland an verschiedenen Stellen. Insbesondere im Bereich der kin-
derpornografischen Darbietungen im Rahmen von Livestreams, die mit oder
ohne Zwischenspeicherung im Browser-Cache stattfinden, sind Nachbesserun-
gen im deutschen Recht angezeigt. Beachtenswert sind aullerdem die Abwei-
chungsméglichkeiten, die den nationalen Gesetzgebern erdffnet werden. Vor
allem im Bereich der Schein- und Fiktivpornografie* nach Art. 5 Abs. 7 und 8
liegt es im Ermessen der Mitgliedstaaten, gegebenenfalls von einer Strafbarkeit
abzusehen.

B. Subsumtion unter den netzwerkspezifischen
Computerkriminalititsbegriff

Computerkriminalitdt als Rechtsbegriff bezeichnet nach der hier vertretenen
Auffassung netzwerkorientierte Straftaten im Zusammenhang mit dem Einsatz
von Computer(systeme)n als Angriffsmittel und -ziel.* Ob die durch die Richt-
linie 2011/93/EU zu harmonisierenden Delikte diese Voraussetzung erfiillen, ist
sehr fraglich.

Der Tatbestand des Groomings nach Art. 6, als fiir viele Strafrechtsordnun-
gen neues Phénomen, stellt bereits einen schwierig zu fassenden Fall dar. Er
nimmt zwar explizit auf die Verwendung von Informations- und Kommunikati-
onstechnologie Bezug und stellt auch lediglich diesen Weg der Kontaktaufnah-

4 Aus der Forderung der Erwdgungsgriinde 46 und 47 nach einer Loschung bzw. Sper-
rung des Zugangs von Internetseiten mit kinderpornografischem Material ergeben sich aller-
dings vielschichtige Problematiken im Spannungsfeld zwischen sicherheitsrechtlich, angeb-
lich notwendiger staatlicher Zensur und verfassungsrechtlich garantierten Meinungs- und
Informationsfreiheiten. Siehe dazu ausfiihrlich Sieber, JZ 2009, 653 ff.

44 Scheinpornografie in Bezug auf Kinder und Jugendliche bezeichnet die pornografi-
sche Darstellung von Personen, die lediglich ihrem Erscheinungsbild nach unter 18 Jahren alt
sind. Unter dem Begriff der Fiktivpornografie versteht man hingegen die pornografische
Darstellung irrealer (z. B. computeranimierter oder gezeichneter) Kinder und Jugendlicher.

4 Vgl. oben, Kap.2 § 8 D. I1.

46 Ein Erwachsener, der einem Kind, das das Alter der sexuellen Miindigkeit noch nicht
erreicht hat, mittels Informations- und Kommunikationstechnologie in der Absicht, eine
Straftat nach Artikel 3 Absatz 4 oder Artikel 5 Absatz 6 zu begehen, ein Treffen vorschlagt,
wird mit Freiheitsstrafe im Hochstmall von mindestens einem Jahr bestraft, wenn auf diesen
Vorschlag auf ein solches Treffen hinfithrende konkrete Handlungen gefolgt sind.”
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me und -anbahnung unter Strafe,*” was eine computerstrafrechtliche Einord-
nung zunichst einmal durchaus nahelegt. Die expliziten Verweise auf die Bege-
hungsabsicht hinsichtlich einer Straftat nach Art. 3 Abs. 4 (sexueller Missbrauch
von Kindern) oder Art.5 Abs. 6 (Herstellung von Kinderpornografie) sowie
weitere auf diese Taten hinfiihrende konkrete Handlungen machen allerdings
deutlich, dass nur dann eine Strafbarkeit begriindet werden soll, wenn iiber die
digitale Kontaktaufnahme hinaus weitere Voraussetzungen erfiillt sind. Die
Grooming-Strafbarkeit stellt also streng genommen gar kein genuin ,,neues*
Delikt dar, sondern weitet die Strafbarkeit des sexuellen Missbrauchs von Kin-
dern und der Herstellung von Kinderpornografie in bestimmten Fillen (Kontakt-
anbahnung tiber Informations- und Kommunikationstechnologie und kumulativ
auf ein solches Treffen hinfithrende konkrete Handlungen) auf den Bereich der
Vorbereitungshandlungen aus.*® Tatséchlich liegt somit kein Computerdelikt
vor, da lediglich die strafbarkeitsbegriindende Rechtsgutgefahrdung in Féllen
des sexuellen Missbrauchs von Kindern und der Herstellung von Kinderporno-
grafie derartig gelockert wird, dass bereits vorgelagerte Handlungen eine Straf-
barkeit festlegen, wenn sie mittels Informations- und Kommunikationstechno-
logien erfolgen.

Beispiel: Sollte der (EU-)Gesetzgeber auf die Idee kommen, dass bereits die
Verabredung mit einem zukiinftigen potenziellen Mordopfer unter Ausnutzung
der Informations- und Kommunikationstechnologie unter Strafe zu stellen ist,
wiirde dies an der Einordnung in den Kriminalititsbereich der ,,Straftaten ge-
gen das Leben* nichts dndern.

Diese Differenzierung trifft gewissermafien den Kernbereich der hier vorge-
nommenen Begriffsbestimmung. Sollten allein die Begehungsmodalitéten,
oder, wie in diesem Falle, bereits ein Aspekt der Begehungsmodalitéten, ausrei-
chen, um die Betroffenheit eines Kriminalitdtsbereichs nach Art. 83 Abs. 1
UAbs. 2 AEUV anzunehmen, wiren einer Ausweitung der EU-Harmonisie-
rungsbefugnisse im Bereich des materiellen Strafrechts faktisch keine Grenzen
mehr gesetzt. Um eine Vorbereitungshandlung EU-weit kriminalisieren zu kon-
nen, bedarf es daher einer Harmonisierungskompetenz des dem Volldelikt zu-
grunde liegenden Kriminalititsbereichs.*

47 Richtlinie 2011/93/EU, Erwigungsgrund 19 weist zusitzlich auch explizit auf die
Strafwiirdigkeit der Kontaktanbahnung eines Erwachsenen zu einem Kind zu sexuellen
Zwecken ohne Nutzung der Informations- und Kommunikationstechnologien hin.

48 Statt aller: Lackner/Kiihl, StGB, § 176 Rn. 4a; Renzikowski, in: MiiKo-StGB Bd.3,
§ 176 Rn. 37.

4 Auch Piazena, Kommunikationsmoglichkeiten des Internets, S. 115, macht deutlich,
dass es sich etwa beim Verkaufen nicht existenter Ware im Internet weiterhin um einen Be-
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Mit der oben bereits dargestellten und begriindeten Auffassung, dass die voll-
deliktische Handlung den Kriminalitétsbereich auch fiir zugehdrige Vorberei-
tungshandlungen vorgibt, ist das Grooming dem Kriminalititsbereich des Men-
schenhandels und der sexuellen Ausbeutung von Frauen und Kindern zuzuord-
nen. Wie erwéhnt, sind zwar selbstverstiandlich bei derartig offen gestalteten
Begriffen auch Uberschneidungen denkbar, wie sich schon bei der computer-
strafrechtlichen Einordnung des Computerbetrugs gezeigt hat.’® Obwohl dieser
lediglich einen Spezialfall des Betrugs beschreibt, sind das Delikt und auch et-
waige Vorbereitungshandlungen nicht nur dem Bereich der Vermdgensdelikte,
sondern eben auch der Computerkriminalitit zuzurechnen. Das liegt allerdings
daran, dass bei der Tatbegehung regelméBig, zumindest mittelbar, auch selbst-
stindige netzwerk- und computerspezifische Rechtsgutsbeeintrachtigungen
oder -gefdhrdungen auftreten. Beim Grooming liegt der Fall jedoch anders.
Computersysteme und -netzwerke werden nicht manipuliert, beschadigt oder
zerstort, sondern lediglich als Kommunikationsmittel genutzt. An anderer Stel-
le®! ist auf die Problematik des Tatmittels ,,Computer* als alleinigem Ankniip-
fungspunkt fiir eine Harmonisierungskompetenz bereits hingewiesen worden.
Die Grooming-Strafbarkeit hat mit einer netzwerkspezifischen Computerkrimi-
nalitdt nicht mehr gemein als etwa Drogenhandel, der mithilfe eines E-Mail-
Verkehrs abgewickelt wird, sodass sich eine Harmonisierungskompetenz nicht
auf diesen Kriminalititsbereich stiitzen lésst.

Auch bei der zweiten Grooming-Variante nach Art. 6 Abs. 2 der Richtlinie
2011/93/EU* handelt es sich um ein klassisches Sexualdelikt, bei dem lediglich
die Informations- und Kommunikationstechnologie als Hilfsmittel zur Tatver-
wirklichung eingesetzt wird. Eine Subsumtion unter den Rechtsbegriff der
Computerkriminalitét gelingt daher auch in diesem Fall aus o. g. Griinden nicht.

Die Strafbarkeit der Kinderpornografie nach Art. 5 wird in Teilen an moderne
Begehungsformen unter Verwendung der Informations- und Kommunikations-
technologie angepasst, um sicherzustellen, dass die Strafbarkeit nicht von natio-

trug und damit um ein Vermogensdelikt und beim Versenden einer beleidigenden E-Mail
weiterhin um ein AuBerungsdelikt handelt.

30" Siehe bereits oben, Kap. 3 § 9 D.

51 Vgl. oben, Kap. 2 § 8 B.

32 Die Mitgliedstaaten treffen die erforderlichen MaBnahmen, um sicherzustellen, dass
der Versuch eines Erwachsenen, mit Mitteln der Informations- und Kommunikationstechno-
logie Straftaten gemafB Artikel 5 Absatz 2 und 3 [Einschub des Verfassers: Erwerb von Kin-
derpornografie und der bewusste Zugriff auf Kinderpornografie mittels Informations- und
Kommunikationstechnologie] zu begehen, indem er Kontakt zu einem Kind, das das Alter
der sexuellen Miindigkeit noch nicht erreicht hat, aufnimmt, um kinderpornografische Dar-
stellungen dieses Kindes zu erhalten, strafbar ist.”
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nalen Besonderheiten™ abhiingt, sondern die Straf- und Verfolgbarkeit auch bei
Tathandlungen wie der Teilnahme an kinderpornografischen Darbietungen mit-
tels Informations- und Kommunikationstechnologie gegeben ist.>* Insbesondere
im deutschen Strafrecht wird teilweise angenommen, dass eine Schutzliicke des
,,besitzlosen Konsums® (beispielsweise beim bloBen ,,Surfen im Internet) von
Kinderpornografie besteht. Die Rechtsprechung behilft sich regelmiBig damit,
auf § 184b Abs. 3 S. 1 Alt. 1 StGB (Unternehmen der Verschaffung) abzustellen,
wenn weder ein Herunterladen noch eine Zwischenspeicherung, sondern ledig-
lich ein reines Betrachten des kinderpornografischen Materials erfolgte.”> Da
die Literatur dieser Hilfskonstruktion allerdings mehrheitlich skeptisch gegen-
iibersteht, ist eine Klarstellung i.S.d. Art. 5 der Richtlinie 2011/93/EU wiin-
schenswert. Denkbar wire insoweit etwa, auf das Erfordernis des Besitzes eines
physischen Gegenstands zu verzichten.”’

Eine Subsumtion unter den Begriff der Computerkriminalitét ist allerdings
auch in diesen Fillen abzulehnen. Trotz einer Erleichterung und Beschleuni-
gung der Verfiigbarkeit und Verbreitung von Kinderpornografie durch die In-
formations- und Kommunikationstechnologie mit ihren Computernetzwerken
schiitzen die zugrunde liegenden Strafbarkeiten weiterhin die sexuelle Selbst-
bestimmung von Kindern und Jugendlichen und sind damit eindeutig dem Se-
xualstrafrecht zuzuordnen. Eine zusitzliche Klassifizierung als Bestandteil der
Computerkriminalitdt schafft einerseits Inkonsistenzen und ermoglicht ande-
rerseits die extensive Kompetenzbegriindung der Européischen Union, die ins-
besondere im Strafrecht strikt abzulehnen ist.

Fiir eine Einordnung der Kinderpornografie als Bestandteil der Computer-
kriminalitdt wird etwa vorgetragen, dass erst durch die Existenz von Computer-
netzwerken ein globaler Markt fiir Kinderpornografie geschaffen worden ist.*®
Man koénnte daher sagen, dass Kinderpornografie, wie sie sich heutzutage pra-
sentiert, ohne Computernetzwerke gar nicht mehr vorstellbar und daher eine

33§ 184b Abs. 3 StGB stellt den Besitz kinderpornografischer Schriften unter Strafe und
wire selbststdndig somit nicht geeignet, digitale Versionen kinderpornografischen Materials
zu kriminalisieren. § 11 Abs. 3 StGB erweitert den Schriftenbegriff daher auf ,,Datenspei-
cher®.

3 Siehe dazu Art. 4 Abs. 4 und Art. 2 lit. ) Richtlinie 2013/40/EU.

3 Vgl. OLG Hamburg, NJW 2010, 1893 (1895), damals noch bzgl. § 184b Abs.4 S. 1
StGB a.F.

36 Fischer, StGB, § 184b Rn.34f.; Hérnle, in: MiiKo-StGB Bd. 3, § 184b Rn.35.; Popp,
ZIS 2011, 193 (196 £f.).

57 So auch Brodowski, in: Lange/Boétticher (Hrsg.), Cyber-Sicherheit, S.249 (255)
m.w.N., der einen Wandel vom Sach- zum Informationsbezug vorschlégt.

38 Beispielhaft stehen dafiir die Regelungen und Erklarungen in der Cybercrime Conven-
tion (ETS Nr. 185) und der Richtlinie 2011/93/EU.
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Zuordnung zu diesem Kriminalitdtsbereich gerechtfertigt sei, da gewisserma-
Ben eine grundlegende Wandlung des Straftatbestands stattgefunden habe. Auch
wenn aktuell tatsdchlich ein Grofiteil der Kinderpornografie mithilfe von Com-
puternetzwerken verbreitet wird und auch jene erst durch diese Globalisierung
zu einem flaichendeckenden Problem geworden ist, kommt eine Neuverortung
im Kriminalitdtsbereich der Computerkriminalitit nicht in Betracht.
Computernetzwerke stellen eine Kommunikationsinfrastruktur dar, die fiir sich
selbst genommen durchaus schiitzenswert ist. Wenn aber lediglich unter Ausnut-
zung dieser Infrastruktur Straftaten begangen werden, unterfallen diese nicht
dem Bereich der ,,Infrastruktur®-Kriminalitit selbst. Ein Beispiel ist der Bereich
der Verkehrsdelikte. Dieser zeichnet sich dadurch aus, dass etwa die Straftaten
der §§ 315b, 315¢, 316, 316a StGB nach der h. M. vorwiegend den Stralenverkehr
als solchen schiitzen.” Herkémmliche Straftaten, die lediglich bei Gelegenheit
des Straflenverkehrs begangen werden, sind regelmaBig nicht Bestandteil der
Verkehrsdelikte.®® Auch der Umstand, dass einige Straftaten, wie etwa Zollver-
gehen und Menschenhandel, erst durch globale Zusammenschliisse mehrerer
Verkehrsinfrastrukturnetzwerke in grofler Anzahl auftreten, macht diese nicht
zu Verkehrsdelikten. Analog zu dieser Abgrenzung zwischen Delikten, die sich
gegen eine Verkehrsinfrastruktur selbst richten, von solchen, die lediglich unter
Nutzung jener Infrastruktur veriibt werden, sind auch die Straftaten der Richt-
linie 2011/93/EU nicht der Computerkriminalitit zuzuordnen.

Auch systematische und teleologische Aspekte einer unionsrechtlichen Pers-
pektive stehen einer Ausklammerung der Richtlinie 2011/93/EU aus dem Be-
reich der Computerkriminalitdt nicht entgegen. Derartige Argumente kdnnten
beispielsweise dann tiberwiegen, wenn der Schutz der sexuellen Selbstbestim-
mung (von Kindern) im Hinblick auf Pornografiestraftaten auf EU-Ebene ver-
hindert wiirde, weil der Computerkriminalitdtsbereich zu eng verstanden wird.
Dem Effektivitdtsgrundsatz des EU-Rechts liefe eine solche begrenzende Aus-
legung dann zuwider. Art. 83 Abs. 1 UAbs. 2 AEUV beinhaltet allerdings einen
einschldgigen Kriminalitdtsbereich, sodass eine Ankniipfung der volldelikti-
schen Handlung an jenen mdglich ist, ohne in extensiver Form und durch die
Heranziehung von Begehungsmodalititen in den Bereich der Computerkrimi-

% BGHSt 48, 119 (123); zum Streitstand siche Geppert, Jura 2001, 559 (560); Hentschel/
Konig, § 315b StGB Rn. 1; Zieschang, in: NK-StGB Bd. 3, § 315b Rn. 1; Konig, in: LK-StGB
Bd. 11, § 315b Rn. 3; Schmidt/Priebe, BT/1, Rn. 557; Zieschang, in: NK-StGB Bd.3, § 315¢
Rn. 5.

60" Selbstverstindlich konnen trotzdem mit einer Handlung sowohl Verkehrsdelikte als
auch Delikte gegen die korperliche Unversehrtheit begangen werden. Steinwiirfe von Auto-
bahnbriicken (BGH NStZ-RR 2010, 373 f)) etwa begriinden gleichzeitig die Strafbarkeiten
des (versuchten) Mordes und des gefiahrlichen Eingriffs in den Stralenverkehr.
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nalitdt vorzudringen, um eine Kompetenz zu begriinden. Nach verbreiteter Auf-
fassung stellen namlich der sexuelle Missbrauch und die Kinderpornografie
eine Untergruppe des Kriminalitdtsbereichs der ,,sexuellen Ausbeutung von
Frauen und Kindern® dar, der bereits selbststindig in Art. 83 Abs. 1 UAbs. 2
AEUV aufgefiihrt ist.®'

C. Zusammenfassung und Bewertung

Eine Kompetenz zur Harmonisierung des Kinderpornografie-Strafrechts kann
nach ganz tiberwiegender Auffassung durch den Kriminalitdtsbereich ,,Men-
schenhandel und sexuelle Ausbeutung von Frauen und Kindern* begriindet
werden. Der Kriminalitdtsbereich der Computerkriminalitdt in seiner hier ver-
tretenen Auspridgung ist indes nicht einschldgig, sodass eine Einordnung der
Richtlinie 2011/93/EU als computerstrafrechtliches EU-Instrument abzulehnen
ist. Dem Vorwurf des ,,Schattenboxens®, da schlie8lich jedenfalls eine Kompe-
tenz aus Art. 83 Abs. 1 UAbs.2 AEUV zur Harmonisierung der beinhalteten
Straftaten besteht, kann entgegengehalten werden, dass sich die hier vertretene
Auffassung selbstverstidndlich abstrahieren ldsst. Somit zeitigt sie auch bei-
spielsweise fiir die Frage der Harmonisierungsfihigkeit von AuBerungsdelikten
unter Nutzung der Infrastrukturen von Computernetzwerken zukiinftig Wir-
kung.

§ 11 Richtlinie 2013/40/EU iiber Angriffe
auf Informationssysteme

Die Richtlinie 2012/40/EU®? ersetzt den Rahmenbeschluss 2005/222/J1 und war
durch die sich beteiligenden Mitgliedstaaten bis zum 4. September 2015 umzu-
setzen.”® Aufgrund von Zusatzprotokollen wirken Irland, GroBbritannien und

o1 Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV
Rn. 55. Altere Auffassungen unterschieden noch zwischen dem klassischen Sexualstrafrecht
und der sexuellen Ausbeutung von Frauen und Kindern. Dabei bezogen sie sich auf die Her-
stellung des kompetenzrechtlichen Zusammenhangs zwischen den Begriffen ,,Menschen-
handel” und ,,sexuelle Ausbeutung®, sodass nur im Zusammenhang mit dem Menschenhan-
del stehende Sexualdelikte, wie etwa die Prostitution, erfasst waren. Nach den bislang unwi-
dersprochenen modernen Auffassungen sind jedoch weite Teile des Sexualstrafrechts durch
Art. 83 Abs. 1 UAbs. 2 AEUV harmonisierbar.

2 Richtlinie 2013/40/EU des Europdischen Parlaments und des Rats v. 12.08.2013 iiber
Angriffe auf Informationssysteme und zur Ersetzung des Rahmenbeschlusses 2005/222/J1
des Rates, ABL. L 218 v. 14.8.2013, S. 8.

6 Als Vor-Lissabon-Instrument stiitzte sich der Rahmenbeschluss 2005/222/JT noch auf
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Déane-mark jeweils nur in begrenztem Umfang an den EU-Politiken zu Innerem
und Justiz mit.** Daher sind EU-Richtlinien beziiglich des Raums der Freiheit,
der Sicherheit und des Rechts fiir diese Mitgliedstaaten auch regelméaBig nicht
verbindlich.

Der EU-Gesetzgeber ging bei Erlass der Richtlinie davon aus, dass die Vor-
schriften des Rahmenbeschlusses weitgehend in nationales Strafrecht umge-
setzt worden sind, allerdings aktuelle Entwicklungen auch Erweiterungen erfor-
dern. Daher sind einerseits sdmtliche Vorschriften des Rahmenbeschlusses
auch in der Richtlinie enthalten und andererseits weitere Delikte aufgenommen
worden, die vor allem auf die Bekdmpfung von grof3 angelegten Cyberangriffen
abzielen. Abgesehen von Dénemark beteiligen sich alle EU-Mitgliedstaaten an
der Richtlinie, sodass der Vorgénger-Rahmenbeschluss, aufler fiir Ddnemark,
lediglich hinsichtlich seiner Umsetzungsfristen noch Bedeutung behilt.%

Dieser Abschnitt beschéftigt sich zunichst inhaltlich mit der Richtlinie,®
bevor auf Gemeinsamkeiten und Unterschiede mit der bereits europaweit etab-
lierten Cybercrime Convention eingegangen wird.®” AnschlieBend erfolgt eine
Auseinandersetzung mit der auf beide Rechtsakte zuriickgehenden Vorverlage-
rung der Strafbarkeit in den Vorbereitungsbereich,’® bevor abschlieBend den
Fragen einer EU-rechtlichen Nichtigkeit der Richtlinie® bzw. der Moglichkeit
zur Auslosung des sog. Notbremsemechanismus gem. Art. 83 Abs.3 AEUV
nachgegangen wird.”

Art. 29, Art. 30 Abs. 1 lit. a), Art. 31 Abs. 1 lit. €) und Art. 34 Abs. 2 lit. b) EUV a.F. Inhaltlich
stellt er gewissermaflen ein Minus zur ihn ersetzenden Richtlinie dar, was aus materiell-recht-
licher Perspektive insbesondere durch das Fehlen einer Regelung zum Abfangen von Daten
sichtbar wird. Weitere Hinweise zum Diskussionsstand vor der Ersetzung des Rahmenbe-
schlusses durch die Richtlinie finden sich bei de Hert/Gonzdles Fuster/Koops, Revue Internatio-
nale de Droit Pénal, 77 (2006), 473 und bei Summers u. a., EU Criminal Law, S. 234 ff.

4 Protokoll (Nr. 21) iiber die Position des Vereinigten Konigreichs und Irlands hinsicht-
lich des Raums der Freiheit der Sicherheit und des Rechts, ABI. C 115 v. 9.5.2008, S. 295 und
Protokoll (Nr. 22) iiber die Position Danemarks hinsichtlich des Raums der Freiheit der Si-
cherheit und des Rechts, ABIL. C 115 v. 9.5.2008, S. 299.

5 Sieber, in: ders./Satzger/von Heintschel-Heinegg (Hrsg.), Europdisches Strafrecht,
§ 24 Rn. 69 ff.

0 Kap.3 § 11 A.

¢7 Kap.3 § 11 E.

%8 Kap.3§12.

% Kap.3 § 12 D.

0 Kap.3 §12D. 1L 2.
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A. Aufbau und Erwdgungsgriinde

Die Richtlinie beginnt wie bereits der Rahmenbeschluss in Art. 2 mit Definitio-
nen zu ,,Informationssystem*’!, ,,Computerdaten*’, ,,juristische Person“’*> und
dem Merkmal ,,unbefugt*’*, bevor in den Art. 3-7 auf die einzelnen zu harmo-
nisierenden Strafvorschriften eingegangen wird. In Art. 8 und 9 werden Anstif-
tung, Beihilfe und Versuch geregelt beziechungsweise die im jeweiligen nationa-
len Strafrecht zu verankernden Strafen festgelegt. Die Art. 10 und 11 begriinden
einerseits die Verantwortlichkeit von juristischen Personen und statuieren ande-
rerseits die gegen jene zu verhdngenden Sanktionen. Art. 13 enthélt schlieBlich
Vorgaben zum Informationsaustausch beziiglich computerstrafrechtlicher De-
likte.

Nach den Erwigungsgriinden dieser Richtlinie stellen Informationssysteme
unverzichtbare Bestandteile des politischen, wirtschaftlichen und gesellschaft-
lichen Zusammenlebens dar, sodass Angriffe auf jene oftmals schwerwiegende
Beeintrachtigungen nach sich ziehen konnen. Insbesondere wenn diese im Zu-
sammenhang mit organisierter Kriminalitét stehen, auf kritische Infrastruktu-
ren abzielen oder politische Ziele verfolgen, sei das europdische Ziel einer siche-
ren Informationsgesellschaft und die Gewéhrleistung eines Raumes der Frei-
heit, der Sicherheit und des Rechts massiv gefdhrdet. Gegenmafilnahmen auf
EU-Ebene und dariiber hinaus erforderten daher zusétzlich eine internationale
Koordinierung.

Vor allem der wachsenden Zahl von CybergroBangriffen soll durch die har-
monisierte Kriminalisierung bestimmter Verhaltensweisen begegnet werden.

- Informationssystem [bezeichnet] eine Vorrichtung oder eine Gruppe miteinander
verbundener oder zusammenhéngender Vorrichtungen, die einzeln oder zu mehreren auf der
Grundlage eines Programms die automatische Verarbeitung von Computerdaten durchfiih-
ren, sowie die von ihr oder ihnen zum Zwecke des Betriebs, der Nutzung, des Schutzes und
der Pflege gespeicherten, verarbeiteten, abgerufenen oder iibertragenen Computerdaten™;
vgl. Art. 2 lit. a) Richtlinie 2013/40/EU.

2 Computerdaten [sind] jede Darstellung von Tatsachen, Informationen oder Konzep-
ten in einer fiir die Verarbeitung in einem Informationssystem geeigneten Form, einschlief3-
lich eines Programms, das die Ausfiihrung einer Funktion durch ein Informationssystem
auslosen kann®; vgl. Art. 2 lit. b) Richtlinie 2013/40/EU.

73 Juristische Person [ist] jedes Rechtssubjekt, das den Status der juristischen Person
nach dem anwendbaren Recht besitzt, mit Ausnahme von Staaten oder anderen Korperschaf-
ten des offentlichen Rechts in der Ausiibung hoheitlicher Rechte und von 6ffentlich-rechtli-
chen internationalen Organisationen‘; vgl. Art. 2 lit. ¢) Richtlinie 2013/40/EU.

7 Unbefugt [ist] ein in dieser Richtlinie genanntes Verhalten, einschlieBlich Zugang,
Eingriff oder Abfangen, das vom Eigentiimer oder einem anderen Rechtsinhaber des Sys-
tems oder eines Teils des Systems nicht gestattet wurde oder das nach den einzelstaatlichen
Rechtsvorschriften nicht zulédssig ist“; vgl. Art. 2 lit. d) Richtlinie 2013/40/EU.
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Im Vorfeld solcher CybergroBangriffe werden in der Regel sog. Botnetze ge-
schaffen, indem eine Vielzahl von Rechnern oder ganze Computersysteme, zu-
meist durch gezielte Infizierung mit Schadsoftware, zusammengeschlossen
werden, um daraufhin diese multiplizierte Rechenleistung zu koordinierten
Angriffen auszunutzen.” Ein maBgebliches Ziel der Richtlinie ist es daher, be-
reits die Herstellung solcher Botnetze EU-weit unter Strafe zu stellen. Von einer
Deliktsverwirklichung wird dann ausgegangen, wenn ,,die Einrichtung einer
ferngesteuerten Kontrolle iiber eine bedeutende Anzahl von Computern [er-
reicht ist], indem diese durch gezielte Cyberangriffe mit Schadsoftware infiziert
werden®.®

Weitere relevante Erwidgungsgriinde beziehen sich auf die sog. dual-use-Pro-
blematik,”” die Einrichtung und Nutzung von internationalen Netzwerken sowie
die Zusammenarbeit mit Privaten zum Informationsaustausch bei Sicherheits-
vorfillen” und schlieBlich auf die allgemeine Verbesserung der Cybersicherheit
als PriventivmaBnahme.”

Zusammengefasst handelt es sich bei der Richtlinie einerseits um eine Mo-
dernisierung gegeniiber dem Rahmenbeschluss, da die Vorschriften insbeson-
dere eine Reaktion auf die Gefahr von Botnetzen darstellen, indem bereits friih-
zeitig eine Strafbarkeit begriindet und nicht der Einsatz eines solchen Botnetzes
abgewartet wird.®® Andererseits liegt in der Richtlinie auch eine Verschirfung
der Kriminalisierungspflicht von Computerdelikten, was sich vor allem an den
geforderten Strafrahmen des Art. 9 zeigt. Jener Art. 9 verlangt den Mitglied-
staaten nicht nur MaBnahmen mit wirksamen, verhdltnisméaBigen und ab-
schreckenden Sanktionen ab, wie in weiten Teilen der Vorgidnger-Rahmen-
beschluss,®! sondern gibt detaillierte und qualifizierte Erfordernisse zu Min-
dest-Hochststrafen vor. Insbesondere Art. 9 Abs. 4 der Richtlinie verdeutlicht

75 Siehe zur Funktionsweise von Botnetzen sowie deren kriminologischer Einordnung im
Spannungsfeld zwischen Mensch und Maschine van der Wagen/Pieters, Brit. J. Criminol.
2015, 578 (580 1f.).

76 Richtlinie 2013/40/EU, Erwédgungsgrund 5.

"7 Von der dual-use-Moglichkeit eines Tatwerkzeugs wird dann gesprochen, wenn es
derartig beschaffen ist, dass neben der kriminellen Nutzung auch ein rechtméBiger Einsatz in
Betracht kommt. Daher ist bei solchen Tatwerkzeugen dolus directus Voraussetzung fiir die
Strafbarkeit, vgl. Richtlinie 2013/40/EU, Erwagungsgrund 16. Eine vertiefende Auseinan-
dersetzung mit dem computerstrafrechtlichen dual-use-Phanomen findet sich bei Albrecht,
Dual-Use-Software, S. 11 ff.

8 Richtlinie 2013/40/EU, Erwigungsgriinde 22-24.

7 Richtlinie 2013/40/EU, Erwédgungsgrund 26.

80 Richtlinie 2013/40/EU, Erwégungsgrund 5.

81 Fiir Straftaten nach Art. 3 und 4 des Rahmenbeschlusses wurden auch in diesem be-
reits Hochststrafen von mindestens einem Jahr verlangt.
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die Verscharfung durch die Vorgabe von Mindest-Hochststrafen von fiinf Jah-
ren in Fillen der Art. 4 und 5, wenn die entsprechenden Straftaten im Rahmen
einer kriminellen Vereinigung begangen werden (lit. a), einen schweren Scha-
den verursachen (lit. b) oder gegen ein Informationssystem einer kritischen In-
frastruktur veriibt werden (lit. c).

B. Materiell-rechtlicher Regelungsbereich der Richtlinie

Den Kern der Richtlinie bilden die Art. 3—8 mit ihren Regelungen zu materiel-
len Harmonisierungserfordernissen.

1L Rechtswidriger Zugang zu Informationssystemen

Der rechtswidrige Zugang zu Informationssystemen® wird nicht nur in der
Laiensprache oftmals auch als Hacking® bezeichnet. Interessant an der Formu-
lierung des Artikels ist insbesondere, dass, anders als aktuell noch in vielen
nationalen Rechtsordnungen,®* bereits der Zugang zum Informationssystem
und nicht erst der tatsdchliche Zugriff auf Computerdaten zu kriminalisieren ist.
Dariiber hinaus ist wichtig, dass nur dann eine Kriminalisierung erforderlich
ist, wenn Sicherheitsmafinahmen beim Zugang verletzt werden, und dass leichte
Fille von einer Bestrafung ausgenommen werden konnen. Die Definition leich-
ter Félle wird den nationalstaatlichen Gesetzgebern iiberlassen, obgleich Erwi-
gungsgrund 11 darauf hindeutet, dass vor allem die Geringfiigigkeit des verur-
sachten Schadens oder der Gefahr mafigeblich sein sollte.

82 Art. 3 der Richtlinie 2013/40/EU: ,,Die Mitgliedstaaten treffen die erforderlichen MaB3-
nahmen, um sicherzustellen, dass der vorsatzliche unbefugte Zugang zu einem Informations-
system als Ganzem oder zu einem Teil davon, wenn dieser Zugang durch eine Verletzung von
Sicherheitsmafinahmen erfolgt, zumindest dann unter Strafe gestellt wird, wenn kein leichter
Fall vorliegt.”

83 Unter Hacking werden Handlungen subsumiert, die darauf abzielen, sich unbefugt
Zugang zu einem Computer oder Informationssystem zu verschaffen. In der Regel geschieht
dies durch abgefangene Passworter oder durch die Nutzung von Insiderinformationen vom
Zugangsberechtigten; vgl. Hecker, Europdisches Strafrecht, Kap. 11 Rn. 91. Obwohl sich der
Begriff des ,,Hacking-Paragrafen™ im Sprachgebrauch festgesetzt hat, stellen freilich auch
viele weitere spezifische Angriffstechniken (z. B. durch Wiirmer oder Trojaner) einen rechts-
widrigen Zugang zu Informationssystemen dar.

84 Auch der das sog. Hacking betreffende § 202a des deutschen StGB erfiillt die EU-Vor-
gaben an dieser Stelle trotz einer Gesetzanderung im Jahre 2007 nicht. Dazu sogleich, Kap. 3
§11C.
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II. Rechtswidriger Systemeingriff

Im Unterschied zum Hacking zielt Art. 4% nicht auf die Verletzung der Vertrau-
lichkeit von Informationssystemen oder Computerdaten, sondern verlangt die
Kriminalisierung von Schéddigungshandlungen gegeniiber Informationssyste-
men. Klassisches Beispiel sind die sog. DoS- (Denial of Service) oder DDoS-
Attacken (Distributed Denial of Service) gegentiber einem Server. Dabei wird
ein Betriebssystem, ein Internetzugang oder ein anderer Dienst eines Hosts
durch eine Vielzahl von Anfragen derartig iiberlastet, dass er seine eigentliche
Funktion nicht mehr auszufiihren vermag.®¢

Eine selbststindige Strafbarkeit neben dem ,,Hacking™ wurde deswegen als
notwendig erachtet, da ein Eindringen in das betroffene Informationssystem
nicht zwingend ist, um dessen Funktionsfahigkeit zu beeintrachtigen oder gar
aufler Kraft zu setzen. Aus technischer Perspektive muss man sich die Situation
dergestalt vorstellen, dass ein massenhafter Aufruf einer Internetseite unter-
nommen wird, der dazu fiihrt, dass reguldre Besucher einer Webseite keinen
Zutritt erhalten konnen. Faktisch wird daher der Zugang lediglich rein ,,duler-
lich* blockiert, sodass ein Eindringen nicht zwingend gegeben ist.

1II. Rechtswidriger Eingriff in Daten

Art. 5% verlangt die Kriminalisierung des unbefugten Dateneingriffs und un-
terscheidet sich daher von Art. 4 durch die unterschiedlichen Tatobjekte. Nicht
die schwere Behinderung oder Stérung eines Informationssystems ist hinrei-
chend, sondern vielmehr wird eine Beeintriachtigung der Computerdaten inner-
halb des Informationssystems gefordert. Ob sich der Unterschied zwischen
Art. 4 und Art. 5 allerdings in der Praxis auswirkt, darf durchaus bezweifelt
werden, da eine schwere Behinderung oder Stérung nach Art. 4 oftmals auch

85 Art. 4 der Richtlinie 2013/40/EU: ,,Die Mitgliedstaaten treffen die erforderlichen MaB3-
nahmen, um sicherzustellen, dass die vorsitzliche und unbefugte schwere Behinderung oder
Storung des Betriebs eines Informationssystems durch Eingeben von Computerdaten, durch
Ubermitteln, Beschidigen, Loschen, Beeintrichtigen, Verindern und Unterdriicken von
Computerdaten und durch Unzugénglichmachen von Computerdaten zumindest dann unter
Strafe gestellt wird, wenn kein leichter Fall vorliegt.

86 Fiir die Rechtslage in Deutschland arbeitet Valerius, in: Hilgendorf (Hrsg.), IT-Recht,
S. 19 (32 ff.) anhand des ,,Lufthansa-Falls“ (AG Frankfurt a. M. MMR 2005, 863 sowie OLG
Frankfurt a. M. MMR 2006, 547, jeweils mit Anmerkungen dazu von Gercke, M.) die Straf-
barkeit von DDoS-Angriffen als sog. virtuelle Sit-ins umfangreich auf.

87 Art. 5 der Richtlinie 2013/40/EU: ,,Die Mitgliedstaaten treffen die erforderlichen MaB-
nahmen, um sicherzustellen, dass das vorsatzliche und unbefugte Loschen, Beschadigen,
Beeintrachtigen, Verandern, Unterdriicken von Computerdaten eines Informationssystems
und das Unzugénglichmachen solcher Daten zumindest dann unter Strafe gestellt wird, wenn
kein leichter Fall vorliegt.”
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zumindest eine Unterdriickung oder ein Unzuganglichmachen von Computer-
daten innerhalb dieses Informationssystems darstellen wird.®®

Beispiel: Die DDoS-Attacke auf einen Webserver, bei welcher die auf diesem
liegenden Daten nicht mehr zugdnglich sind, ist sowohl von Art. 4 als auch von
Art. 5 erfasst, da nicht nur eine schwere Beeintrdchtigung des Systems, sondern
regelmdfsig auch eine Unterdriickung der in diesem System gespeicherten Da-
ten gegeben sein diirfte. Ein relevanter Unterschied zwischen den beiden Straf-
barkeiten liegt hingegen dann vor, wenn ein System derart angegriffen und ge-
stort wird, dass zwar die Voraussetzungen des Art. 4 erfiillt sind, die gespei-
cherten Daten jedoch weiterhin erreichbar bleiben.

1V, Rechtswidriges Abfangen von Daten

Die Vorschrift des Art. 6% ist gegeniiber dem Rahmenbeschluss neu aufgenom-
men worden und dhnelt Art. 3 der Cybercrime Convention. Anders als Art. 3
der Richtlinie, der es erfordert, den unbefugten Zugang zu Informationssyste-
men unter Strafe zu stellen, und damit bereits die Integritdt des Informations-
systems selbst und nicht erst die der Computerdaten schiitzt, zielt Art. 6 auf den
Schutz von Daten wihrend der Ubermittlung ab, was hier durch den Begriff des
,Abfangens* verdeutlicht wird. Durch Art. 6 der Richtlinie 2013/40/EU wird
demnach der Fall angesprochen, dass ein Angreifer weder in ein Computer-
system eindringt, noch den Zugriff auf andere Art verhindert, sondern stattdes-
sen lediglich zwischen verschiedenen Computer(systeme)n die iibermittelten
Daten abfiangt. Letztlich handelt es sich somit eher um einen Fall des ,,Daten-
diebstahls* als den einer ,,technischen Computersachbeschadigung®.

V. Tatwerkzeuge

Besonders interessant, wenn auch lediglich niichtern mit ,,Tatwerkzeuge™ beti-
telt, ist Art. 7 der Richtlinie®®, der abermals Vorgaben der Cybercrime Conven-
tion aufgreift und einen weiteren Fall der Vorfeldstrafbarkeit im Computerstraf-

8 Vgl. dazu auch Sieber, in: ders./Satzger/von Heintschel-Heinegg (Hrsg.), Européisches
Strafrecht, § 24 Rn. 79.

8 Art. 6 der Richtlinie 2013/40/EU: ,,Die Mitgliedstaaten treffen die erforderlichen MaB3-
nahmen, um sicherzustellen, dass das vorsétzliche und unbefugte, mit technischen Hilfsmit-
teln bewirkte Abfangen nichtoffentlicher Computerdateniibermittlungen an ein Informations-
system, aus einem Informationssystem oder innerhalb eines Informationssystems einschlief3-
lich elektromagnetischer Abstrahlungen aus einem Informationssystem, das Trdger solcher
Computerdaten ist, zumindest dann unter Strafe gestellt wird, wenn kein leichter Fall vorliegt.”

% Art. 7 der Richtlinie 2013/40/EU: ,,Die Mitgliedstaaten treffen die erforderlichen MaB-
nahmen, um sicherzustellen, dass das vorsitzliche und unbefugte Herstellen, Verkaufen, Be-
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recht darstellt. Unter Strafe zu stellen ist demnach u.a. die Herstellung von
Computerprogrammen, -passwortern, Zugangscodes und &dhnlichen Daten,
wenn dies mit der Absicht erfolgt, Straftaten nach den vorgenannten Art. 3—6 zu
begehen. Da derartige Verhaltensweisen nach der vorherigen Rechtslage ledig-
lich als Beihilfehandlungen zum Volldelikt®' strafrechtlich relevant waren, hing
eine Strafbarkeit des Verhaltens letztlich vom Erfolgseintritt der Bezugstat ab,
was nach den Wertungen des Europarats und des deutschen Strafgesetzgebers
der Gefihrlichkeit des Verhaltens nicht hinreichend gerecht wurde.”? Beziiglich
dieser Strafbarkeitsbegriindung wird auf die folgende intensive Auseinander-
setzung mit der RechtméBigkeit von Vorfelddelikten aus nationalstaatlicher und
unionsrechtlicher Perspektive verwiesen.”® Positiv wird hingegen regelmiBig
aufgenommen, dass die Vorschrift den Mitgliedstaaten die Moglichkeit ldsst,
flexibel auf die sog. dual-use-Problematik zu reagieren.’*

VI Anstiftung, Beihilfe und Versuch

Im Rahmen von Art. 8 ist vor allem beachtenswert, dass ausschlieB3lich hinsicht-
lich Art. 4 und 5 eine Versuchsstrafbarkeit gefordert wird, was zu der para-
doxen Situation fiihrt, dass zwar durch Art. 7 das Herstellen, Inverkehrbringen
etc. von Tatwerkzeugen zur Begehung von Straftaten i.S.d. Art. 3 und 6 unter
Strafe zu stellen sind, der Versuch der entsprechenden Straftaten allerdings
nicht. Damit liegt eine Vorbereitungsstrafbarkeit vor, ohne dass das nachgela-
gerte Versuchsstadium strafbar wire. Auch fiir das deutsche Strafrecht wurde
diese Konstruktion iibernommen. Eine weitere Vertiefung dieser Auffalligkeit
kann hier jedoch unterbleiben, da sich Kommentarliteratur und Wissenschaft
bereits ausfiithrlich mit dieser Frage auseinandergesetzt haben, seit die interna-
tionale Vorgabe in das deutsche Computerstrafrecht umgesetzt worden ist.”

schaffen zwecks Gebrauchs, Einfithren, Verbreiten oder anderweitige Verfiigbarmachen
folgender Instrumente, das mit der Absicht erfolgt, eine Straftat im Sinne der Artikel 3 bis 6
zu begehen, zumindest dann unter Strafe gestellt wird, wenn kein leichter Fall vorliegt: a)
eines Computerprogramms, das in erster Linie dafiir ausgelegt oder hergerichtet worden ist,
eine Straftat im Sinne der Artikel 3 bis 6 zu begehen; b) eines Computerpassworts, eines
Zugangscodes oder dhnlicher Daten, die den Zugang zu einem Informationssystem als Gan-
zem oder zu einem Teil davon ermdglichen.”

1 Zum Begriff des Volldelikts siehe unten, Kap.3 § 12 C.

2 BT-Drs. 16/3656, S. 12.

% Siche unten, Kap.3 § 12 D.1. 1.

94 Sieber, in: ders./Satzger/von Heintschel-Heinegg (Hrsg.), Europdisches Strafrecht,
§ 24 Rn. 81.

%5 Siehe u.a. Borges/Stuckenberg/Wegener, DuD 2006, 275; Groseling/Hofinger, MMR
2007, 626 (628); Kargl, in: NK-StGB Bd.2, § 202¢ Rn. 3.
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C. Umsetzungsstand in Deutschland

Nachbesserungsbedarf wird fiir das materielle Strafrecht in Deutschland kaum
gesehen. Teilweise wird dies darauf zuriickgefiihrt, dass deutsche Regierungs-
vertreter und Wissenschaftler bereits von Beginn an bei der Ausarbeitung inter-
nationaler Regelungen zur Bekdmpfung der Computerkriminalitét beteiligt ge-
wesen sind.”® Diese Regelungen basierten daher entweder in Teilen auf dem
deutschen Strafrechtsstandard oder wurden schon frithzeitig national umge-
setzt.”’

Das materielle Computerstrafrecht steht dementsprechend in Deutschland
bereits weitestgehend mit der Richtlinie in Einklang. Lediglich in Detailfragen
besteht weiterer Harmonisierungsbedarf. Das betrifft etwa den Umstand, dass
die deutsche Regelung des Ausspdhens von Daten nach § 202a StGB zwar den
Anforderungen des rechtswidrigen Zugangs zu Informationssystemen nach
Art. 3 der Richtlinie nahezu umfassend gerecht wird, jedoch den tatsachlichen
Zugang zu Daten verlangt, was dem beabsichtigten Charakter eines abstrakten
Gefihrdungsdelikts zuwiderliuft.”® Weitere Anpassungen sind bei der Bestra-
fung von qualifizierten Begehungsformen und erschwerenden Umsténden not-
wendig, da die deutschen Hochststrafen in einigen Fillen in Anbetracht der
Richtlinien-Vorgaben nicht ausreichen.”

Im Falle der sog. dual-use-Problematik besteht im deutschen Strafrecht wie-
derum eigentlich die Notwendigkeit einer Strafbarkeitsbeschrankung, da das
deutsche Recht zumindest dem Wortlaut nach strenger ist, als es die EU-Richt-
linie vorgibt. Zwar ist es den Mitgliedstaaten grundsitzlich nicht verboten, iiber
die Vorgaben einer EU-Richtlinie hinauszugehen und weitergehende Tatbestan-
de zu schaffen, jedoch bietet die Richtlinie insbesondere beim Einsatz von
Schadsoftware sinnvolle Einschrankungsoptionen der Strafbarkeit durch Vor-
satzerfordernisse, die das deutsche Strafrecht nicht beinhaltet. Dort wird ndim-
lich von Absicht, mithin dem dolus directus ersten Grads gesprochen, wiahrend
der § 202¢ StGB dolus eventualis geniigen ldsst. Bislang deuten allerdings ledig-
lich Anmerkungen der Bundesregierung'®® und restriktive Auslegungsvorgaben

% Sieber, in: ders./Satzger/von Heintschel-Heinegg (Hrsg.), Europdisches Strafrecht,
§ 24 Rn. 90.

97 Als Beispiel dienen die aktuellen internationalen Regelungen zum unbefugten Zugang
zu Informationssystemen, die in Deutschland schon 1986 durch das 2. WiKG eingefiihrt
wurden, nachdem die OECD einschldgige Empfehlungen abgegeben hatte; siche dazu Sieber,
Informationstechnologie und Strafrechtsreform, S. 31 ff.

% Groseling/Hofinger, MMR 2007, 549 (551).

9 Sieber, in: ders./Satzger/von Heintschel-Heinegg (Hrsg.), Europdisches Strafrecht,
§ 24 Rn. 102.

100 BT-Drucks. 16/3656, S.12.
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des Bundesverfassungsgerichts auf eine Begrenzung des Tatbestands hin.!"!
Sinnvoll wire es demgemal, IT-Sicherheitsexperten die Arbeit zu erleichtern,
indem bereits im Tatbestand deutlich gemacht wird, dass der Umgang mit du-
al-use-Software nur dann strafbar ist, wenn dabei die Begehung eines eigenen
oder fremden Computerdelikts beabsichtigt ist.!”

Beispiel: Der IT-Sicherheitsexperte S schreibt ein Computerprogramm, mit wel-
chem TAN-Kombinationen von Kunden einer grofien Bank ausgelesen werden
kénnen. Bevor er es letztlich den IT-Abteilungen der Banken fiir interne Sicher-
heitssimulationen anzubieten gedenkt, diskutiert er das Softwaredesign mit be-
freundeten Experten. Ihm ist dabei durchaus bewusst, dass nicht auszuschlie-
Jen ist, dass jene Experten diese Software auch fiir illegale Aktivitdten nutzen.

Die derzeitige deutsche Rechtslage klammert diese Fallkonstellation nicht
explizit aus dem Anwendungsbereich des § 202c¢ StGB aus, sodass méglicher-
weise relevante Entwicklungen im Bereich der IT-Sicherheit aus Angst der Pro-
grammierer vor Strafbarkeit unterbleiben.

D. Subsumtion unter den netzwerkorientierten
Computerkriminalititsbegriff

Die Richtlinie stellt einen wichtigen Baustein in der Entwicklung der EU im
Bereich der Computerkriminalitdt dar. Die von ihr aufgegriffenen Tatbestéinde
finden sich sdmtlich so oder in dhnlicher Form auch in der Cybercrime Conven-
tion wieder und die Richtlinie nimmt in Erwdgungsgrund 15 nicht nur Bezug
auf jene Konvention, sondern stellt sich sogar bewusst in deren Tradition und
erklart deren Ratifizierung durch alle Mitgliedstaaten der EU zum Ziel. Deut-
lich wird vor allem, dass die digitale européische Infrastruktur mit flankieren-
den strafrechtlichen Mitteln abgesichert werden soll.

Uber diese allgemein wiinschenswerten Aspekte hinaus zielen simtliche zu
harmonisierenden Straftaten der Richtlinie auf digitale Angriffe auf Informa-
tionssysteme ab und beziehen sich somit auf eine enge Definition der Compu-
terkriminalitdt. Dabei nehmen die Delikte nicht nur alternativ auf Computer-
(systeme) als Angriffsmittel oder -objekte Bezug, was die herrschenden Auf-
fassungen geniigen lassen,'”® sondern kriminalisieren Handlungen, die eine

01 Hofinger, ZUM 2009, 751 (752 f.).

102 Siehe etwa Kargl, in: NK-StGB Bd. 2, § 202¢ Rn. 7; a. A. wohl Schumann, NStZ 2007,
676 (678 f.), der allerdings auch verdeutlicht, dass der Eventualvorsatz nur unter Beriicksich-
tigung des gesetzgeberischen Ziels, der Eindimmung von gefahrlichen Verhaltensweisen,
sachgerecht ist.

103 Vgl. oben, Kap.2 § 4 A.
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kumulative Funktion von Computer(systeme)n als Angriffsmittel und -objekte
voraussetzen. Sowohl der Netzwerkaspekt dieser Delikte als auch der Schutz
klassischer computerspezifischer Rechtsgiiter stehen damit im Vordergrund und
es besteht durchaus Grund zur Annahme, dass die mit der Richtlinie aufgegrif-
fenen Straftaten keine Riicksicht auf nationale R&ume nehmen. Vielmehr ist
cher davon auszugehen, dass rein nationale Sachverhalte in Zukunft zufallige
Momentaufnahmen sein werden. Insbesondere auch die strafrechtliche Absi-
cherung der europidischen digitalen Infrastruktur gegen digitale Angriffe ist mit
guten Griinden dem Kompetenztitel des Art. 83 Abs. 1 UAbs. 2 AEUV zu un-
terstellen. Die potenziellen Taten bedrohen durch die digitale Vernetzung unter-
einander nicht mehr ausschlieflich einzelne Netzwerke, sondern die gesamte
Infrastruktur in der EU und letztlich sogar dariiber hinaus. So ist ein Serveraus-
fall bei einem italienischen Telekommunikationsunternechmen nicht nur fiir je-
nes, sondern moglicherweise auch fiir Telekommunikationsinfrastrukturanbie-
ter anderer Mitgliedstaaten von Bedeutung. Vor allem auch der Umstand, dass
die digitale Infrastruktur erst die Funktionsfahigkeit vieler kritischer Infra-
strukturen'® sicherstellt, macht sie gewissermaBen selbst zu einer kritischen
und damit besonders schutzwiirdigen Infrastruktur.!® Durch die fortschreiten-
de Vernetzung von immer mehr Lebensbereichen haben somit auch lokale An-
griffe oftmals EU-weite Auswirkungen, sodass im Rahmen einer typisierenden
Betrachtung eindeutig von grenziiberschreitender und besonders schwerer Kri-
minalitédt gesprochen werden kann.

Diese vielfach auch als CIA-Delikte' klassifizierten Straftaten der Richtli-
nie sind mithin eindeutig vom hier vertretenen netzwerkspezifischen europii-
schen Rechtsbegriff der Computerkriminalitdt des Art.83 Abs.1 UAbs.2
AEUYV erfasst.

E. Unterschiede zur Cybercrime Convention

Nicht nur aufgrund des kontinentalen Bezugs zwischen Europidischer Union
und Europarat ist dessen Cybercrime Convention an dieser Stelle als Instrument
gegen Computerkriminalitidt aufzunehmen. Insbesondere auch die Tatsache,
dass die EU den Einfluss der Vorarbeiten des Europarates auf ihre Politiken zur
Bekimpfung von Computerkriminalitiit ausdriicklich betont, macht einen Uber-

104 Zum Begriff siehe unten, Kap. 4 § 13.

105 Eine intensive Auseinandersetzung mit dieser Thematik findet sich unten, Kap. 4 § 13
A.

106 Siehe bereits oben, Kap.2 § 5 A.
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blick!%” und einen Vergleich der jeweiligen Zielrichtungen'® zwischen der Kon-
vention und der EU-Richtlinie an dieser Stelle lohnenswert. Dariiber hinaus
wird die Cybercrime Convention zwar aus unterschiedlichen Griinden und von
verschiedenen internationalen Akteuren immer wieder kritisiert, stellt jedoch
nichtsdestotrotz bislang den umfassendsten und internationalsten Ansatz zur
Harmonisierung des Computerstrafrechts dar.

L Cybercrime Convention im Uberblick

Das Instrument mit der gro3ten internationalen Reichweite zur Harmonisierung
des formellen und materiellen Computerstrafrechts ist durch den Europarat aus-
gearbeitet und aktuell von 57 Staaten unterzeichnet und von 53 Staaten ratifi-
ziert worden.!” Als sog. offenes volkerrechtliches Abkommen kénnen der Kon-
vention nicht nur Mitgliedstaaten des Europarats, sondern auch Drittstaaten
beitreten.!'® Obgleich sie vollwertige Mitglieder des Europarates sind, haben
Andorra, Griechenland, Irland, Liechtenstein, Monaco und Schweden die
Cybercrime Convention nach ihrer Unterzeichnung bislang nicht umgesetzt.
Russland und San Marino gehdren dariiber hinaus nicht einmal zur Gruppe der
Unterzeichnerstaaten.

Der Europarat gibt unter Berufung auf interne Quellen an, dass die tatsdchli-
che Wirkung der Cybercrime Convention weit iiber die Unterzeichnerstaaten
hinausreicht, da sich die computerstrafrechtliche Gesetzgebung weltweit in
mehr als 100 Staaten direkt oder indirekt an der Konvention orientiert.!'! Auch
wenn eine Uberpriifung dieser Angaben nicht ohne Weiteres moglich ist, kann
davon ausgegangen werden, dass viele Staaten bei der Implementierung compu-
terstrafrechtlicher Normen auf die Inhalte der Cybercrime Convention zuriick-
greifen.!?

1. Aufbau der Konvention

Im ersten Abschnitt des zweiten Kapitels benennt die Konvention Delikte, die
gegen oder durch Computernetzwerke veriibt werden. Genannt sind einerseits

107" Siehe sogleich unten, Kap. 3 § 11 E.T.
108 Siehe unten, Kap.3 § 11 E. I1.
109 Stand: Mérz 2017.
110 Die Nicht-Mitglieder Australien, die Dominikanische Republik, Japan, Mauretanien,
Panama und die Vereinigten Staaten von Amerika haben die Konvention bereits ratifiziert,
wihrend Kanada und Siidafrika bislang lediglich unterzeichnet haben.

" Contribution of the Secretary General of the Council of Europe to the 12th United
Nations Congress, ID SG/Inf(2010)4, 2010, S. 18.

12 Gercke, M., Computer Law Review International 2011, 142 (143) auch m.w.N. zu ein-
zelnen Staaten (Argentinien, Botswana, Agypten, Nigeria, Pakistan und die Philippinen).
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der rechtswidrige Zugang zu Computersystemen (Art. 2), das rechtswidrige Ab-
fangen iibertragener Computerdaten (Art. 3), Eingriffe in Daten (Art. 4), Ein-
griffe in Computersysteme (Art.5) und der Missbrauch von Vorrichtungen
(Art. 6) als solche Straftaten, die gegen die Vertraulichkeit, Unversehrtheit und
Verfiigbarkeit von Daten und Systemen begangen werden und bei denen Com-
putersysteme das Angriffsobjekt darstellen.!’* Andererseits werden Straftaten
identifiziert, bei denen Computernetzwerke als Tatwerkzeug eingesetzt werden.
Dazu zéhlen neben der computerbezogenen Filschung (Art.7) und dem
computerbezogenen Betrug (Art. 8) auch inhaltsbezogene Delikte, wie Strafta-
ten mit Bezug zu Kinderpornografie (Art. 9).!"* Lediglich in einem Zusatzproto-
koll''® sind dariiber hinaus Vorgaben festgehalten, um rassistische und fremden-
feindliche Taten in Computersystemen unter Strafe zu stellen, da ein Konsens
auf diesem Gebiet nicht zwischen allen Unterzeichnerstaaten hergestellt werden
konnte. Der materielle Teil des Ubereinkommens schlieBt mit Straftaten im
Zusammenhang mit Verletzungen des Urheberrechts und verwandter Schutz-
rechte (Art. 10).

Im zweiten Abschnitt des zweiten Kapitels wird auch eine verfahrensrechtli-
che Harmonisierung der Rechtsordnungen in den jeweiligen Unterzeichnerstaa-
ten angestrebt. In den Art. 16 und Art. 17 wird die beschleunigte Sicherung von
Computer- bzw. Verkehrsdaten behandelt, wihrend sich Art. 18 der Anordnung
der Herausgabe von Kundendaten und Art. 19 den Vorgaben zur Durchsuchung
und Beschlagnahme von Computerdaten widmen. Art. 20 und Art. 21 schlie3-
lich sehen eine Pflicht zur Echtzeiterhebung von Verkehrs- bzw. Inhaltsdaten
vor. Art. 15 setzt beziiglich der aufgezidhlten Maflnahmen Bedingungen und
Garantien, die die Vertragsparteien an die Beachtung der Menschenrechte und
der Grundfreiheiten nach der EMRK erinnern und stellt somit hinsichtlich der
Grundsétze der VerhéltnisméBigkeit und der gerichtlichen Verfahrenskontrolle
Mindeststandards dar. Vor allem aufgrund fehlender spezifischer Eingriffs-
schranken fiir die Strafverfolgungsbehérden unter Beriicksichtigung von Da-
tenschutzgesichtspunkten'!® sowie Beschuldigtenrechten'!” ist dieser Abschnitt
des Ubereinkommens nicht unumstritten geblieben.

3" Hilgendorf/Valerius, Computer- und Internetstrafrecht, § 1 Rn. 122.

114 Zu den unterschiedlichen Zielen von Cybercrime Convention (ETS Nr. 185) und
EU-Richtlinien sowie den damit verbundenen Definitionsabweichungen bzgl. des Computer-
kriminalitdtsbegriffs siche Kap. 3 § 11 E. II.

115 Zusatzprotokoll zur Kriminalisierung von Handlungen rassistischer und fremden-
feindlicher Art begangen durch Computersysteme v. 28.1.2003 (ETS Nr. 189).

116 Siehe Breyer, DuD 2001, 592 (595 ff.)

W7 Valerius, K&R 2004, 513 (5171)).
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Den dritten maBgeblichen Teil des Ubereinkommens stellt schlieBlich der
erste Abschnitt des dritten Kapitels dar. Dieser widmet sich der internationalen
Zusammenarbeit in den Bereichen Auslieferung und Rechtshilfe. Insbesondere
ist hier die allgemeine Handlungsanweisung des Art. 23 zu nennen, die eine
Zusammenarbeit ,,in grofftmoglichem Umfang® einfordert, die in den Art. 24 ff.
inhaltlich konkretisiert wird.

2. Umsetzungsstand und aktueller Diskurs

Der unmittelbare Anpassungsbedarf des deutschen Strafrechts im Hinblick auf
die Vorgaben der Cybercrime Convention stellte sich in seinen Ausmallen zwar
als einigermalBen gering dar,'"® ist in der Intensitt, vor allem wegen der noch zu
behandelnden Vorverlagerung von Strafbarkeiten,'’ allerdings vielfach kriti-
siert worden.

Ob es die Cybercrime Convention allerdings tatsdchlich vermag, in den kom-
menden Jahren einen massiven Anstieg an Ratifikationen zu verzeichnen, um
dadurch tatsichlich ein globales Instrument zur Harmonisierung des Computer-
strafrechts zu werden, darf durchaus bezweifelt werden. Die Mitglieder der
Konvention sind groftenteils der sog. entwickelten Welt zuzurechnen. Insbe-
sondere einflussreiche Entwicklungs- und Schwellenldnder fehlen bislang in der
Liste der Unterzeichnerstaaten. Brasilien,'?° Russland (obwohl es Mitglied des
Europarats ist!) und China etwa haben bereits deutlich gemacht, dass von ihnen
eine Unterzeichnung der Konvention auch in Zukunft nicht zu erwarten ist. Bei
Russland ist die Ablehnung darauf zuriickzufiihren, dass durch den transnatio-
nalen Datenzugriff nach Art. 32 der Konvention die Souverinititsrechte der
Unterzeichnerstaaten beeintriachtigt werden.!?! China lehnt eine Unterzeich-
nung vor allem wegen fehlender Konformitit mit dem nationalen Strafrecht und
aufgrund der Tatsache ab, dass es bei der Erarbeitung der Konvention nicht
konsultiert worden ist.!?> Damit unterfillt der Internetverkehr von mehr als 50
Prozent der weltweiten Nutzer nicht der Cybercrime Convention.'?* Dieser Be-
fund ist insbesondere deswegen bemerkenswert und hinsichtlich der globalen
Wirkung der Cybercrime Convention problematisch, weil neben dem Bevdlke-

8 Hilgendorf/Valerius, Computer- und Internetstrafrecht, § 1 Rn. 126.

119" Siehe im Detail dazu unten, Kap. 3 § 12.

120 Brasiliens Vorbehalte beziehen sich u. a. auf sie Kriminalisierung von Urherrechtsver-
stoBen; siche Harley, Columbia Science and Technology Law Review, XI, 2013; abrufbar
unter: http://www.stlr.org/2010/03/a-global-convention-on-cybercrime/ (Stand: 07.08.2017).

12l Computer Crime Research Center, ‘Putin defies convention on cybercrime’; abrufbar
unter: http://www.crime-research.org/news/28.03.2008/3277 (Stand: 07.08.2017).

122 Siehe dazu im Einzelnen Chang, Cybercrime, S. 125.

123 Broadhurst/Chang, in: Liu/Hebenston/Jou (Hrsg.), Criminology, S. 58.
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rungswachstum in den oben genannten Landern auch vor allem deren digitale
Préasenz mit groBer Geschwindigkeit voranschreitet.

Die Griinde, die hinter der Entscheidung eines Staats gegen Harmonisie-
rungsanstrengungen stehen, sind vielschichtig.!** Sie reichen von verfassungs-
rechtlichen Bedenken {iber foderal-rechtliche Probleme bis hin zu religids-recht-
lichen Unvereinbarkeiten (Sharia) von internationalem Computerstrafrecht mit
nationalstaatlichen Regelungen.'” Aktuelle Entwicklungen sprechen also
durchaus dafiir, dass die Zahl der Unterzeichnerstaaten in naher Zukunft keinen
groBen Sprung machen wird und insbesondere die Teilnahme von wichtigen
Entwicklungs- und Schwellenldndern auf langere Sicht unwahrscheinlich ist.

11. Vergleich. ,,core cybercrime approach® vs. ,,comprehensive approach*

Im Gegensatz zum Ansatz der Cybercrime Convention, alle mit der Computer-
nutzung in Zusammenhang stehenden Deliktsbereiche in einem mdoglichst glo-
bal giiltigem Instrument zu erfassen (sog. comprehensive approach) geht die
Richtlinie 2013/40/EU einen etwas anderen Weg. Zwar basieren ihre computer-
strafrechtlichen Vorgaben an die Mitgliedstaaten, teilweise wortgleich, auf der
Cybercrime Convention, allerdings bildet die Richtlinie nur einen Teil der nach
der Konvention anzugleichenden Delikte ab. Lediglich der Kernbereich des
Computerstrafrechts, namentlich die sog. CIA-Delikte, wird erfasst.

Im Rahmen von internationalen Anstrengungen zur Harmonisierung des
Computerstrafrechts wurde in der Vergangenheit regelméfig nach einem com-
prehensive approach verlangt,'?® also nach einem volkerrechtlichen Abkommen
oder einem model law, das siamtliche denkbare Bereiche der Computer-
kriminalitét regelt. Dass dabei oftmals die weiteste Begriffsbestimmung (,,Jede
Straftat, die unter Verwendung eines oder gegen ein computerbasiertes Endge-
rat gerichtet ist.”) im Hinblick auf die Computerkriminalitdt Anwendung findet,
ist in diesem Zusammenhang auch weit weniger problematisch als im Rahmen
der EU-rechtlichen Harmonisierung. Die Bindungswirkung volkerrechtlicher
Abkommen und model laws ist schlielich nicht mit derjenigen von Richtlinien
nach Art. 83 Abs. 1 UAbs. 2 AEUV vergleichbar.

Harmonisierungsansitze mit einem Fokus auf einzelne Aspekte der Com-
puterkriminalitdt hétten allerdings auch im vdlkerrechtlichen und soft-law-

124 Auch Seger, in Manacorda (Hrsg.), Cibercriminality, S. 167 (174 f) fiihrt unterschied-
liche Erkldrungsansitze fiir die stockende globale Ausbreitung der Cybercrime Convention
an.

125 Sieber u. a., Comprehensive Study on Cybercrime, 2013, S. 58 m.w.N.

126 Etwa Gercke, M., Understanding Cybercrime Studie, 2012, S. 3; aber auch die Cy-
bercrime Convention verfolgte dieses Ziel; vgl. die Aussage des Generalsekretirs des Euro-
parates beim 12. Strafrechtskongress der Vereinten Nationen, ID SG/Inf(2010)4, 2010, Nr. 47.
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Bereich gewisse Vorteile. Sie boten auch solchen Staaten die Moglichkeit, die
internationale Rechtsangleichung voranzutreiben, denen ein umfassender An-
satz verfassungsrechtliche Probleme bereitet. Insbesondere der Umstand, dass
die meisten nationalen (verfassungs-)rechtlichen Konflikte und Harmonisie-
rungshindernisse im Bereich der Computerkriminalitdt i. w.S (v.a. bei den in-
haltsbezogenen und gegen das Urheberrecht gerichteten Delikten) auftreten,
spricht auch im Bereich volkerrechtlicher Abkommen und bei Bemiithungen um
internationale model laws zur Computerkriminalitét zunéchst fiir eine Konzen-
tration auf den Bereich der Computerkriminalitt i.e. S.'?’

Das formelle und materielle Strafrecht stellt sowohl mit seinen Praventiv- als
auch mit seinen Repressivfunktionen einen wichtigen Baustein in der (iiber-)
staatlichen Sicherheitsarchitektur dar. In einem transnationalen Kriminalitdts-
bereich wie dem der Computerkriminalitiit ist — wie bereits ausgefiihrt'?® — die
bestmogliche Finsatzfihigkeit und Schlagkriftigkeit des materiellen Straf-
rechts durchaus von einer weitgehenden internationalen Harmonisierung ab-
héngig. Informationssysteme sind in einer globalisierten und zunehmend ver-
netzten Welt besonders verletzliche Angriffspunkte. Thre stindige Funktions-
fahigkeit ist allerdings auch teilweise konstituierend fiir einen Staat und eine
sichere Gesellschaft. Daher ist der Ansatz der EU, zunéchst diesen Kernbereich
der Computerkriminalitit zu harmonisieren, zu unterstiitzen. Zwar ist eine
weltweite Einigung auf computerstrafrechtliche Grundsétze nach einem weiten
Verstdndnis durchaus wiinschenswert, jedoch sind zum jetzigen Zeitpunkt
MafBnahmen angezeigt, die den Kernbereich der Computerkriminalitdt interna-
tional angleichen, um den bekannten Problemen und Hindernissen (safe havens,
dual criminality etc.) zumindest hier zu begegnen.

Eine Vereinbarung mit dem EU-Kompetenzrecht ist selbstverstindlich keine
Voraussetzung fiir die RechtmiBigkeit eines volkerrechtlichen Abkommens.
Nach der hier vertretenen Auffassung wére eine solche Vereinbarkeit dariiber
hinaus aber auch nicht gegeben, da die Cybercrime Convention nicht mit einer
engen, netzwerkspezifischen und auf den Schutz computerspezifischer Rechts-
giiter konzentrierten Definition der Computerkriminalitit arbeitet, sondern
stattdessen auf eine umfassende Angleichung des formellen und materiellen
Strafrechts bei Delikten mit Bezug zu Computern abzielt.

127 Weiterfiihrend zur Thematik siche Haase, in: IEEE Xplore Digital Library (ICACC
2015), S. 1 ff.
128 Vgl. oben, Kap.2 § 7 A.
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§ 12 Vorfeldstrafbarkeiten im Computerstrafrecht

Trotz der kompetenzrechtlichen Zustimmung zur Richtlinie hinsichtlich des Be-
griffs der Computerkriminalitit bietet der Inhalt derselben mit der weitreichen-
den Einfithrung einer Vorbereitungsstrafbarkeit ein strafrechtsdogmatisches
Problem. Die Frage der RechtméBigkeit einer Kriminalisierung von Vorberei-
tungshandlungen stellt sich selbstverstandlich nicht ausschlieBlich im Rahmen
des Computerstrafrechts. Die Anforderungen der Cybercrime Convention und
durch ihre noch stérkere Bindungswirkung umso mehr diejenigen der Richtlinie
2013/40/EU bieten allerdings Gelegenheit, sich kritisch mit diesem Phdnomen
auseinanderzusetzen.

Im Folgenden wird erstens in der gebotenen Kiirze das Konstrukt der Vorbe-
reitungsstrafbarkeit aus allgemeiner Perspektive dargestellt, dogmatisch einge-
ordnet und beziiglich seiner VerfassungsmiBigkeit untersucht.'”’ Zweitens wer-
den die gewonnenen Erkenntnisse im Anschluss auf das Computerstrafrecht
iibertragen und die entsprechende Kritik aufgegriffen'*° und drittens folgt eine
eigene Stellungnahme zur VerfassungsméiBigkeit der Vorfeldkriminalisierung
im Computerstrafrecht verbunden mit einer RechtmiBigkeitsiiberpriifung der
Richtlinie 2013/40/EU.'!

A. Vorbereitungshandlungen im Strafnormgefiige

Strafrecht dient dem Rechtsgiiterschutz.'*? Dieser vielzitierte Grundsatz'33 ist
jedem Rechtswissenschaftler hinreichend bekannt. Was aber folgt aus dieser
Feststellung? Sie bedeutet, dass gesellschaftlich unerwiinschtes Verhalten aus-
schlieBlich dann mit Strafe zu bedrohen ist, wenn das Verhalten strafrechtlich
anerkannte Rechtsgiiter schidigt bzw. (konkret oder abstrakt) gefihrdet.!** Ent-
sprechend diesem Grundsatz werden im deutschen Strafrecht Schadigungsde-

129 Kap.3 § 12 A.

130 Kap.3.§ 12 B.

131 Kap. 3. § 12 Cund D.

132 Auch wenn die ganz h.M. das heute so sieht, sei darauf hingewiesen, dass durchaus
namhafte Stimmen diesem Prinzip widersprechen und etwa den Normgeltungsschutz als Le-
gitimationsbasis des modernen Strafrechts bezeichnen; siche etwa Jakobs, Rechtsgiiter-
schutz, S. 19 ff.

133 Siehe dazu u.a. BVerfGE 39, 1 (46); 45, 187 (253); Hefendehl, ZIS 2012, 506 (507);
Heinrich, Strafrecht AT, Rn. 3; Kaufmann, Aufgabe des Strafrechts, S.5; Roxin, Strafrecht
AT Bd. 1, § 2 Rn. 1; differenzierend Kindhduser, in: Liidderssen u.a. (Hrsg.), Modernes Straf-
recht, S. 29ff., der noch weiter zwischen Rechtsgiitern und Strafrechtsgiitern differenziert
und nur letztere zum Schutzkreis des Strafrechts zdhlt.

134 In anderen Fillen verweist der Gesetzgeber auf zivilrechtliche Anspriiche.
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likte und Gefdhrdungsdelikte unterschieden. Wihrend erstere lediglich die
Schadigung eines Rechtsguts strafrechtlich erfassen, ordnen letztere ein zu-
ndchst unschédliches Verhalten als so gefdhrlich ein, dass bereits die konkrete
oder sogar nur die abstrakte Gefdhrdung eines Rechtsguts zur Strafbarkeitsbe-
griindung ausreichen.'?

Zusitzlich zu den Stadien Vollendung und Beendigung ist bei simtlichen Ver-
brechen und in den angeordneten Féllen auch bei Vergehen bereits der Versuch
einer Straftat mit Strafe bedroht. Nach der herrschenden und seit einer Gesetzes-
dnderung 1975 allgemein anerkannten gemischt subjektiv-objektiven Versuchs-
theorie sind bei einem Versuchsdelikt sowohl die rechtsfeindliche Gesinnung
des Titers als auch die nach auflen gerichtete Manifestation dieser Gesinnung
erforderlich.'* Danach sind subjektiv ein Tatentschluss und objektiv ein unmit-
telbares Ansetzen des Téters zur Tatbestandsverwirklichung notwendig.

Diesem Versuchsstadium vorgelagert gibt es noch ganz zu Beginn einer (po-
tenziellen) Deliktsbegehung den sog. inneren Tatentschluss des Téters. Dieser
ist immer straflos, da eine Gesinnungsstrafbarkeit dem deutschen Strafrecht
fremd ist und somit jeweils eine Manifestation des inneren Entschlusses gege-
ben sein muss.'*’

Vorliegend besonders interessant ist schlieBlich das Deliktsstadium der sog.
Vorbereitungshandlungen, das zwischen innerem Entschluss und strafrechtlich
oftmals relevantem Versuch angesiedelt und grundsitzlich straflos ist.!*® Dabei
handelt es sich regelméBig um strafrechtlich neutrale Handlungen, bei denen
eine unmittelbare Rechtsgutsgefihrdung noch nicht gegeben ist.'* Der Gesetz-
geber hat von diesem Grundsatz allerdings Ausnahmen geschaffen. Erstens gibt
es bestimmte Tatbestdnde, die Vorbereitungshandlungen strafrechtlich als Vor-
feldtatbestdnde ausdriicklich erfassen und damit rechtlich zundchst neutrale
Handlungen durch eine tatsdchliche wie normative Verkniipfung zu einem Teil
des spateren Volldelikts machen. Zweitens gibt es den Bereich der sog. Mit-
gliedschafts- oder Organisationsdelikte, wie etwa die Verbrechensverabredung
nach § 30 Abs. 2 StGB oder die Bildung krimineller bzw. terroristischer Verei-
nigungen nach den §§ 129, 129a StGB. Diese stehen gewissermallen zwischen

135 Zur grundsitzlichen Legitimation abstrakter Gefahrdungsdelikte sieche Graul, Geféhr-
dungsdelikte, S. 140 ff.; Kindhduser, Gefahrdung als Straftat, S. 225 ff.

136 BGHSt 26, 201 (202); siehe auch Heinrich, Strafrecht AT, Rn. 636 m.w.N.

137 Vgl. Heinrich, Strafrecht AT, Rn. 702; Krey/Esser, Strafrecht AT, Rn. 1193; Rath, JuS
1998, 1006 (1007).

138 Eser/Bosch, in: Schonke/Schroder (Hrsg.), Vor § 22 StGB Rn. 13; Hillenkamp, in: LK-
StGB, Vor § 22 Rn. 5; Lackner/Kiihl, StGB, Vor § 22 Rn. 3; Wessels/Beulke/Satzger, Straf-
recht AT, § 17 Rn. 839.

139 Statt vieler: Heinrich, Strafrecht AT, Rn. 704.
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den ,reinen” abstrakten Gefdhrdungsdelikten und den klassischen Vorberei-
tungsstraftaten.'*” Sie pénalisieren nimlich einerseits keine unmittelbar auf ein
spéteres bestimmtes Volldelikt gerichtete Handlung, wie die klassischen Vorbe-
reitungsdelikte, andererseits aber auch nicht lediglich Handlungen, die zur Un-
beherrschbarkeit des weiteren Geschehens fiihren, wie beispielsweise die Trun-
kenheit im Verkehr. Diese Kategorie der ,,hybriden abstrakten Gefdhrdungsde-
likte kann an dieser Stelle allerdings aullen vor bleiben, da man es im
Computerstrafrecht ausschlieBlich mit klassischen Vorbereitungsdelikten zu
tun hat, die jedoch wiederum in zwei Untergruppen aufzuteilen sind.'*' Beson-
ders plastisch wird der Vorbereitungscharakter eines Delikts, wenn dieser im
Wortlaut der Strafnorm explizit ausgedriickt wird:

Beispiele fiir klassische Vorbereitungsstrafbarkeiten sind erstens etwa § 80
StGB (Vorbereitung eines Angriffskrieges);'** § 83 StGB (Vorbereitung eines
hochverrdterischen Unternehmens); §$89-89b StGB (Vorbereitung einer
schweren staatsgefihrdenden Gewalttat und Aufnahme von Beziehungen zur
Begehung einer schweren staatsgefihrdenden Gewalttat); § 149 StGB (Vorbe-
reitung der Félschung von Geld oder Wertpapieren); § 234a Abs. 3 StGB (Vor-
bereitung einer Verschleppung) und § 310 StGB (Vorbereitung eines Explosi-
ons- oder Strahlungsverbrechens) sowie aus dem Nebenstrafrecht § 369 I Nr. 3
2. Alt. AO (Vorbereitung der Wertzeichenfilschung) und §22b I Nr. 3 StVG
(Vorbereitung des Missbrauchs von Wegstreckenzdhlern und Geschwindig-
keitsbegrenzern).

Neben diesen ,,benannten” Féillen finde sich im StGB und im Nebenstrafrecht
eine Reihe von Vorbereitungsstrafbarkeiten, welche den Begriff der Vorberei-
tung selbst nicht im Tatbestand fithren. Typischerweise beschreiben sie stattdes-
sen Handlungen, die einer Rechtsgutsverletzung vorgelagert sind und daher hier
als ,,unbenannte* Vorbereitungsdelikte bezeichnet werden sollen.

Beispiele dafiir sind etwa § 176 Abs. 4 Nr. 3 StGB (Einwirken auf ein Kind mit-
tels Schriften als Vorbereitung eines sexuellen Missbrauchs nach Abs. 1); § 180
Abs. 1 StGB (Vorschubleisten sexueller Handlungen einer Person unter sech-

140 So auch Puschke, in Hefendehl (Hrsg.), Grenzenlose Vorverlagerung, S. 9 (13).

141 Tn seinem Diskussionsbeitrag geht auch Schroeder, in: Hefendehl (Hrsg.), Grenzenlose
Vorverlagerung, S. 63 (66), auf die Unterscheidung zwischen ,, ausdriicklichen Vorberei-
tungsdelikten” und solchen Delikten, die erst ,,infolge wissenschaftlicher Erorterung® ihren
wahren Charakter offenbaren, ein. Fiir letztere fordert er deshalb eine verfassungsrechtliche
Uberpriifung anhand einschriinkender Kriterien.

142 Dieser Tatbestand stellt eine Besonderheit dar, da er die Vorbereitung einer Handlung
beschreibt, die ihrerseits nicht mit Strafe bedroht ist; sieche dazu Mitsch, Straflose Provoka-
tion, S. 203.
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zehn Jahren); § 219a StGB (Werbung fiir den Abbruch einer Schwangerschaft
als Vorbereitungshandlung fiir den strafbaren Schwangerschaftsabbruch nach
$ 218 StGB); § 265 StGB (Versicherungsmissbrauch als Vorbereitung zur spdite-
ren Vermogensschidigung zulasten der Versicherung). Auch im Nebenstraf-
recht finden sich unbenannte Vorbereitungsdelikte wie etwa § 108b UrhG i. V. m.
$95a UrhG (Unerlaubte Eingriffe in technische Schutzmafsnahmen und zur
Rechtewahrnehmung erforderliche Informationen).'#

Die computerstrafrechtlichen Delikte mit Vorbereitungscharakter fallen dabei
in die Kategorie der ,,benannten* Vorbereitungsstraftaten.'** § 202¢ StGB kri-
minalisiert das Vorbereiten des Ausspédhens (§ 202a StGB) und Abfangens
(§ 202b StGB) von Daten, die §§ 303a (Datenveranderung) und 303b StGB (Da-
tenverdnderung) verweisen jeweils in Abs. 3 hinsichtlich der Strafbarkeit von
Vorbereitungshandlungen auf § 202¢ StGB und auch § 263a Abs. 3 StGB spricht
ausdriicklich von der Vorbereitung eines Computerbetrugs.

Es zeigt sich also, dass an einer Vielzahl von Stellen im deutschen Strafrecht
Tatbestdnde aufzufinden sind, die eine Strafbarkeit nicht erst ab dem Erreichen
des Versuchsstadiums begriinden, sondern bereits vorher ansetzen und die Vor-
bereitung zu einer Straftat kriminalisieren. Ublicherweise wird angenommen,
dass eine solche Instrumentalisierung des Strafrechts zulédssig ist, wenn die
Hochwertigkeit des betroffenen Rechtsguts und die hohe Gefihrlichkeit eines
Verhaltens fiir dieses Rechtsgut festzustellen ist.'*> Hassemer etwa ist der Auf-
fassung, ,,dass die Erweiterung des Rechtsgutschutzes durch Verhaltensdiskri-
minierung im Vorfeld der Rechtsgutsverletzung sich am Wert des zu schiitzen-
den Rechtsguts und/oder an der Intensitét seiner Bedrohung legitimieren muss.
Eine solche Erweiterung ist nur dann erlaubt, wenn Wert und/oder Bedrohungs-
intensitét hoch sind*.!*¢ Zwar ist diese Ansicht bei Weitem nicht die restriktivs-
te,'¥ jedoch ist, wie zu zeigen sein wird,'*® bei der computerstrafrechtlichen
Vorfeldkriminalisierung nicht einmal die Einhaltung dieses Grundkonsenses

43 Vgl. zu den verschiedenen Beispielen Hillenkamp, in: LK-StGB, Vor § 22 Rn. 8 und
Mitsch, JURA 2013, 696 (699f1.).

144 Dies ist zumindest nach der hier vertretenen Definition der Fall. Bei Anlegung eines
weiten BegriffsmafBstabs wiren u. U. auch unerlaubte Eingriffe in technische SchutzmafBinah-
men und zur Rechtewahrnehmung erforderliche Informationen gem. § 108b UrhG i.V.m.
§ 95a UrhG als Computerdelikte einzuordnen.

145 Statt vieler: Hornle, GA 2006, 80 (94); Koriath, GA 2001, 51 (68); Schiinemann, in: GS
Meurer (2002), S. 37 (59).

146 Hassemer, Soziologie des Verbrechens, S. 220; Lagodny, Schranken der Grundrechte,
S. 519.

147 Tn einem noch erheblich weitergehenden Umfang der Vorbereitungsstrafbarkeit ableh-
nend gegeniiberstehend Chou, Vorbereitungsdelikte, insb. S. 145 f.

148 Siehe unten, Kap. 3 § 12 C.
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sichergestellt. Obwohl nach klassischem Verstdndnis strafrechtliche Mechanis-
men erst dann greifen, wenn Rechtsgiiter bereits geschidigt worden sind,'*’ geht
die mittlerweile gefestigte verfassungsgerichtliche Rechtsprechung davon aus,
dass auch praventive Zielbestimmungen des Strafrechts, und damit auch Vor-
feldtatbestiinde, dem Grundgesetz nicht entgegenstehen.'”® Stattdessen seien
auch Strafnormen ausschlieflich am verfassungsrechtlichen VerhdltnisméaBig-
keitsprinzip zu messen.!! Strafrechtsspezifische Prinzipien, wie der Schuld- so-
wie der tatbestandsbezogene Bestimmtheitsgrundsatz gehen freilich iiber die
allgemeine grundgesetzliche Pflicht zur VerhidltnismaBigkeit jeder staatlichen
MaBnahme hinaus.!>?

Fiir die grundsétzliche verfassungsrechtliche Legitimitdt der Strafbarkeit von
Vorbereitungshandlungen fithrt das Bundesverfassungsgericht zudem Art. 26
Abs. 1 S. 1 und 2 GG ins Feld, der Basis des § 80 StGB (Vorbereitung ecines
Angriffskrieges) ist und normiert, dass ,,Handlungen, die geeignet sind und in
der Absicht vorgenommen werden, das friedliche Zusammenleben der Volker
zu storen, insbesondere die Fithrung eines Angriffskrieges vorzubereiten, ver-
fassungswidrig [... und] unter Strafe zu stellen [sind]*.'>?

Der Auffassung des Bundesverfassungsgerichts, dass damit eine generelle
verfassungsrechtliche Offenheit gegeniiber strafrechtlichen Vorbereitungsde-
likten verbunden sei,'™ kann hier nicht gefolgt werden. Vielmehr kénnte man
i.S.e. argumentum e contrario sogar annchmen, dass Art. 26 Abs. 1 GG ledig-
lich in diesem speziell benannten Fall eine Vorbereitungsstrafbarkeit vorsieht
und in allen anderen Fillen deren VerfassungsmafBigkeit mithin zu verneinen
wire. Zwar ist diesem Argument letztlich wiederum entgegenzusetzen, dass
Art. 26 GG verfassungsrechtlicher Ausdruck des Friedensgebots ist,' und
nicht der strafrechtlichen Zielbestimmung des Grundgesetzes dient. Jedoch
folgt aus der verfassungsrechtlichen Absicherung des Friedensgebots durch ei-
nen Normbefehl zur Kriminalisierung von Vorbereitungshandlungen in Bezug
auf einen Angriffskrieg durchaus, dass derartig freiheitssensiblen MaBBnahmen

149 U.a. Heger, in: Giegerich (Hrsg.), Herausforderungen und Perspektiven der EU, S. 157
und Sieber, ZStW 119 (2007), 1 (34), weisen auf diesen klassischen Ansatz kontinentaleuro-
paisch gepréagter Rechtssysteme hin.

150 Siehe etwa bereits BVerfGE 28, 175 (186 ff.); BVerfG NJW 1993, 1911; BVerfG NVwZ
20006, 583 (584).

151 BVerfGE 120, 224 (241); das BVerfG weist in seiner Entscheidung explizit darauf hin,
dass insbesondere die strafrechtliche Konstruktion des Rechtsgiiterschutzes keine zusétzli-
chen Hiirden bei der Beurteilung der VerfassungsmaBigkeit aufzustellen vermag.

152 Vgl. Hassemer, StV 2006, 322, (329 ff.); Sieber, ZStW 119 (2007), 1 (36).

153 BGH NJW 2014, 3459 (3463).

154 BGH NJW 2014, 3459 (3463).

155 Herdegen, in: Maunz/Diirig (Hrsg.), GG, 76. EL Dez. 2015, Art. 26 Rn. 2.
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zumindest besonders hochwertige Schutzgiiter gegeniiberzustehen haben. Auch
das Bundesverfassungsgericht scheint diese Ansicht grundsétzlich zu teilen, da
explizit der ,,Schutz der hochrangigen Individual- und Allgemeinrechtsgiiter!>®
als Grundbedingung der Vorfeldkriminalisierung angefiihrt wird.

Unabhéngig von weiteren Voraussetzungen verfassungsgeméfer Vorberei-
tungsdelikte, wie der objektiven Manifestation des subjektiv Gewollten und der
Sicherstellung eines gewissen Zurechnungszusammenhangs zwischen Vorberei-
tungshandlung und Bezugstat,'”’ ist mithin insbesondere die Hochrangigkeit
der Schutzgiiter als Legitimationskriterium heranzuziehen. Dies folgt zudem
nicht lediglich aus mittelbar auf Verfassungsgrundsétze zuriickzufiihrenden
strafrechtsspezifischen Prinzipien, sondern entspringt unmittelbar dem Ver-
hiltnismaBigkeitsgrundsatz. Wéhrend also Vorbereitungsstrafbarkeiten zum
Schutz hochrangiger Rechtsgiiter grundsitzlich verfassungskonform sein kon-
nen, ist hingegen der Schutz mittel- oder niedrigrangiger Rechtsgiiter durch
Vorfeldstrafbarkeiten unverhéltnisméfBig und daher nicht mit dem Grundgesetz
vereinbar.

B. Systematische Kritik an der computerstrafrechtlichen
Vorfeldstrafbarkeit

Im Bereich der Kriminalisierung von Vorbereitungshandlungen bieten weder
der Rahmenbeschluss noch die aktualisierte Richtlinie relevante Neuerungen
zu den Vorgaben der Cybercrime Convention. Da Deutschland die Konvention
bereits durch das 41. StrAndG umgesetzt und anschlieBend ratifiziert hatte,
stellte sich, wie gezeigt, auch der weitere Harmonisierungsbedarf als gering dar.
Nichtsdestotrotz wurde und wird insbesondere an der Ausweitung der Strafbar-
keit auf Vorbereitungshandlungen bei den computerstrafrechtlichen Delikten
massiv Kritik geiibt. Diese bezieht sich dabei maf3igeblich auf drei Aspekte.

Erstens wird in der Literatur die bereits oben angedeutete Paradoxie aufge-
zeigt, dass es sich bei den §§ 202a StGB (Ausspdhen von Daten) und 202b StGB
(Abfangen von Daten) um Vergehen handele, deren Versuchsstrafbarkeit nicht
gesetzlich angeordnet ist, gleichzeitig aber durch § 202¢ StGB Vorbereitungs-
handlungen zu jenen Straftaten kriminalisiert werden.!

156 BGH NJW 2014, 3459 (3463).

157 Sie insoweit insb. die umfassenden Ausfithrungen bei Sieber, NStZ 2009, 353 (359 ff.).

158 Vgl. bspw. Borges/Stuckenberg/Wegener, DuD 2007, 275; Ernst, NJW 2007, 2661
(2662); Groseling/Hofinger, MMR 2007, 626 (628); Hilgendorf/Valerius, Computer- und In-
ternetstrafrecht, § 3 Rn. 573; Kargl, in: NK-StGB Bd. 2, § 202¢ Rn. 3; Schumann, NStZ 2007,
675 (679).
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Beispiel: Hacker H schreibt ein Computerprogramm, das dafiir konzipiert und
geeignet ist, durch die Uberwindung von Zugangsschranken in Computersyste-
me einzudringen, um darin gesicherte Daten zu erlangen und macht sich da-
durch nach §§ 202a, 202¢ StGB strafbar. Setzt derselbe Hacker dieses Compu-
terprogramm nun aber tatsdchlich ein, scheitert er dann jedoch an der Ver-
schliisselung des ,,angegriffenen” Computersystems, befindet er sich mangels
Erfolgseintritts im straflosen (Versuchs-)Bereich.

Lediglich in Féllen, in denen der Vorfeldtéter ein Programm nicht zur eigenen
Verwendung schreibt, sondern um es an einen Dritten zur Verwirklichung von
§ 202a StGB weiterzugeben, macht die Praventivfunktion des § 202¢ StGB also
Sinn, da der Vorfeldtiter andernfalls ginzlich straflos bliebe.'*® Zwar bliebe
auch ein den § 202a StGB lediglich versuchender Téter ohne den § 202¢ StGB
straflos, doch ist dieser Fall aufgrund der beabsichtigten Straflosigkeit des Ver-
suchs bei § 202a StGB offensichtlich gesetzgeberisch gewollt.

Zweitens wird angemerkt, dass es sich bei dem Vorfelddelikt des § 202¢ StGB
um ein Offizialdelikt handele, das von Amts wegen verfolgt wird, wéhrend die
Schiadigungsdelikte der §§202a und 202b StGB als relative Antragsdelikte
grundsiitzlich eines Strafantrags eines Verletzten bediirfen.' Zwar mag es auf
den ersten Blick seltsam wirken, dass mit steigender Rechtsgutsbeeintrichti-
gung die Anforderungen an die Verfolgbarkeit steigen, allerdings ist diese ver-
meintliche Ungereimtheit tatsdchlich wohl lediglich darauf zuriickzufiihren,
dass es beim Vorfelddelikt des § 202c StGB logischerweise noch keinen Ver-
letzten gibt, der einen Strafantrag stellen konnte.'®!

Drittens stellt die Strafbarkeit der Vorbereitung eines Computerbetrugs nach
§ 263a Abs. 3 StGB einen strafrechtlichen Systembruch dar. Analog zum Be-
trugstatbestand nach § 263 StGB schiitzt auch der Computerbetrug das Rechts-
gut Vermdgen.'*? Das danebenstehende Allgemeininteresse an funktionstiichti-
gen Datenverarbeitungssystemen in Wirtschaft und Verwaltung wird lediglich
mittelbar geschiitzt.'> Nun aber weitet § 263a Abs. 3 StGB die Strafbarkeit er-
heblich aus, indem bereits Handlungen strafrechtlich relevant werden, die deut-
lich vor einer Rechtsgutbeeintriachtigung angesiedelt sind. Es ist nicht einsich-
tig, warum der Vermdgensschutz, anders als beim regulidren Betrug nach § 263

159 FEisele, Computer- und Medienstrafrecht, § 9 Rn. 61.

160 Groseling/Hdofinger, MMR 2007, 626 (628); Schumann, NStZ 2007, 675 (680).

161 In diese Richtung argumentierend wohl auch Ernst, NJW 2007, 2661 (2664); Hilgen-
dorf/Valerius, Computer- und Internetstrafrecht, § 3 Rn. 573.

12 BGHSt 40, 331, 334; Schmidt, in: Beck-OK StGB, Stand: 1.12.2016, § 263a Rn. I;
Perron, in: Schonke/Schroder (Hrsg.), § 263a StGB Rn 1.

163 Fischer, StGB, § 263a Rn 2; Kindhduser, in: NK-StGB Bd. 3, § 263a Rn 2; ablehnend
gegeniiber auch nur einem mittelbaren Schutz Lackner/Kiihl, StGB, § 263a Rn. 1.
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StGB, hier vorverlagert sein sollte.'®* Nicht nur der Umstand, dass die Einfiih-
rung eines Computerbetrugstatbestands in das StGB malgeblich darauf zu-
riickging, dass die Fahigkeit zum Irren i.S.d. § 263 StGB Menschen vorbehal-
ten ist'®® und damit vermdgenswirksame Einwirkungen auf Computerprogram-
me regelmiBig straflos blieben,'*® spricht dafiir, eine enge Koppelung der beiden
Tatbestdnde aufrechtzuerhalten. Auch die mittlerweile herrschende Auffassung,
dass die Tatbestandsmerkmale des § 263a StGB unter Beriicksichtigung der
Strukturverwandtschaft zum Betrugstatbestand auszulegen seien,'¢” deutet in
diese Richtung.

Gesetzessystematische Gesichtspunkte stellen somit einen wichtigen Teil der
Kritik an der computerstrafrechtlichen Vorfeldkriminalisierung dar. Der Grund-
satz der Straflosigkeit von Vorbereitungshandlungen wirft allerdings noch an-
dere Fragen auf, die im Folgenden umfassend behandelt werden.

C. Verfassungsrecht und computerstrafrechtliche Vorfeldtatbestdinde

Die oben aufgefiihrten Vorbereitungsstrafbarkeiten bezeichnen Ausnahmefille
im System des Strafgesetzbuchs und rechtfertigen sich nach herrschender und
auch hier vertretener Auffassung in der Regel durch die besondere Schwere der
drohenden Rechtsgutsbeeintrachtigung oder die herausgehobene Schutzwiir-
digkeit eines bestimmten Rechtsguts.'® Diese gesetzliche Ausnahmestellung
spiegelt sich auch in den regelmiBig sehr hohen Strafandrohungen wider.'®’
Obwohl durchaus gewichtige Argumente gidnzlich gegen die Legitimitit einer
Strafbarkeit von Vorbereitungshandlungen sprechen,!’® wird im Folgenden die
gefestigte Rechtsprechung des Bundesverfassungsgerichts und die herrschende
Auffassung zugrunde gelegt, um die computerstrafrechtlichen Vorfelddelikte
auf ihre VerfassungsmaBigkeit hin zu iiberpriifen.

164 Lackner/Kiihl, StGB, § 263a Rn. 26a.

165 Statt aller: Wohlers/Miihlbauer, in: MiiKo-StGB Bd. 5, § 263a Rn. 1 m.w.N.

166 Vgl. BGH NStZ 2005, 213.

167 BGHSt 47, 160; Hoyer, in: SK-StGB Bd.4, 142. EL Mai 2014, § 263a Rn. 6; Kind-
héiuser, in: NK-StGB Bd. 3, § 263a Rn. 5f.; so auch bereits der Gesetzgeber im Rahmen der
damaligen Gesetzesbegriindung; vgl. BT-Drs. 10/5058, 30.

168 Siehe oben, Kap. 3 § 12 A.

199 Zumeist werden Freiheitsstrafen von bis zu fiinf oder sogar zehn Jahren bereits fiir die
Verwirklichung des Vorbereitungsdelikts angedroht. Siehe etwa die §§ 89, 89a StGB. § 80
StGB enthilt gar eine Strafandrohung von lebenslanger oder mindestens zehnjihriger Frei-
heitsstrafe.

170° Zur Grundsatzkritik siehe z. B. Beck, Vorfeldkriminalisierung, 1992, S. 78 ff; Jakobs,
ZStW, 97 (1985), 751 ff.; Zaczyk, in: NK-StGB Bd. 1, § 22 Rn. 3.



170 Kapitel 3: Harmonisierungen im EU-Computerstrafrecht

Wihrend die Vorbereitung eines Computerbetrugs nach § 263a Abs. 3 StGB
immerhin noch mit einer Strafandrohung von bis zu drei Jahren Freiheitsentzug
versehen ist, wartet § 202¢ StGB lediglich noch mit einem Strafmal} von bis zu
einem Jahr Freiheitsstrafe auf."’! Dass die Gesetzesbegriindung die Notwendig-
keit der Vorschrift mit dem Ziel, ,,bestimmte besonders gefihrliche Vorberei-
tungshandlungen® zu kriminalisieren, angibt,!”” mutet bei einer solch geringen
Strafandrohung durchaus seltsam an.'”® Den grundsitzlichen Verzicht auf einen
frithzeitigen Eintritt der Strafbarkeit mahnt auch der Rat der Europdischen Uni-
on in seinen Leitlinien fiir das Strafrecht der EU an.!™ Popp ordnet diesen Be-
reich des Computerstrafrechts daher auch folgerichtig eher einem ,,modernen,
abstrakten Gefahren und schlechten Absichten nachspiirenden Priventions-
strafrecht” zu.!” Chou wird noch deutlicher und bezeichnet § 202¢ StGB als
,,Ausdruck eines polizeirechtlichen Denkens und somit mit einem rechtstaatli-
chen Strafrecht unvereinbar®."”® Die Existenz der Norm beruht ihr zufolge le-
diglich auf der Annahme, dass der Téter selbst oder andere spétere Inhaber ei-
nes solchen Computerprogramms hochstwahrscheinlich Straftaten nach den
§§ 202a und 202b StGB begehen werden. Der freiheitliche Abwégungsprozess
eines jeden Biirgers iiber den zukiinftigen, legalen oder illegalen, Umgang mit
einem Gegenstand werde in diesem Fall also durch eine gesetzgeberische Vor-
verurteilung ersetzt. Bereits die WillensentschlieBungsfreiheit einer Person in
Kombination mit dem Vorhandensein eines potenziellen Tatwerkzeugs schétzt
der Gesetzgeber somit als abstrakte Gefahr hinsichtlich einer Deliktsverwirkli-
chung ein.!”” Puschke priigt fiir diesen strafrechtlichen Ansatz daher auch den
Begriff des Interventionsstrafrechts, das nicht mehr in erster Linie zu bestrafen,

171 Folgerichtig geht somit auch etwa Kochheim, Cybercrime und Strafrecht, Kap. I
Rn. 58 davon aus, dass die genannten Vorbereitungsstraftaten dem Bereich der leichten Kri-
minalitdt zuzuordnen sind.

172 BT-Drs. 16/3656, S. 11.

173 S0 auch Schultz, DuD 2006, 778 (782); Schumann, NStZ 2007, 675 (679).

174 Rat der Europdischen Union, Vermerk v. 27.11.2009, 16542/2/09 REV 2 JAI 868
DROIPEN 160, S. 5: ,,Die Strafrechtsbestimmungen sollten vorrangig auf Handlungen aus-
gerichtet werden, die einen tatsidchlichen Schaden verursachen oder die die zu schiitzenden
Rechte oder wesentlichen Interessen ernsthaft gefahrden; es gilt folglich zu vermeiden, dass
eine Handlung unverhéltnismaBig frith unter Strafe gestellt wird. Handlungen, die lediglich
eine abstrakte Gefahr fiir die zu schiitzenden Rechte oder Interessen implizieren, sollten nur
dann unter Strafe gestellt werden, wenn die besondere Bedeutung dieser Rechte und Interes-
sen dies rechtfertigt.“ Abrufbar unter: http:/db.eurocrim.org/db/de/doc/1651.pdf (Stand:
21.3.2017).

175 Popp, GA 2008, 375 (393).

176 Chou, Vorbereitungsdelikte, S. 207.

177 Vgl. dazu Zaczyk, in: NK-StGB Bd. 3, § 303a Rn. 17.
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sondern zu verhindern, also zu intervenieren versucht, bevor es {iberhaupt zu
Gefihrdungen oder Schidigungen kommen kann.'”

Auch bei §263a Abs.3 StGB (Vorbereitung eines Computerbetrugs) sind
weitere Bedenken angezeigt, obgleich zumindest die Strafandrohung, wie ge-
zeigt, iiber den Bagatellbereich hinausreicht. Das geschiitzte Rechtsgut Vermo-
gen ist wohl anders als das Leben oder der Staat nicht als besonders wertvoll zu
klassifizieren'” und auch ein besonders hoher Gefihrlichkeitsgrad der Verhal-
tensweise bei der Vorbereitung eines Computerbetrugs'®® darf bezweifelt wer-
den. Wie bereits gezeigt, wird die Regelung daher fiir systembriichig!®' oder
teilweise gar fiir verfassungswidrig gehalten.'®?

Diesen Ansichten ist zuzustimmen. Es kommt durch die bloe Vorbereitung
zur Tat noch nicht zu einer Rechtsverletzung. Zwar ist das auch bei (abstrakten)
Gefahrdungsdelikten regelmiBig der Fall, allerdings bergen diese bereits eine
sog. spezifische Unrechtsqualitiit in sich.'®3 Damit ist gemeint, dass bei abstrak-
ten Geféihrdungsdelikten regelméBig kein weiteres Volldelikt'®* verwirklicht
werden kann, sondern der Gefdhrdungseintritt bereits selbst als solches zu qua-
lifizieren ist.!

Beispiel: Die Trunkenheit im Verkehr nach § 316 StGB dient nicht der Vorberei-
tung zur Verwirklichung einer Kérperverletzung mit Todesfolge oder einer
Sachbeschddigung. Es wird also nicht die ,,Vorbereitung zu einer Korperverlet-
zung mit Todesfolge durch betrunkenes Autofahren® bestraft, sondern ein spezi-
fisches Verhalten als per se gefihrlich definiert und nicht vom Vorsatz hinsicht-
lich der Verwirklichung eines Volldelikts abhdngig gemacht.

Die Vorbereitung des Ausspdhens von Daten durch Herstellung eines dafiir
geeigneten und bestimmten Computerprogramms nach §§ 202a Abs. 1 i. V. m.
202¢ Abs. 1 Nr. 2 StGB hingegen bezieht sich unmittelbar auf ein spdter mogli-
cherweise zu verwirklichendes Volldelikt (mdmlich § 202a StGB).

Diese Differenzierung ist auch gerechtfertigt. Bei abstrakten Gefdhrdungsdelik-
ten liegt die Unrechtsqualitit des Verhaltens in der Unbeherrschbarkeit des an-

178 Puschke, in Hefendehl (Hrsg.), Grenzenlose Vorverlagerung, S. 9 (25f.).

179 Chou, Vorbereitungsdelikte, S. 209 m.w.N.

180 So aber Duttge, in: FS Weber (2004), S. 285 (303).

81 Husemann, NJW 2004, 104 (107).

182 Duttge, in: FS Weber (2004), S. 285 (287 ff.); den zugrunde liegenden EU-Rahmenbe-
schluss hilt er gleichzeitig fiir unverhéltnismaBig und damit fiir unanwendbar.

183 Vgl. Kohler, Strafrecht AT, S. 466.

184 Durch den Begriff ,,Volldelikt“ soll zum Ausdruck gebracht werden, dass eine Vorbe-
reitungshandlung lediglich ein Zwischenstadium zu weiteren Verwirklichungsstufen in
Richtung der Bezugstat darstellt.

185 Vgl Jakobs, ZStW 97 (1985), 751 (769).
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schlieBenden Geschehens, womit sich eine Strafwiirdigkeit begriinden lédsst. Bei
Vorfelddelikten hingegen kann das Geschehen zwischen Vorbereitungs- und
Schadigungshandlung vom Téter beherrscht und ggf. in eine andere, das schiit-
zenswerte Rechtsgut verschonende Richtung gelenkt werden. Obwohl Vorberei-
tungsdelikte regelméBig als Unterkategorie der abstrakten Gefahrdungsdelikte
angesehen werden, kann hier auch nicht mit der unkontrollierbaren Gefahr ar-
gumentiert werden, die ein Tater durch seine tatbestandliche Handlung schafft.
Denn bei den computerstrafrechtlichen Vorbereitungsdelikten ist fiir die vollde-
liktische Verwirklichung der jeweiligen Bezugstat uneingeschriankt eine weite-
re Willensmanifestation des Vorfeldtiters erforderlich. Den Geschehensablauf
hinsichtlich der Bezugstat hat er durch die Vorfeldtat jedenfalls nicht aus der
Hand gegeben.'®

Ausnahmen vom Grundsatz, strafrechtlich relevantes Verhalten erst bei tat-
sdchlichen Gefidhrdungen fiir ein schiitzenswertes Rechtsgut anzunehmen, sind
zwar denkbar, haben jedoch, wie gezeigt, zumindest auf den Schutz besonders
wichtiger kollektiver und individueller Rechtsgiiter, wie den Bestand des Staats
und seiner Einrichtungen oder das Leben, beschrankt zu bleiben. Grundsétzlich
rechtlich neutrale Handlungen, wie das Herstellen eines Computerprogramms,
die lediglich auf der Basis von Empirie als potenziell gefdhrlich eingeordnet
werden kénnen,'s” verdienen somit keine strafrechtliche Intervention, da die
benannten verfassungsrechtlichen Voraussetzungen zur Legitimitdt von Vorbe-
reitungsstrafbarkeiten vorliegend nicht erfiillt sind.

Bereits vor fast 200 Jahren formulierte Zacharid dazu eindrucksvoll:

,,Der Richter wiirde gegen Jeden, der in eine Apotheke tritt und Gift fordert, gegen Jeden, der
sich ein Gewehr kauft oder Leitern und Stricke angeschafft hat, zu inquirieren berechtigt
seyn, ob dies nicht in der Absicht geschehen sey, ein Verbrechen zu veriiben, und in tausend
anderen Fillen auf eine emporende Weise in das Leben der Biirger eingreifen konnen. Wer
freilich den Staat fiir ein Sittlichkeit erzwingendes Zuchthaus hélt und gewissermalfien be-
dauert, daf nicht jeder Mensch einen seine Gedanken wiedergebenden und festhaltenden
Spiegel auf der Brust hat, um jeden unsittlichen Gedanken erkennbar zu machen und demge-
maf strafen zu konnen, der wird auch Gefallen daran finden, jedes mogliche Indizium des

186 So auch Heinrich, ZStW 121 (2009), 94 (125).

87 Hefendehl, in ders. (Hrsg.), Grenzenlose Vorverlagerung, S. 89 (103) stellt eine solche
empirische Absicherung fiir das Vorbereitungsdelikt des Herstellens einer Geldféalschungs-
maschine nach § 149 StGB infrage. Ahnlich verhilt es sich mit den Vorbereitungsdelikten
des Computerstrafrechts. Auch wenn es psychologisch einleuchtend erscheint, dass der
Hacker sein Programm zu einem spéteren Zeitpunkt zur Tatbestandverwirklichung einsetzt,
ist weder die ,,echte” noch die ,,vermutete Empirie ausreichend, um bereits die Herstellung
des Programms unter Strafe zu stellen. Auch Paeffgen, in: FS Amelung (2009), S. 81 (115),
bleibt beziiglich der Vorfelddelikte unter Heranziehung von Empirie kritisch, obgleich er sie
nicht grundsétzlich ausschlieen will, solange sowohl ein Rechtsgutsbezug und materiali-
sierbares Handlungsunrecht gegeben sind.
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verbrecherischen Willens fiir strafbaren Versuch zu erklaren. Hoffentlich werden aber solche
Principien nie positive Anwendung finden!*'88

Dem ist auch im Hinblick auf das Computerstrafrecht nichts hinzuzufiigen.
Selbstverstandlich kann eine Rechtsgemeinschaft bereits in diesem Stadium mit
rechtlich relevanten MaBinahmen auf ein Verhalten, das sie als geféhrlich und
Schaden bringend einordnet, reagieren; ein strafrechtliches Unwerturteil sollte
jedoch schlechterdings nicht dazu gehdren. Die Ultima-Ratio-Funktion des
Strafrechts gebietet die Ausschopfung samtlicher zur Verfiigung stehenden we-
niger eingriffsintensiven Maflnahmen, bevor die Mittel der strafrechtlichen Kri-
minalisierung und Strafandrohung zur Anwendung kommen. Grundsitzlich
stehen dazu mindestens zivilrechtliche Ahndungsmethoden und gefahrenab-
wehrrechtliche MaBnahmen des Polizei- und Ordnungsrechts zur Verfiigung.'®

Im folgenden Abschnitt wird daher dreierlei untersucht: erstens, ob es sich
bei den computerstrafrechtlichen Vorfelddelikten nicht eigentlich um gefahren-
abwehrrechtliche MaBnahmen handelt'”® und welche Konsequenzen sich aus
einer solchen Feststellung, insbesondere hinsichtlich der EU-Kompetenzmaig-
keit der Richtlinie 2013/40/EU, ergiiben.'! Zweitens, ob materielle Grenzen bei
der Kompetenzausiibung, namentlich die nationalen Identititen nach Art. 4
Abs. 2 S. 1 EUV, hinreichend beachtet worden sind.'”> Und schlieBlich drittens,
ob das desintegrativ oder auch souverénitdtsschonend angelegte Instrument des
strafrechtlichen Notbremsemechanismus nach Art. 83 Abs.3 AEUV hinsicht-
lich der Richtlinie 2013/40/EU von Deutschland hétte ausgelost werden kon-

nen.!”3

D. Untersuchung der (Teil-)Nichtigkeit von Richtlinie 2013/40/EU

Wihrend sich das Strafrecht und die Strafverfolgungsorgane schwerpunktma-
Big mit repressiven Mitteln eines Sachverhalts annehmen, ist praventives Vorge-
hen in Gefédhrdungssituationen maf3geblich den Polizei- und Ordnungsbehorden
vorbehalten. Letztere nehmen zwar zusétzlich auch repressiv-strafrechtliche

188 Zacharid, Die Lehre vom Versuche der Verbrechen, 1. Theil, S. 210.

189 Siehe etwa Ashworth/Horder, Criminal Law, S. 33.

190 Auch Sieber, NStZ 2009, 353 (356f.), geht — dort allerdings beziiglich der Vorberei-
tungshandlungen im Terrorismusstrafrecht — der Frage nach, wann praventive MaBBnahmen
nicht mehr dem Strafrecht, sondern vielmehr dem Gefahrenabwehrrecht oder einem hybri-
den Sicherheitsrecht zuzuordnen sind und welche Konsequenzen sich aus derartigen Einord-
nungen ergeben konnten.

1 Kap.3 §12D.1.

192 Kap.3§ 12 D. IL.

193 Kap.3§ 12 D. 1L 2.
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Aufgaben wahr, dann jedoch regelméBig als sog. Ermittlungspersonen der
Staatsanwaltschaft gem. § 152 Abs. 1 GVG. Anders ausgedriickt, ist die Verhin-
derung zukiinftiger Normverstoe dem polizeilichen Aufgabenbereich zuge-
ordnet und nicht Sache des Strafrechts.!**

Polizeiliches Handeln zeichnet sich unter anderem dadurch aus, dass nicht
erst gesichertes Wissen und Beweise, sondern bereits Verdachtsmomente unter-
schiedlicher Intensitit Eingriffsbefugnisse verleihen. Bei strafrechtlich relevan-
ten Vorbereitungshandlungen begegnet man regelméaBig einer dhnlichen Kon-
stellation. Die angeblich strafwiirdige Verhaltensweise ist nicht erwiesenerma-
Ben schidlich oder gefihrlich fiir schiitzenswerte Rechtsgiiter, sondern bietet
lediglich gewisse Anhaltspunkte, um auf eine spater folgende Rechtsgutsge-
fahrdung oder -schidigung zu schlieen.

Wie bereits gezeigt, deuten die sehr niedrigen Strafandrohungen bei den
computerstrafrechtlichen Vorfelddelikten nicht auf eine besondere Geféhrlich-
keit des Verhaltens hin und auch die potenziell zu einem spdteren Zeitpunkt
betroffenen Rechtsgiiter'*® sind im Vergleich zu denen anderer Vorfelddelikte
nicht als hochwertig einzustufen.'”® Anstatt also polizeiliches Denken in den
strafrechtlichen MafBnahmenkatalog aufzunehmen und dadurch die ohnehin
verfassungsrechtlich und systematisch fragwiirdige Kriminalisierung von Vor-
bereitungshandlungen auf minderschwere Delikte der Computerkriminalitit
auszuweiten, wire vielmehr vorrangig ein polizeirechtlicher Umgang mit den
Vorfeldhandlungen zu den §§ 202a, 202b, 263a Abs. 1, 303a und 303b StGB
geboten.

Sollten empirische oder gar tatsdchliche Anhaltspunkte darauf hindeuten,
dass bestimmte Handlungen typischerweise den genannten Straftaten vorange-
hen, sind ordnungsrechtliche GegenmafBnahmen durchaus gerechtfertigt und
gegebenenfalls sogar geboten bzw. notwendig. Auch wenn etwa das Mitsich-
fiihren eines Baseballschldgers auf einer Demonstration nicht strafrechtlich re-
levant ist, konnen die zustdndigen Ordnungsbehdrden dies selbstverstindlich
untersagen, die Einhaltung der Untersagung kontrollieren und schlieBlich noti-
genfalls auch durchzusetzen. Zur Verhinderung der Herstellung von Program-

194 Jakobs, Staatliche Strafe, S. 31.

195 Die ganz h. M. geht davon aus, dass die Rechtsgiiter der computerstrafrechtlichen Vor-
bereitungsdelikte diejenigen sind, die auch von den Vollendungstatbestéinden geschiitzt wer-
den sollen: siehe dazu exemplarisch Graf, in: MiiKo-StGB Bd.4.§ 202¢ Rn. 2 und Perron, in:
Schonke/Schroder (Hrsg.), § 263a StGB Rn. 1.

1968 80 StGB schiitzt die Sicherheit Deutschlands; siehe etwa Classen, in: MiiKo-StGB,
§ 80 Rn. I; § 89a StGB schiitzt das Leben sowie den Bestand und die Sicherheit des Staats;
siche etwa Lackner/Kiihl, StGB, § 89a Rn. 2; §§ 202c, 202a StGB schiitzen hingegen lediglich
formelle Verfiigungsbefugnis des Inhabers der Daten; siche etwa Gercke, M., in: Spindler/
Schuster (Hrsg.), Recht der elektronischen Medien, § 202a Rn. 1.
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men, die zur Begehung der o. g. Computerstraftaten geeignet und bestimmt
sind, wire analog beispielsweise ein Verbot der Herstellung von und des Han-
dels mit derartigen Programmen denkbar. Zudem kéimen auch Uberwachungen
und Uberpriifungen von identifizierten Gefihrdern in Betracht, wie es offline
etwa bei der sog. Hooligan-Szene iiblich ist. Auch die polizeiliche Registrierung
von I T-Sicherheitsexperten, die auf den Umgang mit potenziell gefahrlicher und
auch zur Begehung von Straftaten geeigneter Software angewiesen sind, ware
denkbar. So kénnten einerseits staatliche Stellen den Uberblick hinsichtlich des
Umgangs mit Schadprogrammen behalten und andererseits gleichzeitig vermie-
den werden, dass das technisch, unternechmerisch und gesellschaftlich relevante
und gewiinschte Verhalten dieser Berufsgruppe mit strafrechtlicher Indizwir-
kung belegt wiirde. In diese Richtung gehende Ansitze lassen sich aktuell zum
Beispiel in der Ausweitung einer sog. Online-Streife erkennen, die sich derzei-
tig freilich vor allem auf die Aktivitdten in den sozialen Netzwerken konzen-
triert.!” Entsprechend sind aber auch Online-Ermittlungen und polizeiliche
Recherchen im sog. Deep- sowie Darknet denkbar, um potenzielle Gefahren
friihzeitig zu erkennen und diesen entgegenzutreten.'”® Selbstverstindlich stel-
len sich bei solchen polizei- und ordnungsrechtlichen Ermittlungsmethoden ei-
gene verfassungsrechtliche Fragen. Ein Ausweichen auf das schérfste Schwert
des Rechtsstaats, das Strafrecht, bietet u.a. durch das explizite Unwerturteil
iiber ein Verhalten jedoch eine deutlich starkere Eingriffsintensitdt, wie noch zu
zeigen sein wird.!”?

Die Richtlinie ist allerdings dahin gehend eindeutig, dass in den Féllen der
genannten Vorbereitungsdelikte eine Strafbarkeit mit konkreten Min-
dest-Hochststrafen gefordert wird. Zur Umsetzung dieser Vorgaben war und ist
Deutschland unionsrechtlich verpflichtet. Insbesondere die gleichzeitige Ver-
kniipfung der Vorfeldstrafbarkeiten mit konkreten Anforderungen an Strafen
lasst einer mitgliedstaatlichen Umsetzung im Rahmen des Polizeirechts demge-
méif keinen Raum.

197 Zur Verfassungsmafigkeit dieses polizeilichen Instruments siche Oermann/Staben,
Der Staat 2013, 630 ff.

198 Vielversprechende Ansitze lassen sich beispielsweise bei Interpol erkennen, das seit
Juli/August 2015 Polizisten aus verschiedenen Landern fiir die Ermittlungstétigkeit im Dark-
net ausbildet; sieche dazu http:/www.interpol.int/News-and-media/News/2015/N2015-108
(Stand: 07.08.2017). Auch das MEMEX-Programm unter Beteiligung der NASA zur Ermog-
lichung einer Durchsuchung des Dark- sowie Deepnets bietet den Ordnungsbehdrden neue
Moglichkeiten zur Aufdeckung und gegebenenfalls Verhinderung geplanter Straftaten im
Internet; abrufbar unter: http:/memex.jpl.nasa.gov (Stand: 07.08.2017).

199 Siehe unten, Kap.3 § 12 D.1. 1. a.
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Anders wdre es etwa, wenn die Richtlinie nicht die Gewdhrleistung der Bestra-
fung mit einer konkreten Strafhohe (Freiheits- und Geldstrafe), sondern z.B.
lediglich ,,ein strafrechtliches Vorgehen* gegen die Vorbereitung eines rechts-
widrigen Systemeingriffs fordern wiirde. Dann wdre es ggf. denkbar, durch eine
weite Auslegung des EU-rechtlichen Strafbarkeitsbegriffs auch polizei- und
ordnungsrechtliche Mafinahmen geniigen zu lassen — insbesondere mit dem Ar-
gument, dass die strikte Trennung von prdventivem Gefahrenabwehrrecht und
repressivem Strafrecht nicht in allen mitgliedstaatlichen Rechtsordnungen kon-
sequentverankertist,** sodass etwa Deutschland auchmitgefahrenabwehrrecht-
lichen Mitteln den ,,Strafbarkeitsverpflichtungen* der EU-Richtlinie nachkom-
men kénnte.

Wie noch zu zeigen sein wird,?®! verlangt die Richtlinie 2013/40/EU von den
Mitgliedstaaten gleichwohl eine derart weitgehende Kriminalisierung von Vor-
bereitungshandlungen, dass eine Vereinbarkeit mit verfassungsrechtlichen
Grundprinzipien kaum anzunehmen ist.?> Eine Reduktion der Richtlinien-An-
forderungen auf einen verfassungsgemifBen Kernbereich bzw. eine geltungser-
haltene Interpretation der Richtlinie im Wege der Umdeutung der Vorberei-
tungsstrafbarkeit zu allgemeinen prdventiv-rechtlichen Mafinahmen ist unter
Wahrung des Vorrangs des EU-Rechts ebenfalls nicht méglich. Durch die ,,Ver-
polizeirechtlichung des Strafrechts® entsteht mithin ein Konflikt zwischen nati-
onalem Verfassungsrecht und Unionsrecht.?%

Es ist allerdings denkbar, dass die Auflésung dieses Konflikts bereits aus dem
Unionsrecht selbst heraus moglich ist. Jenes hat ndmlich eigenstdndige Mecha-
nismen, um die Verfassungsgrundsétze der Mitgliedstaaten bei der Unionsge-
setzgebung angemessen zu beriicksichtigen.?* Moglicherweise konnte daher
die Vorgabe, computerstrafrechtliche Vorfelddelikte in nationales Strafrecht zu
implementieren, bereits die unionsrechtliche (Teil-)Nichtigkeit der Richtlinie
nach sich ziehen. Im Folgenden wird deshalb untersucht, ob die Anordnung zur

200 Dazu sogleich, Kap. 3 § 12 D.L. 1.

201 Siehe unten, Kap. 3 § 12 D.1.

202 Freilich ist das Unionsrecht grundsitzlich dem mitgliedstaatlichen (Verfassungs-)
Recht vorrangig, sodass abgesehen von Ausnahmefillen diese Vereinbarkeit nicht Vorausset-
zung einer rechtméfigen EU-Richtlinie ist. Unabhéngig davon greift auch der deutsche Straf-
gesetzgeber ohnehin vermehrt auf das Strafrecht zur Gewéhrleistung von Sicherheit zuriick
(siehe dazu Bdcker, Kriminalpraventionsrecht, S. 331 ff.), sodass zumindest aus politischen
Griinden dieser Konflikt zwischen deutschem Verfassungsrecht und Unionsrecht von natio-
naler Seite regelmdfig gar nicht erkannt wird; siehe Folz, ZIS 2009, 427 (430).

203 Auch Hahn-Lorber, EJR 2010, 760 (763 f.), weist darauf hin, dass derartige Konflikte
durch einander im Mehrebenensystem iiberlagernde Rechtsordnungen unausweichlich sind.

204 Beispielhaft sei hier lediglich die Identititsklausel des Art.4 Abs.2 EUV genannt;
dazu vgl. im Einzelnen Kap. 3 § 12 D. 1. 1.
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Implementierung von Vorbereitungsstrafbarkeiten im Computerstrafrecht mog-
licherweise gegen EU-Recht verstoft.

Die (Teil-)Nichtigkeit der Richtlinie konnte sich vorliegend aus der Unzustén-
digkeit, der Verletzung wesentlicher Formvorschriften und der Verletzung des
Vertrags oder einer bei seiner Durchfithrung anzuwendenden Rechtsnorm gem.
Art. 263 Abs.2 AEUV ergeben. Um eine allgemeine Auseinandersetzung mit
der Nichtigkeitsklage und den mit diesem Rechtsschutzmittel verbundenen He-
rausforderungen zu vermeiden und eine Fokussierung auf die relevanten Ge-
sichtspunkte einer potenziellen Nichtigkeit der Richtlinie zu ermoglichen, kon-
zentriert sich die folgende Untersuchung auf die Aspekte der Begriindetheit und
dabei insbesondere auf die KompetenzmiBigkeit des EU-Rechtsakts®® und des-
sen Vereinbarkeit mit weiteren Primérrechtsnormen des AEUV?,

1. Kompetenzmdpfigkeit

Fraglich ist zunéchst, ob Art. 83 Abs. 1 AEUYV iiberhaupt einen tauglichen
Kompetenztitel bereitstellt. Fiir die Harmonisierung des mitgliedstaatlichen
Computerstrafrechts wird man das annehmen kénnen. Weniger eindeutig ist
jedoch die Zuordnung der fraglichen Tatbestinde mit Vorbereitungscharakter
zum strafrechtlichen Regelungsbereich. Die Entscheidung héngt dabei ganz
grundsétzlich von der Frage ab, ob und wie man eine Grenzziehung zwischen
dem Bereich des Strafrechts und dem des Gefahrenabwehrrechts vornimmt.
Moglicherweise kommt man dann zu der Einschitzung, dass zwar strafrechtli-
che Termini verwendet und strafrechtstypische Rechtsfolgen angeordnet, aber
gleichwohl Regelungsmaterien adressiert werden, die bei genauerer Betrach-
tung lediglich scheinbar dem Strafrecht zuzuordnen sind.?’

Dabei ist zunédchst zweierlei zu beachten: Einerseits ist im Hinblick auf die
autonome Ausgestaltung der EU-Rechtsordnung einer EU-rechtlichen Defini-
tion des Strafrechtsbegriffs zu folgen. Andererseits kann die Rechtsauffassung
der EU-Institutionen hinsichtlich einer Qualifizierung von Normen als ,,straf-
rechtlich nicht allein entscheidend sein. Die autonome Begriffsbestimmungs-
und Auslegungshoheit des EuGH beziiglich des EU-Rechts ist zwar ihrem
Grunde nach unbestritten, unterliegt allerdings dennoch interpretatorischen
Einschrankungen und Prézisierungen. Insbesondere wenn der Wortlaut einer
Norm nicht eindeutig ist, sind neben systematischen und teleologischen auch

205 Kap.3§ 12 D.L

206 Kap.3§12D. II.

207 Vgl. Beck, Vorfeldkriminalisierung, S. 97, der vor allem fiir die politischen Vorfeldtat-
bestdnde aufzeigt, dass oftmals lediglich durch die Verwendung strafrechtlicher Begriffe
neutrales Verhalten umetikettiert wird.
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rechtsvergleichende Erwagungen heranzuziehen. Vor allem der Grundsatz ei-
ner gleichrangigen Vielsprachigkeit des Unionsrechts fithrt dazu, dass eine aus-
schlieflich grammatische Auslegung von EU-rechtlichen Normen lediglich in
Ausnahmefillen zielfiihrend sein kann. Der (verfassungs-)gerichtliche Dialog®®
als Umsetzung der Art. 19 EUV, Art. 6 Abs. 3 EUV und Art. 340 Abs.2 EUV
ist damit oftmals notwendiger Bestandteil eines Auslegungsvorgangs und wirkt
sich nicht lediglich im Rahmen rechtsvergleichender, sondern gleichermalien
auch bei systematischen und teleologischen Erwigungen aus.?”” Eine vollstindi-
ge Autonomie des EU-Rechts bei der Auslegung von Rechtsbegriffen, die in den
Rechtssystemen aller oder zumindest einiger Mitgliedstaaten traditionell be-
reits einen bestimmten Bedeutungsgehalt gewonnen haben, ist demnach regel-
méBig nicht moglich. Ansonsten ldge keine interpretatorische Liickenfiillung
unter Beriicksichtigung mitgliedstaatlicher Verfassungswerte vor.2!* Stattdes-
sen wiirden die EU-Institutionen die Mdglichkeit erhalten, durch losgeloste Be-
griffsbestimmungen im Kompetenzrecht die sog. Kompetenz-Kompetenz
,durch die Hintertiir” einzufiihren. Faktisch wire eine Bestimmung des Kom-
petenzbereichs der EU dann gar nicht mehr sinnvoll moglich, da die Union
selbst entschiede, wie weit oder eng die einzelnen Kompetenzen, in diesem Fall
die Kriminalititsbereiche, gehen.?!!

Auch wenn es sich beim EU-Recht um eine autonome Rechtsordnung mit ei-
gener Interpretationsmethodik handelt und der Wille der Vertragspartner nicht
allein ausschlaggebend ist, sondern dynamische Entwicklungen in den Ausle-
gungsvorgang einfliefen, sind diesem Prozess daher dennoch gewisse Grenzen
zu setzen. Wenn Begrifflichkeiten und damit einhergehend Kompetenzen durch
die EU-Organe ohne Riicksicht auf die Auslegungspraxis der mitgliedstaatli-
chen (Verfassungs-)Gerichte interpretiert wiirden, kdme dies einer Kompe-
tenz-Kompetenz gleich, was durch Art.5 Abs. 1 und 2 EUV explizit ausge-
schlossen ist.

Zur Verdeutlichung folgendes (iiberzeichnetes) Beispiel: Die Vertragspartner,
also die Mitgliedstaaten der Europdischen Union, einigen sich auf eine Ande-
rung des EU-Primdrrechts dahin gehend, dass eine Kompetenziibertragung
vom nationalstaatlichen Bereich auf die EU fiir die Harmonisierung des Lebens-

208 Siehe bereits oben, Kap.2 § 7 C.1. 2. b. cc.

209 Vel. Lenaerts/Gutiérrez-Fons, EUI Working Paper AEL 2013/09, 3 (47 f.).

210 Vgl. Lenaerts/Gutiérrez-Fons, EUI Working Paper AEL 2013/09, 3 (47).

21 Weigend, ZStW 2004 (116), 275 (285), der explizit auf die Unschirfe des Computerkri-
minalititsbegriffs abstellt und vermutet, die Autoren (zum damaligen Zeitpunkt noch der
Verfassungskonvent) des Vertrags von Lissabon seien naiverweise davon ausgegangen, dass
die Kriminalitdtsbereiche des jetzigen Art. 83 Abs. 1 UAbs. 2 StGB eindeutig bestimmt wé-
ren.
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mittelrechts stattfindet. Die Institutionen der EU erlassen daraufhin Richtlinien
zum Energierecht, da nach autonomer EU-rechtlicher Interpretation ohne
Energie schlieflich kein Leben denkbar wdre und damit energierechtliche Fra-
gestellungen dem Lebensmittelrecht zuzuordnen seien.

Durch nahezu willkiirliche Interpretations- und Auslegungsvorgdnge bestiin-
de dadurch fiir die EU im Extremfall die Moglichkeit, eigene neue Kompetenzen
zu schaffen, wenn die begriffliche Autonomie unbeschrinkt bzw. unbeschrdnk-
bar wire.

Vorliegend hangt von der Interpretation des Strafrechtsbegriffs und seiner Ab-
grenzung zum Begriff des Gefahrenabwehr- bzw. Ordnungs- oder Polizei-
rechts?!? ab, ob die EU eine Regelungskompetenz fiir die fraglichen Normen mit
Vorbereitungscharakter hat. Ist eine MaBnahme also als ,,praventiv-polizei-
bzw. gefahrenabwehrrechtlich® oder ,,repressiv-strafrechtlich” einzuordnen??'?
Beide Rechtsbereiche sind eng miteinander verkniipft und daher auch gemein-
sam im Titel V des AEUYV, also in den Bestimmungen zum Raum der Freiheit,
der Sicherheit und des Rechts nach Art. 67 ff. AEUV, verankert. Durch Art. 67 ff.
AEUV ist polizei- und gefahrenabwehrrechtliches Handeln, anders als gewisse
Bereiche des Strafrechts, explizit im mitgliedstaatlichen Kompetenzbereich be-
lassen. Art. 69 AEUV bringt daher auch zum Ausdruck, dass die Gewéhrleis-
tung der inneren Sicherheit eine mitgliedstaatliche Schwerpunktaufgabe dar-
stellt.?"* Lediglich die unionale Kooperation und Zusammenarbeit wird von den
Kompetenzen des Raumes der Freiheit, der Sicherheit und des Rechts erfasst
(siche Art. 87 AEUV: ,,Polizeiliche Zusammenarbeit®).

Die gefahrenabwehrrechtlichen EU-Kompetenzen statuiert Kapitel 3,
Art. 87 ff. AEUV zur polizeilichen Zusammenarbeit. Besondere Bedeutung hat
bei der Kompetenzbegrenzung zusitzlich Art. 72 AEUV.2?

Grundsétzlich sind somit nur die Mitgliedstaaten zur Ergreifung von Mal3-
nahmen in diesem Bereich befugt.?!® Der EU ist im Hinblick auf die Aufrecht-

212 Trotz denkbarer Unterschiede werden die Begriffe im Folgenden synonym verwendet,
da es hier ausschlieBlich auf eine Abgrenzung zum Strafrecht ankommt.

213 Selbstverstindlich erfiillt das Strafrecht neben seiner Repressivfunktion nach ganz
h.M. auch praventive Aufgaben. Unter diese Kategorie ist etwa der Abschreckungseffekt einer
Strafandrohung zu fassen. Allerdings handelt es sich hierbei nicht um die Verhiitung einer
Straftat im klassischen Sinne, sondern vielmehr um einen Fall der ,,Préavention durch Repres-
sion®; so Jescheck/Weigend, Strafrecht AT, S. 4; Roxin, Strafrecht AT Bd. 1, § 3 Rn. 59 ff.

214 Etwa Kugelmann, in: Bose (Hrsg.), EnzEuR Bd.9, § 17 Rn. 168.

215 Art. 72 AEUV: ,,Dieser Titel beriihrt nicht die Wahrnehmung der Zusténdigkeiten der
Mitgliedstaaten fiir die Aufrechterhaltung der 6ffentlichen Ordnung und den Schutz der in-
neren Sicherheit.”

216 Herrnfeld, in: Schwarze (Hrsg.), Art. 72 AEUV Rn. 1; Roben, in: Grabitz/Hilf/Nettes-
heim (Hrsg.), 57. EL Aug. 2015, Art. 72 AEUV Rn. 16.
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erhaltung der 6ffentlichen Ordnung und den Schutz der inneren Sicherheit nor-
matives Handeln hingegen nicht gestattet.?”” Dies verdeutlicht die besondere
Relevanz des Gefahrenabwehrrechts fiir die Souverdnitdt eines National-
staats.?’® Uber die in den Abschnitten zur justiziellen und polizeilichen Zusam-
menarbeit integrierten Kompetenziibertragungen zugunsten der EU ist jene
daher nicht berechtigt, MaBBnahmen zur Gewéhrleistung der inneren Sicherheit
oder zur Aufrechterhaltung der 6ffentlichen Ordnung zu ergreifen. Dem Begriff
der Maflnahmen unterfallen hierbei sowohl polizeiliche MaBBnahmen von Voll-
zugsbeamten®” als auch normatives Handeln von EU-Organen.’*® Art.276
AEUV?! unterstiitzt die These einer mangelnden EU-Kompetenz zur Regelung
des materiellen Gefahrenabwehrrechts zusétzlich, da ansonsten zwar die Kom-
petenz fiir die Harmonisierung des materiellen Rechts auf Seiten der EU be-
stiinde, gleichzeitig aber der EuGH nicht iiber derartige Mafinahmen judizieren
konnte.**?

Durch die grundsétzliche Zuordnung gefahrenabwehrrechtlicher MaBnah-
men zur Domine der Mitgliedstaaten wird also verdeutlicht, dass dieses von
strafrechtlichen Vorgaben des EU-Gesetzgebers abzugrenzen sind. Von teleolo-
gischer Warte kommt etwa dem Art. 72 AEUV nur dann eine Bedeutung zu,
wenn es auch eine klare Trennung von Strafrecht und Gefahrenabwehrrecht
gibt. Wo aber verlduft diese Grenze im Recht der Européischen Union?

Wie bereits oben ausgefiihrt,”*® ist innerhalb des Interpretationsvorgangs
nicht von einem Stufenverhiltnis auszugehen, sondern vielmehr derjenigen
Auslegungsmethode der Vorzug zu geben, die den Anforderungen des EU-
Rechts am besten gerecht wird. Die Tatsache, dass der AEUV sowohl Regelun-
gen mit strafrechtlichen als auch solche mit ordnungs- und polizeirechtlichen
Elementen enthilt, l4sst in systematischer Hinsicht darauf schliefen, dass auch

217 Rossi, in: Calliess/Ruffert (Hrsg.), Art. 72 AEUV, Rn. 5; Weif3, in: Streinz (Hrsg.),
Art. 72 AEUV Rn. 2 jeweils m. w.N.

218 So auch BVerfGE 49, 24 (56f); Gotz, in: Isensee/Kirchhof (Hrsg.), Handbuch des
Staatsrechts Bd. 6, § 85 Rn. 18 ff.

219 Weif3, in: Streinz (Hrsg.), Art. 72 AEUV Rn. 2; derzeitig ist dieser Aspekt mangels
ausfiihrender EU-Beamten wohl eher theoretischer Natur.

220 Rében, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 72 AEUV Rn. 13.

221 Bei der Ausiibung seiner Befugnisse im Rahmen der Bestimmungen des Dritten Teils
Titel V Kapitel 4 und 5 iiber den Raum der Freiheit, der Sicherheit und des Rechts ist der
Gerichtshof der Europiischen Union nicht zustindig fiir die Uberpriifung der Giiltigkeit oder
VerhaltnismaBigkeit von Mafnahmen der Polizei oder anderer Strafverfolgungsbehdrden ei-
nes Mitgliedstaats oder der Wahrnehmung der Zustdandigkeiten der Mitgliedstaaten fiir die
Aufrechterhaltung der 6ffentlichen Ordnung und den Schutz der inneren Sicherheit.

222 Ahnlich auch Kugelmann, in: Bése (Hrsg.), EnzEuR Bd.9, § 17 Rn. 169.

223 Siehe oben, Kap.2 § 7 C. 2. a.



§ 12 Vorfeldstrafbarkeiten im Computerstrafrecht 181

das EU-Recht nicht von einer vollstdndigen Verschriankung jener Rechtsgebiete
ausgeht??* und daher grundsitzlich eine, wie auch immer geartete, Differenzie-
rung vorzunehmen ist.?*

1. Rechtsvergleichende Aspekte zur Abgrenzung zwischen Polizeirecht und
Strafrecht

Ungeachtet der grundsétzlichen Schwierigkeiten einer grammatischen Ausle-
gung im EU-Recht, die vor allem auf die Vielsprachigkeit der Rechtsmaterie und
die Gleichrangigkeit der Vertragssprachen zuriickgeht, erscheint eine aus-
schlieflich am Wortlaut orientierte Abgrenzung zwischen Polizeirecht und
Strafrecht kaum sinnvoll méglich. Systematische und teleologische Erwagungen
unterstiitzen zwar, wie angedeutet, die Notwendigkeit einer solchen Trennung,
bieten selbst jedoch keine hinreichenden Anhaltspunkte fiir die Manifestation
einer EU-rechtlichen Grenzlinie. Diese Leerstelle des EU-Rechts ist demgemal
rechtsvergleichend unter Heranziehung der gemeinsamen verfassungsrechtli-
chen Traditionen der Mitgliedstaaten auszufiillen.??® Dabei ist zwar durchaus
relevant, wie sich eine Mehrzahl der mitgliedstaatlichen Verfassungstraditionen
zu einer bestimmten Fragestellung positioniert, allein ausschlaggebend ist dies
jedoch nicht,??” sodass durchaus auch die Traditionen einer Minderheit unter den
Mitgliedstaaten entscheidend sein konnen. Letztlich ist im Rahmen des
EU-rechtlichen Auslegungsvorgangs zu evaluieren, welche mitgliedstaatlichen
Ansiétze am besten geeignet sind, um die Ziele des EU-Rechts zu verwirklichen.

Vorliegend ist bereits festgestellt worden, dass der AEUV durch die Existenz
beider Rechtsbereiche selbst von einer Trennung zwischen Gefahrenabwehr-
recht und Strafrecht ausgeht, sodass rechtsvergleichende Aspekte insbesondere
aus solchen mitgliedstaatlichen Verfassungstraditionen zu erhalten sind, denen
diese Unterscheidung inhirent ist.??® Damit stellt sich die Frage, welche europi-

224 Grundsitzlich wire eine solche Konstruktion im Sinne eines gebietsiibergreifenden
allg. Sicherheitsrechts denkbar. Die Realitdten und Gefahren eines solchen allg. Sicherheits-
rechts konnen hier allerdings nicht weiter thematisiert werden.

225 Puschke, in Hefendehl (Hrsg.), Grenzenlose Vorverlagerung, S.9 (17 ff.) und Hefen-
dehl, in ders. (Hrsg.), Grenzenlose Vorverlagerung, S. 89 (97f.), gehen allerdings davon aus,
dass iiberstaatliches Recht und ausldndische Rechtsordnungen, anders als das deutsche Straf-
recht, nicht trennscharf zwischen Repression und Pravention unterscheiden. A.A. Bdcker,
Kriminalpraventionsrecht, S.331ff., der zwar dhnliche Tendenzen erkennt, jedoch nach-
weist, dass der deutsche Gesetzgeber oftmals {iber die internationalen Vorgaben hinausgeht
und daher eher auf einen europdischen Trend zum préventiven Einsatz des Strafrechts
schlieft.

226 Vgl. Lenaerts/Gutiérrez-Fons, EUT Working Paper AEL 2013/09, 3 (35) m.w.N.

27 Lenaerts/Gutiérrez-Fons, EUl Working Paper AEL 2013/09, 3 (39) m.w.N.

228 Im tschechischen Recht etwa findet eine Differenzierung (noch) nicht durchgehend
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ischen Rechtsordnungen eine Abgrenzung zwischen diesen Gebieten vorneh-
men, wie jene ausgestaltet ist und schlielich, ob sich daraus eine europidische
Verfassungstradition ableiten ldsst bzw. welche der verschiedenen Traditionen
dem EU-Recht am besten gerecht wird.

Wie das von der European Criminal Policy-Initiative erarbeitete Manifest zur
Européischen Kriminalpolitik zeigt, sind die strafrechtlichen Verfassungstradi-
tionen der Mitgliedstaaten der EU dem Grunde nach weniger heterogen, als
man zunichst annehmen konnte.??° Alle hier wesentlichen Grundsétze, um Ge-
fahrenabwehrrecht und Strafrecht voneinander abgrenzen zu kdnnen, machen
die Basis vieler Strafrechtssysteme aus. Unter Beachtung jener Parameter und
ausgewdhlter EU-Rechtssysteme wird die Abgrenzung im Folgenden schwer-
punktméBig anhand der deutschen, franzdsischen und spanischen Verfassungs-
traditionen nachvollzogen.?*® Insbesondere ist zu iiberpriifen, ob das deutsche
Verstandnis flichendeckend innerhalb der Européischen Union anzutreffen ist
oder ob sich ebenfalls flieBende Ubergiéinge zwischen Priventiv- und Repressiv-
normen in mitgliedstaatlichen Strafrechtsordnungen nachweisen lassen.?!

Obwohl die hier untersuchten Tatbestinde des Computerstrafrechts Teil des
materiellen Strafrechts sind, behandelt die Abgrenzung zwischen Gefahrenab-
wehrrecht und Strafrecht vielfach den Grenzbereich polizeilicher und strafpro-
zessualer Eingriffsbefugnisse. Dies ergibt sich aus dem Umstand, dass an dieser
Trennlinie regelmdBig Abgrenzungsschwierigkeiten entstehen, wenn etwa zu
entscheiden ist, ob in einem konkreten Fall die Ordnungsbehorden oder die

statt, sodass oftmals dieselben Normen sowohl fiir gefahrenabwehrrechtliche als auch fiir
strafrechtliche MaBinahmen herangezogen werden; vgl. dazu Heid, Polizeirecht, S. 83 ff.

229 Die European Criminal Policy-Initiative versammelt 14 Strafrechtsprofessoren aus
zehn europdischen Landern.

230 Aufgrund der jeweiligen national-rechtlich gepriagten Sozialisation eines jeden Rechts-
wissenschaftlers ist es vielfach gar nicht moglich, einen echten autonomen unionsrechtlichen
Auslegungs- und Begriindungsvorgang darzustellen. Sprachliche und systematische Diver-
genzen sind dabei nur eine relevante Schwierigkeit. Hatje/Mankowski, EuR 2014, 155 (157,
169) weisen einerseits auf diese gingige und doch oftmals verschwiegene Tatsache hin und
machen andererseits deutlich, dass in einem Europa der Vielfalt auch ein national-rechtlich
beeinflusstes Unionsrecht systemimmanent und mafigeblicher Baustein des européischen
Normengefiiges ist. Daher ist es an dieser Stelle wichtig, den Umstand der deutschen Pers-
pektive der Argumentation nicht zu verschleiern. Vielmehr ist diese vermeintliche Begrenzt-
heit der Argumentation im Unionsrecht sowohl durchaus angelegt als auch unschadlich fiir
das Auslegungsergebnis, da eben auch auf diese Weise dem européischen Rechtspluralismus
Ausdruck verliehen wird.

231 Da lediglich die Frage zu klaren ist, ob die EU bei ihrem Verstidndnis zumindest auf
eine mitgliedstaatliche Strafrechtsordnung verweisen kann, ist eine umfassendere rechtsver-
gleichende Analyse zur Abgrenzung zwischen Polizeirecht und Strafrecht an dieser Stelle
nicht erforderlich.



§ 12 Vorfeldstrafbarkeiten im Computerstrafrecht 183

Strafverfolgungsorgane eines Staats zustdndig sind. Diese Konzentration auf
den prozessualen Teil des Strafrechts stellt jedoch keine argumentative Hiirde
dar, da mit einer etwaigen Zuordnung zum strafverfolgungsbehordlichen Kom-
petenzbereich jeweils eine, zumindest implizite, staatliche Auffassung verdeut-
licht wird, es handele sich um die Verfolgung oder Aufklarung einer bereits
begangenen und eben gerade nicht um die Verhinderung einer noch bevorste-
henden Straftat.?*

a. Deutsches Recht

Im deutschen Recht erfolgt die Grenzziehung zwischen Polizeirecht und Straf-
recht anhand einer Differenzierung zwischen der Entscheidung iiber die Ge-
fahrlichkeit einer Person auf der einen und der Gefihrlichkeit (in diesem Fall
dann Geféhrdungsdelikt) bzw. Schidlichkeit eines Verhaltens auf der anderen
Seite.?*3 Im Rahmen eines verfassungsmifigen Tatstrafrechts sei die Strafbar-
keit immer an die konkrete Tat und nicht an die Personlichkeit des Taters (dann
Tiiterstrafrecht) gekoppelt.** Je weiter allerdings im Rahmen eines Vorberei-
tungsdelikts die Strafbarkeit vorverlagert wird, desto starker riickt die Gefahr-
lichkeit einer Person gegeniiber der Gefédhrlichkeit einer Situation in den Vor-
dergrund.®

Das Gefahrenabwehrrecht als Praventivmechanismus ist auf die Identifizie-
rung, Einordnung und Bewertung von Gefahren angewiesen. Daher treffen die
Ordnungsbehdrden Prognosen iiber die Geféhrlichkeit von Personen und Situati-
on, um daraufhin unter Umstdnden auch unmittelbar freiheitseinschriankend wir-
kende Gegenmafnahmen ergreifen zu konnen. Als Maxime gilt dabei generell
die sog. Effektivitdt der Gefahrenabwehr. Jene Effektivitit geht sogar dem Verur-
sacherprinzip?*® vor, sodass regelmBig derjenige von MaBnahmen betroffen sein
wird, der die Gefahrenquelle am besten kontrollieren kann, auch wenn jener nicht
der Urheber derselben ist. Dieser, auf Effektivitdt ausgerichteten, Primédrebene

232 Auch Bdcker, Kriminalpriventionsrecht, S. 319 ff., bedient sich dieser Systematisie-
rung bei der Fragestellung, inwieweit kriminalpraventive Vorfeldtatbestdnde des materiellen
Strafrechts das formelle Strafrecht in eine teil-praventive Ordnung umwandeln.

233 Formal wurzelt die Trennung zwischen Strafrecht und Polizeirecht freilich auch in den
Zustandigkeitsnormen des Grundgesetzes. Nach den Art. 70, 74 Abs. 1 GG ist das Strafrecht
dem Kompetenzrahmen des Bundes und das Polizeirecht demjenigen der Lander zugeordnet.

24 Jescheck/Weigend, Strafrecht AT, S.54; Sieber/Vogel, Terrorismusfinanzierung,
S. 138.

235 Hefendehl, in ders. (Hrsg.), Grenzenlose Vorverlagerung, S. 89 (96); Heinrich, ZStW
121 (2009), 94 (117); Paeffgen, in: FS Amelung (2009), S. 81 (109 ff.).

236 Siehe zum Begriff und den verschiedenen Auspragungen im o6ffentlichen Recht Lepsi-
us, Besitz und Sachherrschaft, S. 458 ff.
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erst nachgelagert ist die sog. Gerechtigkeit der Lastenverteilung. Somit wird im
Gefahrenabwehrrecht erst auf der Sekundérebene gegebenenfalls iiber die Billig-
keit einer Inanspruchnahme entschieden. Zusammenfassend wird im Polizei-
recht der Rechtsgiiterschutz anhand von Wahrscheinlichkeitsberechnungen be-
trieben und mithilfe von Effektivitdtsentscheidungen umgesetzt.

Auch wenn einzelne strafrechtliche MaBinahmen fiir sich genommen ganz
dhnliche Wirkungen fiir den Betroffenen zeitigen oder sich subjektiv gleicher-
maBen freiheitseinschrinkend anfiihlen wie polizeirechtliche MaBnahmen,??’
sind beide Rechtsgebiete aus verfassungsrechtlicher Sicht dennoch unterschied-
lich zu bewerten und offenbaren dadurch auch eine gestufte Eingriffsintensitét.
Timm etwa macht diese Unterscheidung im Rahmen ihrer Arbeit zur verfas-
sungsrechtlichen Zuléssigkeit der Einbeziehung der Gesinnung eines Menschen
bei der Auswahl ordnungsrechtlicher und strafrechtlicher MaBnahmen an zwei
Punkten fest. Erstens unterstiitze das Strafrecht Verhaltensnormen und enthalte
dadurch den Anspruch, absolut und abstrakt iiber die Einordnung einer gesell-
schaftlich missbilligten Handlung entscheiden zu kénnen, wiahrend das Polizei-
recht gewissermalfen wertneutralen und lediglich punktuellen Rechtsgiiterschutz
betreibe. Zweitens beinhalte das Strafrecht iiber die abstrakte Unwertentschei-
dung beziiglich einer Handlung hinaus auch die konkrete Tadelfunktion gegen-
iiber einer menschlichen Verhaltensweise. Das Polizeirecht wiederum treffe
auch im konkreten Einzelfall eine solche Entscheidung nicht, sondern versuche
gewissermaBen wertfrei, drohende Rechtsgutsgefihrdungen abzuwenden.?*®
Dieser Analyse ist grundsétzlich zuzustimmen, wobei eine Verdeutlichung und
eine Ergdnzung vorzunehmen sind.

Erstens sind die genannten Aspekte durch den Begriff des strafrechtlichen
Schuldprinzips zu préazisieren. Nicht nur ist dem Strafrecht gegeniiber dem Po-
lizeirecht der Anspruch der Entscheidungshoheit iber Recht und Unrecht vorbe-
halten, vielmehr geht mit der Feststellung {iber den Unwert eines Verhaltens
auch die Feststellung der Schuld des betroffenen Strafrechtsobjekts einher. Es
wird also weder nur in abstrakter Form iiber die Abweichung eines Verhaltens
von gesellschaftlichen Normen entschieden, noch in lediglich konkreter Art und
Weise ein bestimmtes Verhalten als normbrechend beurteilt. Vielmehr sind die
abstrakten und konkreten Elemente im Strafrecht kumulativ einzusetzen, so-
dass ein abstrakt missbilligtes Verhalten in seiner konkreten Form einer Person
subjektiv vorwerfbar wird.

237 Frister, Strafrecht AT, Kap. 1 Rn. 7 und Heinrich, ZStW 121 (2009), 94 (127), verdeut-
lichen dies am Beispiel des gezielten Todesschusses zur Gefahrenabwehr, der sogar stérker in
die Rechtsgiiter des Betroffenen eingreift, als es das repressive Strafrecht im Rahmen seiner
verfassungsmafigen Grenzen konnte.

238 Timm, Gesinnung und Strafrecht, S. 124 f.
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Beispiel: Die Herstellung von Hacking-Programmen wird eben nicht nur allge-
mein als rechtsbrechend eingeordnet, sondern gegebenenfalls auch konkret
dem Hacker H als Urheber eines Programms zugeordnet. Uber die Einordnung
der Verwerflichkeit des Schreibens derartiger Programme hinaus wird H somit
als Rechtsbrecher klassifiziert.

Das Polizeirecht verzichtet hingegen bei seinen Maflnahmen mindestens auf
eines dieser Elemente, indem es, losgelost von der gesellschaftlichen Achtung
eines Verhaltens oder der personlichen Verantwortlichkeit fiir eine Rechtsguts-
gefdhrdung, freiheitseinschrankende Eingriffe vornimmt.

Beispiel: Baseballschliger auf einer Demonstration werden gemeinhin als ge-
fahrlich wahrgenommen und daher oftmals verboten und ihren Besitzern abge-
nommen. Diese MafSnahmen ergehen grundsdtzlich unabhdngig davon, ob von
dem Besitzer des Schldgers selbst tatsdchlich eine Gefahr ausgeht. Die Einord-
nung der Gefihrdungssituation wird mithin losgelost von einem individuell vor-
werfbaren Verhalten vorgenommen.

Letztlich kann dieser friithzeitige Eingriff nur deswegen verfassungsgemal
sein, weil er hiermit nicht auch tiber die Schuld des Betroffenen entscheidet und
sich demgemal auch eines Unwerturteils enthdlt. Wahrend das Strafrecht also
lediglich befugt ist, normativ zwischen Gut und Bose zu unterscheiden, kann
das Polizeirecht schon im faktischen oder tatsdchlichen Bereich Einfluss auf
einen Geschehensablauf ausiiben.”*

Zweitens ist ergidnzend die Ultima-Ratio-Funktion des Strafrechts als Unter-
scheidungskriterium gegeniiber dem Polizeirecht anzufithren. Diese Maxime
manifestiert sich darin, dass die strafrechtliche Reaktion stets als letztes Mittel
gegeniiber unrechtméfigem Verhalten einzusetzen ist. Wenn also zivil- oder ver-
waltungsrechtliche MaBnahmen zur Konfliktlosung geeignet und ausreichend
sind, ist eine rechtmédBige strafrechtliche Reaktion auf eine Verhaltensweise aus-
geschlossen.?*® Erst wenn andere Rechtskreise tatsichlich durch duBerlich wahr-
nehmbares Verhalten beeintrichtigt werden, greift das Strafrecht ein.>*!

239 Vgl. Puschke, in Hefendehl (Hrsg.), Grenzenlose Vorverlagerung, S. 9 (26), der in die-
sem Zusammenhang auch von einer problematischen Ablosung der strafrechtlichen Un-
rechtsbewertung durch die polizeirechtliche Effektivititsbewertung spricht.

240 Baumann/Weber/Mitsch, Strafrecht AT, § 3 Rn. 19; Bdse, in: Hefendehl/von Hirsch/
Wohlers (Hrsg.), Rechtsgutstheorie, S. 89 (94f.); Kaspar, Priventionsstrafrecht, S. 243; Zol-
ler, GA 2010, 607 (618); a. A. hingegen Appel, Verfassung und Strafe, S. 580; Bécker, Krimi-
nalpraventionsrecht, S. 365.

241 Vgl. dazu die Folgerung zu Jakobs bei Stegmann, Organisierte Kriminalitit: Feind-
strafrechtliche Tendenzen 2004, S. 6, die hier den Begriff des Biirgerstrafrechts als Bezugs-
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Doch was folgt aus diesen Abgrenzungskriterien? Und wie konnen sie bei der
konkreten Frage nach der Einordnung einer Vorschrift behilflich sein? Beide
Leitprinzipien des Strafrechts sind dazu in einer fraglichen Situation nebenein-
ander anzuwenden. Mithilfe des Ultima-Ratio-Grundsatzes ist festzustellen, ob
der Regelungsbereich des Strafrechts iiberhaupt erdffnet ist, also ob zivilrecht-
liche und 6ffentlich-rechtliche Mittel nicht gleich geeignet zur Gewéhrleistung
des Rechtsgiiterschutzes sind. Das Schuldprinzip daneben verlangt dem Gesetz-
geber die Begriindung ab, weshalb ein konkretes Verhalten einer bestimmten
Person in vorwerfbarer Weise als rechtsgutsbeeintrachtigend angelastet werden
konnen soll. Wéhrend also der Ultima-Ratio-Grundsatz eine strafrechtliche
Norm unter objektiven Gesichtspunkten beleuchtet, setzt das Schuldprinzip die
gesellschaftliche Normgeltung mit dem Verhalten einer Person in Beziehung.

Die Vorbereitungsdelikte des Computerstrafrechts sind nach beiden Aspek-
ten nicht dem Strafrecht zuzuordnen und daher nicht verfassungskonform. Zu-
néchst ist duBerst fraglich, ob ordnungsrechtliche Eingriffsnormen zur Verhin-
derung der Rechtsgutschddigung nicht bereits ausreichend sind. Bei der Vorbe-
reitung einer Computersabotage durch das Herstellen eines dazu geeigneten
und bestimmten Computerprogramms etwa, wiren viele MaBnahmen denk-
bar,2*? die sich eines Unwerturteils iiber das fragliche Verhalten enthalten. Um
ganz grundsétzlich dem Schadenseintritt durch die Nutzung eines Hacking-Pro-
gramms entgegenzuwirken, ist dessen Einziehung mit polizeirechtlichen Maf3-
nahmen ausreichend. Eine strafrechtliche Qualifikation der Verhaltensweisen
des ,,Téters™ ist hingegen nicht ndtig.

Auch das Schuldprinzip wird tiber Gebiihr strapaziert. Zwar ist grundsitzlich
fiir jedes Verhalten eine rechtliche Norm formulierbar, die dem Wortsinn nach
das Schuldprinzip beachtet, jedoch kann das Prinzip nur dann als erfiillt ange-
sehen werden, wenn auch die Komponente des Rechtsgiiterschutzes in die Be-
wertung mit eingeflossen ist. Das schiitzenswerte Rechtsgut ist vorliegend die
Integritdt eines Computers, Computersystems oder von Daten. Inwieweit das
Verhalten eines ,,Téters™ in personlich vorwerfbarer Weise dieses Rechtsgut
zum Vollendungszeitpunkt geschidigt oder auch nur relevant gefdhrdet haben
sollte, ist bei den computerstrafrechtlichen Vorfelddelikten nicht plausibel dar-
zulegen. Das einzige Element der Norm, das tatsidchlich auf eine potenzielle
Gefahrdung hindeutet, ist die Zweckbestimmung des Tatobjekts zur spéteren
Tatbegehung. Dass von einem solchen Tatobjekt eine potenzielle Gefahrdung
ausgeht, ist zwar kaum zu bestreiten, die Entscheidung iiber ein strafrechtliches

grofle wiahlt und dadurch zum Ausdruck bringt, dass nur bei Beachtung des Ultima-Ra-
tio-Grundsatzes von einem verfassungsgemafen Strafrecht gesprochen werden kann.
242 Siehe oben, Kap. 3 § 12 D.
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Unwerturteil ist ohne Verstol gegen das Schuldprinzip allerdings schlechter-
dings nicht zu erreichen.

Den gingigen Theorien folgend, wird das Strafrecht zwar auch als Vergewis-
serung einer Normgeltung eingesetzt, sodass der Rechtsgiiterschutz durchaus in
den Hintergrund treten kann, jedoch zumindest schlussendlich Teil der Straf-
barkeitsrechtfertigung zu bleiben hat.>** Im Sinne der General- und Spezialpri-
vention soll das Strafrecht also auch vorbeugend wirken. Diese Wirkung hat
sich allerdings auf die psychisch-priventive Komponente einer Strafnorm zu
beschrianken, sodass die ponalisierte Verhaltensweise in der Regel mit der zu
verhindernden Tat deckungsgleich ist.?** Vorliegend allerdings ist kaum wahr-
scheinlich, dass der Gesetzgeber tatsichlich die gesellschaftliche Achtung des
Herstellens eines bestimmten Computerprogramms herbeifithren will. Viel-
mehr ist er in praventiver Weise daran interessiert, dass diese Verhaltensweise
im weiteren Verlauf nicht kausal fiir eine wirkliche Rechtsgutschadigung wird;
etwa verursacht durch den Einsatz des Programms zur Computersabotage. Es
wird also faktisch nicht versucht, einen vergangenen Konflikt zu verarbeiten
oder die Geltung einer Verhaltensnorm fiir die Zukunft hervorzuheben, sondern
vielmehr zukiinftigen Gefahren entgegenzutreten.*® Nicht die problematische
Handlung wird mit Strafe bedroht, sondern eine angeblich diese problematische
Handlung nach sich ziehende Verhaltensweise, was dazu fiihrt, dass in diesen
Fillen von einem Interventionsstrafrecht zu sprechen ist.?*¢

Nach deutschem Verstidndnis handelt es sich bei den computerstrafrechtli-
chen Vorbereitungsdelikten mithin um Normen, die zwar ihrem Wortlaut nach
strafrechtlich formuliert sind, inhaltlich jedoch dem Gefahrenabwehrrecht zu-
zuordnen sind. Sie sind weder Ultima Ratio noch konform mit dem Schuldprin-
zip, sondern reagieren auf durchaus existente Gefédhrdungssituationen mit
Wabhrscheinlichkeitsprognosen und unter Effektivitdtspramissen. Es geht nicht
darum, den Unrechtsgehalt einer schiadigenden Verhaltensweise durch Abschre-
ckung zu unterstreichen und dadurch die Realisierung des Schadens oder der

243 Es handelt sich dabei um die sog. positive Generalprdvention, die eine ,,Normstabili-
sierung im Bewusstsein der Allgemeinheit* anstrebt; vgl. im Einzelnen dazu Roxin, Straf-
recht AT Bd. 1, § 3 Rn. 26f.

244 Puschke, in Hefendehl (Hrsg.), Grenzenlose Vorverlagerung, S. 9 (25). Als Beispiel
fithrt er an, dass Totschlag und Mord schliellich die Totung eines Menschen verhindern
sollen und dass die Abschreckungswirkung eben nicht durch die Strafbarkeit der Planung
einer Totung erhoht wird.

2% Vgl. Gdrditz, Strafprozess und Privention, S. 46, der dem Gesetzgeber zwar grund-
sdtzlich die Befugnis zuspricht, ein ,,verpolizeirechtliches™ Strafrecht zu implementieren,
aber dabei dennoch auf die Notwendigkeit abstellt, Vergangenes strafrechtlich zu bewerten.

246 Hefendehl, in ders. (Hrsg.), Grenzenlose Vorverlagerung, S. 89 (951.); auch Puschke,
in Hefendehl (Hrsg.), Grenzenlose Vorverlagerung, S. 9 (25f1.).
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rechtlich relevanten Gefahr zu verhindern. Vielmehr soll bereits in einem frii-
hen Stadium in den Geschehensablauf eingegriffen werden. Mithin handelt es
sich hier um klassische polizeirechtliche Strukturmerkmale.?*’

b. Franzosisches Recht

Auch dem franzdsischen Recht ist der sog. polizeiliche Dualismus (franz. dicho-
tomie policiere) inhérent, sodass die Polizei als police administrative und als
police judiciaire gleichermallen gefahrenabwehrrechtliche und straf(prozes-
sual)rechtliche Aufgaben wahrnimmt. Obwohl der Grundsatz ,,Pravention vor
Repression™ auch dem franzosischen Sicherheitsrecht zugrunde gelegt wird,
verlauft die Trennlinie zwischen praventiv-polizeirechtlichem und repres-
siv-strafrechtlichem Handeln im Vergleich zum deutschen Recht an anderer
Stelle. Zwar sind die Begrifflichkeiten des franzdsischen Rechts aus deutscher
Perspektive wohlbekannt; als Einordnungskriterium wird nach herrschender
Auffassung le critére finaliste, also der Zweck der MaBnahme herangezogen.?*®
Jedoch werden dabei alle diejenigen MaBnahmen der police judiciaire, also den
Strafverfolgungsorganen, zugeordnet, die beziiglich eines bestimmbaren De-
likts erfolgen, auch wenn eigentlich die Verhinderung der Deliktsverwirkli-
chung, mithin die Gefahrenabwehr, im Vordergrund steht.* Man kann also
davon ausgehen, dass im franzosischen Recht strafrechtliche Kompetenzen be-
reits dann begriindet werden, wenn ein Zusammenhang mit einer bestimmten
oder bestimmbaren Straftat hergestellt werden kann.

Obwohl beide Rechtsordnungen die Trennung zwischen Polizei- und Strafrecht
aus dem Grundrechtsschutz ableiten, ziehen sie dennoch unterschiedliche Schliis-
se aus dieser Grundkonstellation. Wahrend im deutschen Recht die mit einer straf-
rechtlichen Zustdndigkeit einhergehenden Unannehmlichkeiten als besonders
freiheitseinschrinkend angesehen werden, wird bestmoglicher Grundrechtsschutz
im franzosischen Recht dahin gehend verstanden, dass im Sinne eines régime
répressif der Einzelne solange frei von staatlichen Eingriffen zu sein habe, wie er
keine strafbare Handlung begeht.?*° Staatliche Eingriffe im Rahmen gefahrenab-
wehrrechtlicher Malnahmen waren somit nach franzosischem Verstédndnis nicht
zwangsldufig als milder gegeniiber strafrechtlichen Mafinahmen einzuschétzen.
Die genannte Trennlinie zwischen den Rechtsbereichen Gefahrenabwehr- und

247 Brodowski/Freiling, Cyberkriminalitit, S. 35, weisen insbesondere auch noch darauf
hin, dass Vorverlagerungsstrafbarkeiten oftmals genutzt werden, um leicht nachweisbare
Ankniipfungspunkte fiir weitergehende strafprozessuale Ermittlungsmafnahmen beziiglich
groBerer Verbrechensstrukturen zu rechtfertigen.

248 Wittzack, Vollzugspolizeien, S. 135 m. w.N.

249 Wittzack, Vollzugspolizeien, S. 136.

250 Wittzack, Vollzugspolizeien, S. 144 m. w.N.
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Strafrecht ist damit derartig verschoben, dass gewisse nach deutschem Verstiand-
nis praventiv-polizeirechtliche Befugnisse in Frankreich durchaus der police judi-
ciaire, also dem Bereich der Strafverfolgung zuzuordnen sind.

Im vorliegenden Fall der Vorbereitungshandlungen zu Computerdelikten
stellen sich im franzdsischen System mithin weniger Schwierigkeiten bei der
strafrechtlichen Behandlung. Zwar ist erst die Erforschung derjeniger Delikte,
welche die police administrative nicht verhindern konnte, den franzosischen
Strafverfolgungsorganen zugeordnet,' jedoch wird im franzésischen Rechts-
kulturkreis eher ein iibergriffiges Polizeirecht gefiirchtet, wihrend in Deutsch-
land regelméBig vor einer Zweckentfremdung priventiv-polizeirechtlicher
Grundsitze fiir das Strafrecht gewarnt wird.>>

c. Spanisches Recht

Pravention und Repression bezeichnen der Theorie nach ebenfalls im spani-
schen Sicherheitsrecht die mafBgeblichen Unterscheidungskriterien zwischen
der policia administrativa (Verwaltungspolizei) einerseits und der policia judi-
cial (Gerichtspolizei) andererseits.?>* Die Einordnung in den Bereich der Pri-
vention wird allerdings anders als im deutschen Recht nicht anhand des Zwecks
der konkreten Mafinahme vorgenommen, sondern vielmehr mittels der Zuord-
nung in Titigkeitsbereiche.?** Ganz #hnlich wie in der franzdsischen Praxis
werden daher bei einem individualisierten Delikt sémtliche staatlichen Zustén-
digkeiten der policia judicial, also den Strafverfolgungsbehdrden zugerechnet,
auch wenn es sich sachlich eher um Gefahrenabwehr handelt.>> Von einem tat-
séchlich individualisierten Delikt ist hierbei freilich kaum zu sprechen, sodass
es vielmehr um ein sich spéter moglicherweise individualisierendes Delikt geht.
Beispielhaft ist der polizeiliche Schusswaffeneinsatz zu nennen, der in Spanien
ausnahmslos als MaBnahme der policia judicial eingeordnet wird,?*® wihrend
er nach deutschem Verstdndnis in den Polizeigesetzen der Lander geregelt wird.
Die Differenzierung zwischen Gefahrenabwehrrecht und Strafrecht in Spanien
findet mithin nach Sachbereichen statt, sodass ein sachlicher Zusammenhang

231 Wittzack, Vollzugspolizeien, S. 133: Dabei handelt es sich laut Wittzack insbesondere
auch um eine unmittelbare Folge der Franzosischen Revolution, indem die Gewaltenteilung
durch die Aufspaltung in eine ,,Verwaltungs-“ und eine ,,Gerichtspolizei zum Ausdruck
gebracht werden sollte.

252 Auf das Strafprozessrecht bezogen: Lisken, NVwZ 1998, 22 (23) und Waechter, DOV
1999, 138 (140).

253 Llera Sudrez-Bdrcena, Poder Judicial 1993, 107 (108 f)).

254 Hinrichs, Vollzugspolizei, S. 80.

255 Hinrichs, Vollzugspolizei, S. 80.

256 Hinrichs, Vollzugspolizei, S. 81, mit weiteren Beispielen.
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mit einer (potenziellen) Straftat den Strafverfolgungsbehorden ganze ,,Befug-
nisbiindel“ zuweist, auch wenn diese nach klassisch deutschem Verstdndnis
dem Bereich der Priavention, also der Gefahrenabwehr zuzuordnen wiren. In
dhnlicher Form findet sich dieser ,,Biindel“-Ansatz etwa auch im EU-Recht, das
zunéchst einmal den gesamten Bereich der Computerkriminalitat als strafrecht-
liche Materie einordnet.

Diese Praxis korrespondiert daher mit der Situation in Frankreich, wenn-
gleich sie dort nicht gleichermaf3en transparent gemacht wird. Dort wird zwar
der Zweck einer Mafinahme als Abgrenzungskriterium genannt, allerdings fak-
tisch weniger auf die konkrete Mafinahme, sondern vielmehr auf das dahinter-
stehende Ziel abgestellt. In tatsdchlicher Hinsicht gleichen sich das spanische
und das franzdsische Sicherheitsrecht daher bei der Abgrenzung zwischen ge-
fahrenabwehrrechtlichen und strafrechtlichen Kompetenzen, da jeweils bereits
das Vorliegen eines individualisierten oder individualisierbaren Delikts als An-
kniipfungspunkt fiir strafverfolgungsbehordliche Kompetenzen verstanden
wird. Dieser Einordnung steht dabei nicht entgegen, dass es sich bei der Herstel-
lung eines Computerprogramms eben nur um eine Vorbereitungshandlung han-
delt. Samtliche Téatigkeiten, die dem spiter moglicherweise stattfindenden De-
likt zuzuordnen sind, haben im spanischen Recht einen strafrechtlichen Bezug
und gehdren daher nicht mehr zur allgemeinen Gefahrenabwehr, sondern be-
reits zur spezielleren Strafverfolgung beziiglich eines noch nicht begangenen
Delikts.

Auch nach spanischem Verstédndnis von Strafrecht diirfte Vorbereitungsde-
likten im Computerstrafrecht damit wohl weniger Skepsis gegeniibertreten.

d. Stellungnahme

Die Notwendigkeit einer Differenzierung zwischen Gefahrenabwehrrecht und
Strafrecht ergibt sich aus mehreren Griinden, die sich dariiber hinaus zwischen
den jeweiligen nationalstaatlichen Modellen unterscheiden.

Im deutschen Recht kommt den Implikationen des foderalen Systems an die-
ser Stelle eine mafBgebliche Rolle zu, da die Repressionslegislative als Strafrecht
im Rahmen ausgeiibter konkurrierender Gesetzgebungskompetenzen in den
Zustindigkeitsbereich des Bundes fillt,>” wihrend priventive MaBnahmen als
Polizeirecht den Bundeslindern zugeordnet sind.?*® Abgesehen von dieser deut-
schen Besonderheit kommt der Abgrenzung allerdings auch in Frankreich da-

257 Vgl. statt aller: Degenhart, in: Sachs (Hrsg.), GG, Art. 74 Rn. 10 ff.

258 Diese ausschlieBliche Zustindigkeit der Lander folgt aus Art. 70 GG, da in den
Art. 73 ff. GG das Polizei- und Ordnungsrecht nicht aufgefiihrt ist; vgl. statt aller: Schenke,
Polizei- und Ordnungsrecht, § 2 Rn. 23.
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durch eine Relevanz zu, dass entweder der verwaltungsrechtliche oder der
ordentliche Rechtsweg erdffnet ist, wenn sich Betroffene gegen staatliche
MaBnahmen zur Wehr setzen.? In Spanien hingegen ist eine derartige Rechts-
wegspaltung nicht vorgesehen, weshalb Betroffenen praventiv-polizeilicher
oder repressiv-strafrechtlichen MaBBnahmen gleichermaflen der Verwaltungs-
rechtsweg erdffnet ist.2*

Die Einfithrung von Vorbereitungsdelikten in ein Strafrechtssystem er-
schwert die ohnehin oft schwierige Abgrenzung zwischen préventivem und
repressivem Vorgehen der Polizei abermals. Durch dieselbe Handlung wird
potenziell sowohl eine gefahrenabwehrrechtlich relevante Gefahr geschaffen,
auf die mit polizeirechtlichen PriaventionsmaBBnahmen zu reagieren ist, als auch
ein Straftatbestand verwirklicht, der die Polizei als Organ der Strafverfolgung
zu repressiven Malinahmen befugt.

Beispiel: Hacker H programmiert eine Computersoftware, um die IT-Steuerung
eines Atomkraftwerks anzugreifen. Durch diese Handlung wird einerseits eine
rechtlich relevante Gefahrenlage geschaffen, welche die Polizei- und Ord-
nungsbehdrden zum Eingreifen ermdchtigt, und andererseits womdoglich der
Straftatbestand der Vorbereitung einer Computersabotage nach §§ 303b Abs. 1
Nr.3i.V.m. 202¢ Abs. 1 StGB verwirklicht, was strafprozessuale Kompetenzen
fiir die Strafverfolgungsbehérden nach sich zieht.

Zwar ist dieses Phdnomen seinem Grundsatz nach unter dem Begriff der sog.
doppelfunktionalen MaBnahmen bereits bekannt, sodass die daraus resultieren-
den Fragestellungen hinsichtlich des Rechtswegs hinreichend erforscht sind.?!
Insbesondere in ,,modernen” Kriminalitdtsfeldern kommt es jedoch oftmals zu
Uberlagerungen, die iiber die Rechtswegfrage hinausgehen. Polizeirecht auf der
einen und Strafprozessrecht auf der anderen Seite statuieren etwa unterschied-
liche Eingriffsvoraussetzungen. Wéhrend die polizeiliche Generalklausel zur
Erméchtigung praventiver Maflnahmen sehr grofle personliche Einschrankun-
gen zulédsst, um Gefahren effektiv abwenden zu konnen, sind die strafprozes-
sualen Eingriffsvoraussetzungen deutlich enger gefasst, da es sich regelméBig
um einen abgeschlossenen Sachverhalt handelt, aus dem sich keine akuten Ge-
fahren mehr ergeben. Als weiterer Punkt ist die institutionelle Abschichtung der
Verfahrensherrschaft zu nennen, die bei gefahrenabwehrrechtlichen Mafnah-
men der Polizei und bei strafprozessualen Sachverhalten der Staatsanwaltschaft

259 Siehe Wittzack, Vollzugspolizeien, S. 134.

260 Siehe Hinrichs, Vollzugspolizei, S. 309 und 317.

261 Eine zusammenfassende Ubersicht bietet u.a. Schmidbauer, in: FS Steiner (2009),
S. 734 (738 ff).
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zufillt.?2 Unabhingig vom Bezugspunkt der Abgrenzungsfrage besteht im

deutschen Recht regelméaBig das Ziel einer klaren Entscheidung iiber das ein-
schldgige Rechtsregime.

Im franzosischen Recht wird diese eher kiinstliche Aufspaltung zusammen-
hiangender Lebenssachverhalte weniger strikt durchgehalten und argumentiert,
dass verfassungsrechtlich nicht die Unterscheidung zwischen praventivem und
repressivem Handeln von staatlichen Organen, sondern einzig und allein die
strikte Einhaltung von Erforderlichkeits- und VerhiltnisméBigkeitsgrundsitzen
notwendig sei, um modernen rechtsstaatlichen Anspriichen Rechnung zu tra-
gen. 263

Bei Ubernahme des deutschen Vorbilds in das EU-Recht wire mit den oben
genannten Argumenten somit eine Nichtigkeit der Richtlinie bereits auf Ebene
der Kompetenzbegriindung anzunehmen, da trotz der strafrechtlichen Ausge-
staltung materiell polizeirechtliche Harmonisierungen vorgenommen werden,
fiir die eine Kompetenzgrundlage nicht zur Verfiigung stiinde. Folgt man hinge-
gen dem Modell, fiir welches etwa das franzosische und spanische Recht exem-
plarisch stehen, indem strafrechtliche Zustidndigkeiten bereits bei Bestehen ei-
nes zumindest individualisierbaren Delikts angenommen werden, kénnen Vor-
bereitungshandlungen zu einem solchen durchaus in den strafrechtlichen
Kompetenzbereich einbezogen werden und dann auch strafprozessuale Befug-
nisse auslosen. Als individualisiertes oder individualisierbares Delikt ist dabei
das potenziell drohende Verletzungsdelikt (Bezugstat) einzuordnen, welchem
das vorgelagerte Vorbereitungsdelikt als zugeordnet wird. Die Verhinderung
einer drohenden Straftat ist damit bereits Teil des Strafrechts. Ein sich versteti-
gendes Interventionsstrafrecht wire demgemal kein bedrohliches Szenario wie
im deutschen Recht, sondern vielmehr Ausdruck der aktuellen Kompetenzver-
teilung zwischen Polizei- und Strafrecht.

Waihrend sich die spanische und zunehmend auch die franzdsische Perspek-
tive dem Verwaltungshandeln eher pragmatisch ndhern und der Rechtstatséch-
lichkeit eine besondere Aufmerksamkeit schenken, ist der deutsche Ansatz bei
der Differenzierung zwischen gefahrenabwehrrechtlichem und strafrechtlichem
Handeln immer noch stark vom verwaltungs- und polizeirechtlichen Dualismus
des 19. Jahrhunderts geprigt.®* Dieses Grundprinzip wird eine besondere Ar-

262 Besonders induktiv zu diesem Problemkomplex arbeitet Bicker, Kriminalpriventi-
onsrecht, S. 356 ff.

263 Decocq/Montreuil/Buisson, Le droit de la police, S. 158 f. m.w.N. und unter Verweis
auf die Entscheidung v. 12.1.1977, veréffentlicht im JO 15.1.1977, S. 344.

264 Mayer, O., Deutsches Verwaltungsrecht, S. 255 f., nahm bei der Entwicklung des deut-
schen Verwaltungsrechts gar Bezug auf das franzosische Verwaltungsrecht (Mayer, O., The-
orie des franzosischen Verwaltungsrechts, S. 153-221) und beschiftigte sich ausschlieflich
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gumentationskraft zugesprochen, auch wenn die tatsdchliche Polizeirealitdt die-
se Nuancen abzubilden gar nicht mehr unbedingt imstande ist. Auch fiir den
Biirger wirken praventive und repressive Mafinahmen, insbesondere wenn diese
von derselben Behorde durchgefiihrt werden, oftmals gleich.

Obwohl gute Argumente fiir die Beibehaltung der strikten Trennung von Ge-
fahrenabwehr- und Strafrecht vorliegen, worauf sogleich bei der Priifung zum
etwaigen Eingreifen von materiellen Begrenzungsklauseln einzugehen sein
wird,?® ist eine gesamteuropéische Verfassungstradition hinsichtlich einer res-
triktiven Trennung dieser beiden Rechtsbereiche entsprechend den deutschen
Kriterien jedenfalls nicht auszumachen. Rechtsvergleichend ldsst sich mithin
konstatieren, dass bei der Zuordnung eines Normengefiiges zum Strafrecht oder
respektive zum Gefahrenabwehrrecht mit dem sachlichen Zusammenhang des
finalen Zwecks einer MaBinahme ein durchaus anerkanntes Kriterium zur Ver-
fligung steht. Verfassungstragende Gesichtspunkte, wie das Ultima-Ratio-Prin-
zip und der Schuldgrundsatz, die ausweislich des Manifests zur Europédischen
Kriminalpolitik grundsétzlich europaweite Giiltigkeit beanspruchen, kénnen
mithin nicht ausschlieBlich durch eine strikte Trennung der beiden Rechtsberei-
che erfolgreich umgesetzt werden, sondern stattdessen etwa auch in den Erfor-
derlichkeits- und VerhiltnismaBigkeitspriifungen von EinzelmalBnahmen aus-
reichend Beachtung finden.

Fiir die Einordnung der computerstrafrechtlichen Vorbereitungsdelikte be-
deutet dieser Befund, dass rechtsvergleichende Aspekte darauf hindeuten, jene
durchaus dem strafrechtlichen Bereich zuzéhlen zu konnen. Zumindest die spa-
nische und die franzdsische Rechtsordnung weisen keinen dem deutschen Recht
vergleichbaren Konflikt an dieser Stelle auf. Die grundsétzliche Kompetenz der
Europédischen Union zur Harmonisierung von Vorbereitungsdelikten in Krimi-
nalitétsbereichen, die ihr geméf Art. 83 Abs. 1 UAbs. 2 AEUV zugeordnet sind,
besteht mithin.

Es stellt sich allerdings im Folgenden die Frage, ob durch die zwingend not-
wendige Beachtung materieller Grenzen einer Kompetenzbegriindung, nament-
lich der nationalen Identitdten des Art. 4 Abs. 2 EUV, oder aber durch den sog.
Notbremsemechanismus des Art. 83 Abs. 3 AEUV, auf der nachgelagerten Ebe-
ne der Europdischen Union das Ausiibungsrecht beziiglich einer solchen Kom-
petenz abzusprechen ist bzw. fiir gewisse Mitgliedstaaten Abweichungsmog-
lichkeiten bestehen.

mit praventivem Polizeihandeln, da repressiv-polizeiliches Handeln fiir ihn nicht Bestandteil
eines modernen Polizeirechts sein konnte.
265 Kap.3 § 12 D. 1L
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II. Materielle Grenzen und mitgliedstaatliche Abweichungsmdéglichkeiten

Die Kompetenz aus Art. 83 Abs. 1 AEUV sowie ihre Ausiibung unterliegen ma-
teriellen Grenzen, die sich nach dem EU-Primérrecht bestimmen lassen. Aus
Art.2 Abs. 1 EUV folgt ganz grundsitzlich zunéchst, dass insbesondere die
Achtung der Menschenwiirde, der Freiheit, der Demokratie, der Gleichheit, der
Rechtstaatlichkeit sowie die Wahrung der Menschenrechte fundamentale Werte
der Union sind. Konkretisierend heranzuziehen sind die allgemeinen Rechts-
grundsétze und Grundfreiheiten, die Grundrechtecharta, die EMRK und das
relevante Sekundirrecht.?® In der strafrechtlichen Ausformung dieser Grund-
sitze sind vor allem der Grundsatz nulla poena sine lege®®’, das Verhiltnismi-
Bigkeitsprinzip®®® und das Schuldprinzip®® zu nennen. Als weitere strafrechts-
spezifische Grenzen werden auch das Ultima-Ratio-Prinzip, die Rechtsgutsleh-
re und das Bestimmtheitsgebot diskutiert.>”® Auch das bereits angesprochene
strafrechtliche Schonungsgebot?”! ist in diesem Zusammenhang zu beachten.?’
Zwar hat die deutsche Rechtswissenschaft aus diesem Gedanken direkt ein kon-
stitutionelles Prinzip gemacht und es iiberdies zu einem EU-rechtlichen Grund-
satz erhoben, jedoch ist der Argumentationsstrang des besonders souverénitéts-
pragenden Strafrechts auch im wissenschaftlichen Diskurs anderer Mitglied-
staaten verankert.?’?

Dem hier gewédhlten Ansatz folgend, dass eine Einebnung von Unterschieden
zwischen Gefahrenabwehrrecht und Strafrecht und damit eine iibermifBige
Kompetenzbegriindung der EU droht, konzentrieren sich die Ausfithrungen zu
den Grenzen des Strafrechts der EU auf die in diesem Zusammenhang beson-
ders einschldgigen Aspekte: die nationale Identitdt der Mitgliedstaaten nach
Art. 4 Abs.2 S. 1 EUV?™ als materielle Grenze und das Instrument des Not-

266 Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 83 AEUV Rn. 27.

267 Glef3, in Schomburg u.a. (Hrsg.), Rechtshilfe, Einf. Hauptteil ITI Rn. 49.

268 EuGH, Rs.94/71, Slg. 1972, 307, Rn 11 — Schliiter & Maack; Rs.240/78 — Slg. 1979,
2137 — Atalanta; Rs.C-210/10, ECLLI:EU:C:2012:64, Rn.47 — Urban.

260 EuGH, Rs.C-210/00, Slg.2002, 1-6453, Rn.35 ff. — Champignon Hofmeister; Meyer,
in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 83 AEUV Rn. 27; Vogel/Eisele, in: Grab-
itz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV Rn. 35, 46.

20 Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 83 AEUV Rn. 31 f. m.w.N.

271 Siehe oben, Kap. 2 § 7 D. I11.

22 Binen umfassenden Uberblick zu materiellen Grenzen der Strafrechtsharmonisierung
und der Wirkungsweise jener Grenzen bietet Meyer, in: von der Groeben/Schwarze/Hatje
(Hrsg.), Art. 83 AEUV Rn. 27ff. m.w.N.

2713 Vgl. etwa Borgers, in: Fijnaut/Ouwerkerk (Hrsg.), Police and Judicial Cooperation,
S. 347 (354); Luchtmann/Vervaele, ULR 2014, 132 (133); Topa, SJLS 2012, 89 (97).

74 Kap.3§12D. 1L 1.
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bremseverfahrens nach Art. 83 Abs. 3 AEUV?” als prozessuales Mittel zur mit-
gliedstaatlichen Abweichungsmoglichkeit von EU-Sekundarrechtsakten. Dabei
sind vor allem Inhalt und Reichweite der Vorschriften sowie deren rechtliche
Einordnung im Mehrebenensystem zwischen EU und Mitgliedstaaten zu unter-
suchen und bei der Stellungnahme zur EU-RechtméBigkeit der Richtlinie
2013/40/EU heranzuziehen.?’

1. Identitdtsklausel des Art. 4 Abs. 2 S. 1 EUV

Die sog. Identititsklausel verpflichtet die Europdische Union, die nationale
Identitédt der Mitgliedstaaten zu achten, wie sie in ihren grundlegenden politi-
schen und verfassungsmafigen Strukturen zum Ausdruck kommt. Auch bei der
,,nationalen Identitdt* handelt es sich selbstverstindlich um einen unionsrechtli-
chen Begriff,?”” der unionsrechtlich autonom und einheitlich auszulegen ist. Die
EU-rechtliche Begriffsautonomie betrifft allerdings lediglich die Konturen,
wihrend den Mitgliedstaaten die Ausgestaltung des jeweiligen Begriffsinhalts
im Rahmen eines gewissen Ermessensspielraumes zuzugestehen ist.’® Art. 4
Abs. 2 EUV bietet somit zum ersten Mal einen gesetzlichen Rahmen, um mog-
liche Kollisionen zwischen Unionsrecht und dem Verfassungsrecht der Mit-
gliedstaaten auf normativer Ebene des Mehrebenensystems der Européischen
Union aufzuldsen.?”

Uber eindeutige Bereiche (Staatlichkeit und Souverinitit) hinaus ist nach
dem Lissabon-Urteil des Bundesverfassungsgerichts auch ,,der demokratische
Prozess gegen die schleichende inhaltliche Entleerung durch die Ubertragung
bestimmter, besonders identitétsstiftender Kompetenzen* durch Art. 4 Abs. 2

275 Kap.3 § 12 D. 1L 2.

276 Obwohl das Schuldprinzip und der Ultima-Ratio-Grundsatz oben unter Kap. 3 § 12 C.
als problematische Faktoren bei den computerstrafrechtlichen Vorbereitungsdelikten ausge-
macht worden sind und diese ebenfalls selbststindige unionsrrechtliche Grundsétze darstel-
len, wird auf eine explizite Kontrolle der Richtlinie anhand jener MaBstibe im Rahmen die-
ser Arbeit verzichtet. Wie in Kap. 3 § 12 D.I. ausgefiihrt wird, sind diese Prinzipien zwar
durchaus auch dem Unionsrecht zu entnehmen, haben aber bislang keine ausreichende Kon-
kretisierung erfahren, um tatséchlich als materielle Schranken Wirkungen zeitigen zu kon-
nen. Sie bleiben hinter den Anforderungen der nationalen Verfassungen derartig zuriick, dass
der Notbremsemechanismus als prozessuales oder politisches Mittel hier (zumindest noch)
als zielfithrender angesehen wird.

277 von Bogdandy/Schill, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 4
EUV Rn. 13; Obwexer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art.4 EUV Rn. 27;
Streinz, in ders. (Hrsg.), Art. 4 EUV Rn. 14.

28 GA Maduro, Rs. C-213/07, Slg. 2008, 1-2008, 1-9999, Rn. 31 ff. — Michaniki AE;
Obwexer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 4 EUV Rn. 27.

21 Wischmeyer, AGR 140 (2015), 415 (4421).
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S. 1 EUV geschiitzt. Namentlich féllt darunter u.a. auch das nationale Straf-
recht.®® An dieser Stelle wird eine Problematik der Mehrebenenkonstruktion
innerhalb der Europdischen Union besonders deutlich. Das EU-Recht hat die
nationalen Identitdten der Mitgliedstaaten zu achten. Da es sich dabei um eine
EU-rechtliche Kategorie und Begrifflichkeit handelt, ist auch der EuGH dem-
entsprechend ausschlieBlich auslegungs- und entscheidungsbefugt. Wenn aber
der EuGH iiber den konkreten Inhalt einer mitgliedstaatlichen nationalen Iden-
titdt entscheiden konnte, bestiinde die Gefahr, dass dieser Schutz regelméBig
leerliefe. Somit ist eine Ausfiillung der Begrifflichkeit durch die jeweiligen mit-
gliedstaatlichen Verfassungsgerichte unabdingbar. Gleichwohl miissen auch
diesen Grenzen gesetzt sein, da ansonsten die Politik der Europdischen Union
unter Hinweis auf die nationale Identitdt durch die Mitgliedstaaten effektiv blo-
ckiert werden konnte. Sinnvollerweise konnen dem EuGH somit lediglich die
Auslegungskompetenzen fiir die Konturen der Identititsklausel und eine Art
VerhéltnisméaBigkeitskontrolle hinsichtlich der verfassungsgerichtlichen Be-
griffsbestimmung auf mitgliedstaatlicher Ebene zufallen. Die konkrete Ausfor-
mung des Begriffs wird, nicht nur aus kompetenziellen Griinden, sondern vor
allem auch wegen mangelnder Expertise des EuGH beziiglich der Identitét eines
Mitgliedstaats, den nationalen Verfassungsgerichten zufallen miissen.?®! Dass
allerdings, im Sinne des Bundesverfassungsgerichts, das gesamte Strafrecht als
Teil der nationalen Identitdt Deutschlands anzuerkennen wire, darf wohl eher
bezweifelt werden. Insbesondere die Tatsache, dass bereits strafrechtliche Kom-
petenzen auf die EU tiibertragen worden sind, spricht gegen die Absolutheit die-
ser These des Bundesverfassungsgerichts. Gewisse Besonderheiten eines jewei-
ligen mitgliedstaatlichen Strafrechtssystems werden hingegen als Teil der nati-
onalen Identitdt einzuordnen sein. Fiir das deutsche Strafrecht ist in dieser
Hinsicht etwa an die fehlende Strafbarkeit juristischer Personen oder die Straf-
barkeit der Holocaustleugnung anzukniipfen.

280 BVerfGE 123, 267 (357).

281 Dahin gehend zu verstehen sind vermutlich auch EuGH, Rs. C-287/98, Slg. 2000,
1-6917 — Linster; Rs. C-373/00, Slg. 2003, I-1931 — Truley; Rs. C-103/01, Slg. 2003, 1-5369 —
Kommission/Deutschland; Rs. C-296/95) Slg. 1998, 1-1605 — EMU Tabac; Rs. 327/82 Slg.
1984, 107 — Ekoo, die jeweils klarstellen, dass in denjenigen Fallen des EU-Rechts, in denen
auf nationales Recht verwiesen wird, die Interpretationshoheit dem EuGH entzogen ist und
stattdessen bei den mitgliedstaatlichen (Verfassungs-)Gerichten liegt; siche auch Borchardt,
in: Schulze/Zuleeg/Kadelbach (Hrsg.), Europarecht, § 15 Rn. 32; einen anderen, im Ergebnis
aber wohl kaum abweichenden Ansatz wahlt Wischmeyer, A6R 140 (2015), 415 (448), der
unter Verweis auf GA Maduro, Rs. C-53/04 und C-180/04, Slg. 2006 1-07213, Rn. 39f. —
Marrosu & Sardino ein Zusammenspiel zwischen nationalstaatlichen Auslegungsergebnis-
sen und europarechtlichen Wertungen des EuGH erkennt.
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Rechtswirkungen entfaltet die Identitdtsklausel in mehrfacher Hinsicht. Ers-
tens ist es den Mitgliedstaaten unter Verweis auf den Schutz der nationalen
Identitdten unter bestimmten Umsténden gestattet, von unionsrechtlichen Ver-
pflichtungen abzuweichen, indem die nationale Identitit als legitimes Rechtfer-
tigungsargument zur Beschrinkung der Grundfreiheiten?? vorgetragen wird.?%®
Zweitens ist die nationale Identitdt der Mitgliedstaaten durch die Union beim
Erlass von Sekundirrechtsakten zu achten,?®* sodass bei Verletzung derselben
deren Nichtigkeit anzunehmen ist.?®> In diesem Fall ist wichtig, dass bereits der
Eingriff in die nationale Identitét eines Mitgliedstaats geniigt, um die Nichtig-
keit eines EU-Rechtsakts zu begriinden.?®® Bislang wurde vor dem EuGH noch
in keinem einzigen Fall die Nichtigkeit eines EU-Instruments aufgrund der Mis-
sachtung der nationalen Identitéit eines Mitgliedstaats angenommen.?®” Letzt-
lich sind die Hiirden auch derartig hoch angelegt, dass selbst bedeutende Verfas-
sungswerte eines Mitgliedstaats seitens des EuGH nicht als identitétsstiftend
angeschen werden.”®8

Das oben benannte Ultima-Ratio-Prinzip sowie der Schuldgrundsatz sind
durchaus als identitdtsstiftende Bestandteile des deutschen Strafrechts und da-
mit auch des Verfassungsrechts zu bezeichnen.?® Die Verpflichtung der Bun-

282 Fiir den Binnenmarkt vgl. EuGH, Rs.C-202/11, EU:C:2013:239, Rn.27 — Las und
Rs.C-36/02, Slg.2004, 1-9609, Rn.35ff — Omega; fir die Freiziigigkeit vgl. EuGH,
Rs.C-208/09, Slg.2010, 1-13693, Rn.93 — Sayn-Wittgenstein und Rs.C-391/09, Slg.2011,
1-3787, Rn. 87 — Runevic-Vardyn und Wardyn.

283 yon Bogdandy/Schill, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 4
EUV Rn. 34; Hatje in Schwarze (Hrsg.), Art. 4 EUV Rn. 16; Obwexer, in: von der Groeben/
Schwarze/Hatje (Hrsg.), Art. 4 EUV Rn. 35; ein Vertragsverletzungsverfahren der EU gegen
den jeweiligen Mitgliedstaat wire damit unbegriindet und Haftungsanspriiche ausgeschlos-
sen.

284 GA Wahl, Rs.C-58/13 und Rs.C-59/13, EU:C:2014:265, Rn. 101 — Torresi; vgl. auch
Hatje, in Schwarze (Hrsg.), Art. 4 EUV Rn. 16; Obwexer, in: von der Groeben/Schwarze/
Hatje (Hrsg.), Art. 4 EUV Rn. 36.

285 EuGH, Rs. C-3/10, Slg.2010, I-121, Tenor — Affatato; Hatje, in Schwarze (Hrsg.), Art. 4
EUVR~. 16; Obwexer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 4 EUV Rn. 35.

286 Vgl. von Bogdandy/Schill, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015,
Art.4 EUV Rn. 18; Obwexer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art.4 EUV
Rn. 36.

287 Anmerkungen zu Verfahren, in denen sich der EuGH mit dem Begriff der nationalen
Identitdt auseinandergesetzt hat, finden sich bei von Bogdandy/Schill, in: Grabitz/Hilf/
Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 4 EUV Rn. 191f.

288 Vgl.dazuinsb. die Schlussantrige des GA BotinderRs. C-399/11, ECLI:EU:C:2012:600,
Rn. 142 — Melloni.

289 Bzgl. des Schuldprinzips insoweit zuletzt eindeutig BGHSt 59, 218 (239) und zuvor
BVerfGE 123, 267 (413). Zusitzlich ist das Schuldprinzip bereits mehrfach auf die Men-
schenwiirdegarantie des Art. 1 Abs. 1 GG zuriickgefiihrt worden; BVerfGE 57, 250 (275); 80,
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desrepublik Deutschland, einen Sekundarrechtsakt, hier die Richtlinie 2013/40/
EU, in nationales Strafrecht umzusetzen und dabei Vorbereitungshandlungen
zu implementieren, die gegen jene Prinzipien verstoBen,”® konnte somit als
Missachtung der nationalen Identitdt gewertet werden. Zusétzlich wire darin
unter Umsténden ein Eingriff in die foderale Struktur Deutschlands zu erken-
nen, da gefahrenabwehrrechtliche Maflnahmen, die eigentlich dem Kompetenz-
bereich der Lander zugeordnet sind, durch den EU-rechtlichen Sekundarrechts-
akt dem Strafrecht und damit dem Kompetenzbereich des Bundes zugeschlagen
werden.?”! Konsequenterweise ginge mit diesem Ergebnis, in Anbetracht der
bereits verworfenen Mdoglichkeit einer am deutschen Verfassungsrecht orien-
tierten teleologischen Reduktion,?*? auch die Nichtigkeit der Richtlinie einher.
Dieses Ergebnis wird den Besonderheiten der Auslegung des EU-Rechts je-
doch nicht ausreichend gerecht. Der Umstand, dass es sich bei der nationalen
Identitdt um einen EU-rechtlichen Begriff handelt, der allerdings mitgliedstaat-
lich ausfiillungsbediirftig ist, stellt wahrscheinlich das relevanteste Beispiel fiir
den bereits mehrfach angefiihrten Verfassungsgerichtsdialog im Mehrebenen-
system der Europdischen Union dar.?”* Art. 4 Abs.2 S. 1 EUV offnet gewisser-
mafen das Unionsrecht gegeniiber dem mitgliedstaatlichen Verfassungsrecht,
das daraufhin aufgerufen ist, eine inhaltliche Konkretisierung vorzunechmen.?**
Der EuGH wiederum bestimmt letztlich die normative Reichweite des mitglied-
staatlichen Verfassungsrechts und nimmt dadurch die Auslegungsergebnisse
nationaler Verfassungsgerichte in seine Entscheidungen auf, ohne diese jedoch
zu iibernehmen.””> Anders ausgedriickt bedeutet dies, dass es sich bei der Ver-
letzung nationaler Identitdten eher um ein Argument innerhalb des EU-rechtli-
chen Auslegungsvorgangs handelt, das im Gesamtzusammenhang der Vertrige

367 (378); 90, 145 (173); hinsichtlich der européischen Dimension dieser Strafrechtsprinzi-
pien siche die ausfiihrliche Bearbeitung oben, Kap. 1 § 2 B. II. 1.

290 Zum VerstoB siehe bereits oben, Kap.3 § 12 D.1. 1. a.

2! Die foderale Struktur ist nach ganz h.M. Bestandteil der nationalen Identitdt eines
Mitgliedstaats. Siehe statt vieler: Obwexer, in: von der Groeben/Schwarze/Hatje (Hrsg.),
Art.4 EUV Rn. 32.

292 Siehe oben, Kap. 3 § 12 D.

293 Siehe oben, Kap.2 § 7 C.I1. 2. b. cc.

294 Mayer/Wendel, in: Hatje/Miiller-Graff (Hrsg.), EnzEuR Bd. 1, § 4 Rn. 257.

295 Vgl. Mayer/Wendel, in: Hatje/Miiller-Graff (Hrsg.), EnzEuR Bd. 1, § 4 Rn. 257 unter
Verweis auf die Rechtsprechung des EuGH zur nationalen Identitédt als Rechtfertigungsgrund
fiir Beeintrachtigungen der Grundfreiheiten: EuGH, Rs C-208/09, Slg. 2010, I-13693, Rn. 81—
95 — Sayn-Wittgenstein und Rs C-391/09, Slg. 2011, 1-3787, Rn. 83-94 — Runevic-Vardyn;
siche auch Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 83 AEUV Rn. 33; Per-
nice, AGR 136 (2011), 185 (214 f.); Reinbacher, Strafrecht im Mehrebenensystem, S. 418.
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zu verstehen ist.””® Es vermag sich daher zwar durchaus gegen andere Prinzipi-
en des Unionsrechts durchzusetzen, zwangsliufig tut es das allerdings nicht.?*’

Unabhingig vom grundsédtzlichen Zusammenspiel der européischen Verfas-
sungsgerichte bei der Interpretation von Inhalt und Reichweite des Begriffs der
nationalen Identitdten ist im vorliegenden Fall nicht von einer Nichtigkeit auf-
grund einer Missachtung der nationalen Identitdt Deutschlands auszugehen. Die
Identitdtsklausel soll die Mitgliedstaaten unter anderem davor bewahren, durch
die Umsetzung von EU-Rechtsakten ihre hergebrachten Verfassungswerte op-
fern zu miissen. In diesem speziellen Fall liegt die Gefahr eines solchen Zwangs
jedoch nicht vor, sodass auch die Notwendigkeit einer umfassenden oder teil-
weisen Nichtigkeit der Richtlinie 2013/40/EU nicht besteht. Das liegt an der
Existenz des Art. 83 Abs.3 AEUYV, dem sog. Notbremsemechanismus, der
grundlegende mitgliedstaatliche Aspekte der Strafrechtsordnung zu schiitzen
bestimmt ist.””® GewissermaBen handelt es sich beim Notbremsemechanismus
also um eine spezielle Ausformung der Identitdtsklausel,”” sodass ein Riick-
griff auf jene als ,,Generalklausel fiir strafrechtliche EU-Rechtsakte gar nicht
notwendig ist.

Man konnte also sagen, dass die Reichweite der nationalen Identitdten in
Art.4 Abs.2 S.1 EUV durch die Existenz des Notbremsemechanismus fiir
strafrechtliche Sekundérrechtsakte eine Beschridnkung erfdhrt. Durch die
Schaffung eines strafrechtlichen Opt-out fiir einzelne Mitgliedstaaten (dazu so-
gleich) wird die Achtung der nationalen Identititen im Strafrecht auf einen
Kernbereich eingeengt. Die Rechtsposition der Mitgliedstaaten verschlechtert
sich dadurch nicht. Zwar wird die Wirkung eines desintegrativ ausgestalteten
Elements des EU-Rechts begrenzt, allerdings durch die Moglichkeit der Aus-
16sung des Notbremseverfahrens mindestens aufgewogen. Das liegt vor allem
daran, dass die Auslegungshoheit beziiglich der wirksamen Ausldsung des Not-
bremsemechanismus sich bei den Mitgliedstaaten befindet (dazu sogleich),
wihrend die Elemente der Identitatsklausel als Begriffe des EU-Rechts grund-
sétzlich der EU-rechtlichen Auslegungsdomine zugeordnet sind.

2% Pernice, AGR 136 (2011), 185 (203); Reinbacher, Strafrecht im Mehrebenensystem,
S. 418.

27 Vgl. Mayer, in: von Bogdandy/Bast (Hrsg.), Europdisches Verfassungsrecht, 1559
(5891); Mayer/Wendel, in: Hatje/Miiller-Graff (Hrsg.), EnzEuR Bd. 1, § 4 Rn. 257; Pernice,
ABR 136 (2011), 185 (194ff); Wischmeyer, AR 140 (2015), 415 (447); a.A. wohl noch
Doehring, in: FS Everling Bd. 1 (1995), S.263 (269f.) und Phelan, Revolt or Revolution,
S. 418.

298 Statt aller: Bose, in: Schwarze (Hrsg.), Art. 83 AEUV Rn. 24.

299 Ahnlich wohl auch Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art.83
AEUV Rn. 33.
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Im Rahmen der Identititskontrolle tiberpriift letztlich also der EuGH, ob das
Schuldprinzip nach z. B. deutschem Standard tatscichlich von einem EU-Rechts-
akt verletzt wird. Bei Auslosung des Notbremseverfahrens hingegen kann sich
der jeweilige Mitgliedstaat selbststindig auf seine Verfassungstradition beru-
fen. Die Uberpriifung ist dabei (abgesehen von Missbrauchsfiillen) der Ausle-
gung durch den EuGH entzogen.

Plastisch ausgedriickt, miissen EU-primérrechtliche Prinzipien einen Mitglied-
staat nur solange schiitzen, wie dieser schutzbediirftig ist. Wenn jener aber
durch die Option des Notbremseverfahrens den Schutz seiner Verfassungswerte
selbststidndig und gegebenenfalls sogar besser gewéhrleisten kann, ist der Riick-
griff auf die Identitédtsklausel des Art. 4 Abs. 2 S. 1 EUV einzuschranken. Dafiir
spricht insbesondere auch, dass die zustdndigen Gewalten der Mitgliedstaaten
in besonderer Weise mit den eigenen Verfassungstraditionen vertraut sind und
damit in diesem beschrinkten Bereich die Durchfithrung des Notbremseverfah-
rens vorzugswiirdig erscheint.

Da Mitgliedstaaten, die ihre Strafrechtsordnung und somit die nationale
Identitét durch die Richtlinie 2013/40/EU beriihrt sehen, also Moglichkeiten zur
Verfiigung stehen, sich diesem EU-Rechtsakt zu verweigern,**® ohne dessen
Nichtigkeit herbeizufiihren, ist nicht von einem Eingreifen der Identitétsklausel
des Art. 4 Abs. 2 S. 1 EUV auszugehen.

2. Auslésung des Notbremsemechanismus des Art. 83 Abs. 3 AEUV

Wie bereits oben erwihnt,**' ist durch den Vertrag von Lissabon mit Art. 83
Abs.3 AEUV eine sog. verfahrensrechtliche Notbremse®” eingefiihrt wor-
den.’” Danach kann ein Mitglied des Rats die Befassung durch den Européi-

300 Dazu sogleich, Kap.3 § 12 D. I1. 2.

301 Siehe oben, Kap. 1 § 2 B. II.

302 Weitere Notbremseverfahren im EU-Recht finden sich in Art. 48 Abs. 2; 82 Abs. 3; 86
Abs. 1 UAbs. 2 und 3; 87 Abs. 3 UAbs. 2 und 3 AEUV.

303 Wortlaut des Art. 83 Abs.3 AEUV: , Ist ein Mitglied des Rates der Auffassung, dass
der Entwurf einer Richtlinie nach den Absitzen 1 oder 2 grundlegende Aspekte seiner Straf-
rechtsordnung beriihren wiirde, so kann es beantragen, dass der Europdische Rat befasst
wird. In diesem Fall wird das ordentliche Gesetzgebungsverfahren ausgesetzt. Nach einer
Aussprache verweist der Europdische Rat im Falle eines Einvernehmens den Entwurf binnen
vier Monaten nach Aussetzung des Verfahrens an den Rat zuriick, wodurch die Aussetzung
des ordentlichen Gesetzgebungsverfahrens beendet wird. Sofern kein Einvernehmen erzielt
wird, mindestens neun Mitgliedstaaten aber eine Verstiarkte Zusammenarbeit auf der Grund-
lage des betreffenden Entwurfs einer Richtlinie begriinden mdchten, teilen diese Mitglied-
staaten dies binnen derselben Frist dem Européischen Parlament, dem Rat und der Kommis-
sion mit. In diesem Fall gilt die Erméachtigung zu einer Verstarkten Zusammenarbeit nach
Artikel 20 Absatz 2 des Vertrags tiber die Européische Union und Artikel 329 Absatz 1 dieses
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schen Rat beantragen, wenn es der Ansicht ist, dass ein Richtlinienentwurf
grundlegende Aspekte seiner Strafrechtsordnung beriihren wiirde®. Eine Ab-
lehnung aus reinen Opportunitétsgesichtspunkten, etwa lediglich, um eine wei-
tergehende europdische Integration generell zu verhindern oder zu verlangsa-
men, ist nicht ausreichend, sodass detailliert darzulegen ist, worauf die Unver-
einbarkeit der Harmonisierungsmafnahme mit nationalen Strafrechtsprinzipien
zuriickgeht.*** Kommt es auch im Européischen Rat nicht zu einem Einverneh-
men, hat darauthin eine Gruppe von mindestens neun Mitgliedstaaten verein-
fachten Zugang®® zur Verstirkten Zusammenarbeit nach Art. 326 ff. ABUV.3%

Die Mitgliedstaaten erhalten auf diese Weise zwar nicht die Moglichkeit, eine
strafrechtliche Richtlinie generell zu verhindern, jedoch ist der Notbremseme-
chanismus gewissermafen als Opt-out’®’ zu verstehen, sodass auch im Straf-
recht ein sog. Europa der zwei Geschwindigkeiten denkbar ist.’® Ausgeldst
wurde der strafrechtliche Notbremsemechanismus bis dato freilich nicht.**® Ge-
rade dieses Element der Notbremse im Strafrecht der EU wird u.a. vom Bundes-
verfassungsgericht als Starkung der mitgliedstaatlichen Rechte verstanden und
ausdriicklich begriifit, da etwa der deutsche Vertreter im Rat dazu verpflichtet
ist, auf Weisung des Bundestages zu handeln,*!® was einfachgesetzlich in § 9
Abs. 1 IntVG*!! geregelt worden ist.

Exkurs: Problematisch erscheint diese gesetzliche Konstruktion zur Auslosung des Not-
bremsemechanismus durch den Vertreter im Rat (ggf. auf Weisung des Bundestags gem. § 9

Vertrags als erteilt, und die Bestimmungen iiber die Verstarkte Zusammenarbeit finden An-
wendung.*

304 Suhr, in: Calliess/Ruffert (Hrsg.), Art. 83 AEUV Rn. 30.

305 Der grundsitzlich nach Art. 20 Abs.2 EUV und Art. 329 Abs. | AEUV notwendige
Erméchtigungsbeschluss gilt in diesem Fall als erteilt.

306 Die Verstarkte Zusammenarbeit nach Art. 20 EUV i. V.m. Art. 326 ff. AEUV ermdg-
licht die Abweichung von der einheitlichen Geltung des EU-Rechts. In bestimmten, durch die
Voraussetzungen der Art. 326 ff AEUV festgelegten Fallen konnen daher mindestens neun
EU-Mitgliedstaaten die Integration vorantreiben, ohne dass ein EU-weites Einvernechmen
notwendig wire. Siehe weiterfithrend und mit kritischen Anmerkungen Thym, EuR Beiheft
2/2013, 23 ff.

307 Safferling, Internationales Strafrecht, § 10 Rn. 63.

308 Reinbacher, Strafrecht im Mehrebenensystem, S. 482.

399 Das gilt i.U. fiir simtliche Notbremsemechanismen des vergangenen und aktuellen
Unionsrechts; siche Peers, EL Rev 33 (2008), 507 (524).

310 BVerfGE 123, 267 (436); dem zustimmend auch Ambos/Rackow, Z1S 2009, 397 (403);
Suhr, in: Calliess/Ruffert (Hrsg.), Art. 83 AEUV Rn. 35.

31T Gesetz tiber die Wahrnehmung der Integrationsverantwortung des Bundestags und des
Bundesrates in Angelegenheiten der Europdischen Union (Integrationsverantwortungsge-
setz) v.22.9.2009; BGBI. 12009, S. 3022; bzgl. der darin manifestierten Voraussetzungen vgl.
Bése, ZIS 2010, 76 (89); Suhr, ZEuS 2009, 687 (710).



202 Kapitel 3: Harmonisierungen im EU-Computerstrafrecht

Abs. 1 IntVG bzw. des Bundesrats gem. § 9 Abs. 2 IntVG) aus der Perspektive des verfas-
sungsrechtlich verankerten Gewaltenteilungsgrundsatzes. Die Entscheidung, ob eine auf
Art. 83 Abs. 1| AEUV beruhende Richtlinie gegen grundlegende Aspekte der Strafrechtsord-
nung der Bundesrepublik Deutschlands verstoft, wirft zuallererst verfassungsrechtliche Fra-
gen auf. Nach Art. 93 Abs. 1 GG kommt jedoch dem Bundesverfassungsgericht die Interpre-
tationsverantwortung hinsichtlich des Grundgesetzes zu.

Art. 83 Abs.3 AEUV selbst sieht lediglich ein Einschreiten des Ratsmitglieds vor. Die
parlamentarische Riickbindung dieser Kompetenz geht letztlich auf das Lissabon-Urteil des
Bundesverfassungsgericht zuriick, das die Verfassungsméfigkeit des Begleitgesetzes zum
Vertrag von Lissabon von jener abhingig macht.?'?

Zwar wiirde die Auslosung des Notbremseverfahrens nach Art. 83 Abs.3 S.2 AEUV zu-
néchst dazu fithren, dass der Européische Rat befasst wird, bevor ein tatséchliches ,,Opt-out®
im Raum stiinde, sodass grundsitzlich eine ,,vorbeugende* Auslosung der Notbremse denk-
bar wire, um die betreffende Richtlinie einer umfassenden Kontrolle hinsichtlich ihrer Wir-
kungen auf die deutsche Strafrechtsordnung zu unterziehen. Da der strafrechtliche Notbrem-
semechanismus bislang allerdings noch nicht ausgelost worden ist, wiren die politischen
Implikationen eines solchen Prézedenzfalls erheblich, sodass in der Praxis ein solcher Pré-
ventiv-Mechanismus kaum vorstellbar ist.

Da mithin sowohl die Exekutive (iiber das Ratsmitglied gem. Art. 83 Abs.3 S. 1 AEUV)
als auch die Legislative (durch den Bundestag/Bundesrat geméf § 9 Abs. 1 und 2 IntVG) be-
teiligt sind, ist auch etwa ein Organstreitverfahren gem. Art. 93 Abs. 1 Nr. 1 GG wegen einer
unterlassenen Auslosung der Notbremse nicht zu erwarten.

SchlieBlich kommt auch eine nachtrigliche Kontrolle einer in Kraft getretenen EU-Richt-
linie regelmaBig nicht in Betracht. Das ergibt sich, wie bereits gezeigt,3 13 aus der Auslegungs-
hoheit des EuGH zum Unionsrecht. Obwohl im Rahmen der sog. Identitdtskontrolle Ausnah-
men von diesem Grundsatz zu machen sind, betrifft das nur die gem. Art.23 Abs. 1 S.3
i. V.m. Art. 79 Abs. 3 GG fiir integrationsfest erklarten Grundsitze der Verfassung, nament-
lich Art. I GG und Art. 20 GG. Auch wenn weder Rechtsprechung noch Literatur bislang
eine Ausdifferenzierung zu den grundlegenden Aspekten der deutschen Strafrechtsordnung
vorgenommen haben, ist davon auszugehen, dass diese {iber jene integrationsfesten Grund-
sdtze hinausgehen.

Damit ist nach der geltenden Gesetzeslage eine verfassungsgerichtliche Priifung straf-
rechtlicher Richtlinien hinsichtlich ihrer Vereinbarkeit mit grundlegenden Aspekten der
deutschen Strafrechtsordnung nicht vorgesehen. Lediglich fiir den deutlich engeren Bereich
des unverduflerlichen Verfassungskerns hat sich das Bundesverfassungsgericht mittlerweile
eine Kontrollbefugnis zugesprochen, sodass zumindest einige Fille abgedeckt sind.*'* Ob-
gleich die derzeitige Konstruktion mit Art. 83 Abs. 3 AEUV und die parlamentarische Riick-
koppelung gem. §9 Abs. 1 und 2 IntVG den Vorgaben des Bundesverfassungsgericht im
Lissabon-Urteil entsprechen,3 15 ist die fehlende Einbeziehung des Verfassungsgerichts als
,,Hiiter der Verfassung® zu kritisieren. Grundsétzlich denkbar wire daher, dass eine unions-
rechtskonforme, gleichzeitig aber grundlegende Aspekte der deutschen Strafrechtsordnung

312 BVerfGE 123, 267 (436); siche dazu auch Hahn, EuZW 2009, 758 (759).

313 Siehe oben, Kap.2 § 7 C.1. 1.

314 Zur Verankerung des Schuldprinzips in Art. I Abs. 1 GG und der damit einhergehende
Auslegungskompetenz des BVerfG bei EU-Rechtsakten vgl. BVerfG NJW 2016, 1149
(1150 ).

315 Vel. BVerfGE 123, 267 (436).
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— freilich unterhalb der Schwelle zur Integrationsfestigkeit liegende — verletzende EU-Richt-
linie von der deutschen Exekutive und Legislative unbeanstandet bliebe und dennoch eine
Einwirkung durch das Bundesverfassungsgericht ausgeschlossen ist. Ein Leerlaufen des Not-
bremseverfahrens gem. Art. 83 Abs. 3 AEUV und auch des vom Bundesverfassungsgericht
zur Absicherung gedachten § 9 Abs. 1 und 2 IntVG ist mithin insbesondere in solchen Fillen
zu befiirchten, in denen die Exekutiv- und Legislativorgane aus politischen Opportunitétsge-
sichtspunkten auf die Auslosung des Notbremsemechanismus verzichten. Die Legislativor-
gane der Bundesrepublik Deutschland wie auch die meisten anderen Parlamente in den
EU-Mitgliedstaaten haben sich in der Vergangenheit regelmifig duBerst zuriickhaltend hin-
sichtlich ihrer Integrationskontrollbefugnisse verhalten,’'® sodass bei derzeitiger Konstruk-
tion kaum eine Uberpriifung der Vereinbarkeit von strafrechtlichen EU-Richtlinien mit
grundlegenden Aspekten der Strafrechtsordnung zu erwarten ist.

Insbesondere wegen der relativen Seltenheit von strafrechtlichen EU-Richtlinien wiirde
auch eine obligatorische verfassungsgerichtliche Uberpriifung der darin enthaltenen Einfliis-
se auf die nationale Strafrechtsordnung nicht zu einer Arbeitsunfahigkeit der Europdischen
Union fithren. Zumindest bei offenkundigen Féllen oder wenn berechtigte Zweifel an der
Vereinbarkeit einer EU-Richtlinie mit grundlegenden Aspekten der Strafrechtsordnung be-
stehen, wire somit die Aufnahme einer zusitzlichen zwingenden verfassungsgerichtlichen
Uberpriifung im Rahmen des innerstaatlichen Verfahrens zum Notbremsemechanismus zu
erwagen.

Zwar handelt es sich bei dem Merkmal der ,,grundlegenden Aspekte des Art. 83
Abs. 3 AEUV wiederum um eine primarrechtliche Begrifflichkeit, die grund-
séitzlich europarechtlich autonom zu interpretieren und zu konkretisieren ist.*!’
Da allerdings bereits im Wortlaut von der ,,Auffassung® des betroffenen Mit-
gliedstaats die Rede ist, wird nur dieser selbst beantworten kdnnen, ob derartige
Aspekte seiner Strafrechtsordnung beriihrt sind.*’® Die Einschétzung, wann
eine Richtlinie tatsdchlich grundlegende Aspekte der Strafrechtsordnung be-
rithrt, ist somit den jeweiligen mitgliedstaatlichen Organen tberlassen und
durch den EuGH nicht iiberpriifbar,®' sodass in diesem Instrument ein poten-
ziell desintegrativ wirkender Baustein des EU-Rechts zu sehen ist.

316 Folz, Z1S 2009, 427 (430), weist im Zusammenhang mit der Verabschiedung der Richt-
linie 2008/99/EG tiber den strafrechtlichen Schutz der Umwelt darauf hin, dass diese zu-
nédchst wegen des noch nicht in Kraft getretenen Lissabon-Vertrags als Rahmenbeschluss
verabschiedet werden sollte, letztlich aber wegen der fehlenden EU-Kompetenz in Art. 83
Abs. 1 UAbs. 2 AEUV iiber die Annexkompetenz des Art. 83 Abs. 2 AEUV ohne Beanstan-
dung der mitgliedstaatlichen Parlamente zur Richtlinie umkonstruiert wurde.

317 Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 82 AEUV Rn. 54; Satzger,
in: Streinz (Hrsg.), Art. 82 AEUV Rn. 67.

318 Peers, EL Rev 33 (2008), 507 (527) spricht vom ,,benefit of the doubt*; i. E. wohl auch
zustimmend Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 82 AEUV Rn. 54;
a.A. dagegen Klip, European Criminal Law, S.478f., der die Optionen fiir eine objektive
Bestimmung der ,,grundlegenden Aspekte® thematisiert.

319 Bose, in Schwarze (Hrgs.), Art. 82 AEUV Rn. 39; Dorra, Legislativkompetenzen,
S.256; Hecker, in: Ambos (Hrsg.), Europdisches Strafrecht post-Lissabon, S. 13 (26); Heger,
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Aufgrund dieser Interpretationskompetenz der Mitgliedstaaten sind deren je-
weilige Rechtsetzungs- und -auslegungsorgane aufgerufen zu entscheiden, wel-
che Aspekte der nationalen Strafrechtsordnung ,,notbremsefahig® sind. In Anbe-
tracht des verhéltnismaBig neuen Verfahrens gibt es bislang in Deutschland dazu
noch keine gefestigte Praxis. Diesem Umstand ist auch geschuldet, dass in der
strafrechtlichen Literatur reflexartig sémtliche Maximen des Strafrechts genannt
und als konstituierend (v)erklart werden. Verschiedenen Stimmen im Schrifttum
zufolge gehoren daher etwa das Legalititsprinzip, der Parlamentsvorbehalt, das
VerhiltnismaBigkeitsprinzip, das Riickwirkungsverbot, das Schuldprinzip, das
Rechtsgutsprinzip, das Ultima-Ratio-Prinzip, Strafzumessungskonzepte, Tater-
schaft und Teilnahme und weitere, teilweise sogar bereichsspezifische Prinzipi-
en zu den grundlegenden Aspekten der Strafrechtsordnung.3*

Vielen dieser vermeintlich grundlegenden Prinzipien gegeniiber ist im Hin-
blick auf ihre Berticksichtigungsfiahigkeit im Rahmen des Notbremseverfah-
rens durchaus Skepsis angebracht. Einerseits muss der betroffene Aspekt Aus-
druck tief greifender und auch konstanter rechtskultureller Eigenheiten eines
Mitgliedstaats®?! sowie in dessen Rechtssystem fest verankert sein.’??> Anderer-
seits haben viele der genannten Prinzipien bereits eine EU-rechtliche Entspre-
chung gefunden oder sind bei niichterner Betrachtung weniger konstituierend
fiir das nationale Strafrecht als es die, insbesondere deutsche, Strafrechtswis-
senschaft glauben zu machen versucht.’?

Die zuvor bereits genannten Prinzipien Rechtsgiiterschutz, Schuldgrundsatz
und Ultima-Ratio-Gedanke sind bei der vorliegenden Betrachtung von Vorbe-
reitungsdelikten im Computerstrafrecht als mogliche Verstoe gegen grund-
legende Aspekte der deutschen Strafrechtsordnung von besonderer Relevanz,
sodass fraglich ist, ob jene tatsdchlich im Rahmen von Art. 83 Abs.3 AEUV
vorgetragen werden kdnnten. Meyer hélt das im Allgemeinen nicht fiir moglich,
da es sich bei jenen grofitenteils auch um anerkannte Grundsétze des EU-Rechts
handele, die daher bereits auf der Stufe der Kompetenzbegriindung justiziabel
seien. Auf Ebene des Notbremsemechanismus seien damit allenfalls spezifische

ZIS 2009, 406 (414); Reinbacher, Strafrecht im Mehrebenensystem, S.483; Satzger, in:
Streinz (Hrsg.), Art. 82 AEUV Rn. 67.

320 Vgl. Hecker, in: Sieber/Satzger/von Heintschel-Heinegg (Hrsg.), Europdisches Straf-
recht, § 10 Rn.46; Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 83 AEUV
Rn. 36; Reinbacher, Strafrecht im Mehrebenensystem, S. 483, jeweils m.w. N.

21 Dorra, Legislativkompetenzen, S. 258; Weigend, ZStW 105 (1993), 774 (786 ff.).

322 Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 83 AEUV Rn. 36.

323 Ausfiihrlicher zu dieser Thematik Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.),
Art. 83 AEUV Rn. 36 ff. m.w. N.
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und dennoch gleichzeitig systemprigende nationale Lesarten einzelner Aspekte
vorzutragen.3?*

Dem systematischen Argument, iiber Begriffe und Grundsitze des EU-
Rechts auf Kompetenzbegriindungsebene zu entscheiden, ist zuzustimmen.??’
Wenn ndmlich nationale Verfassungsgerichte EU-rechtlich besetzte Begriffe
und Grundsitze iiber den ,,Umweg™ des Art. 83 Abs. 3 AEUV der Interpreta-
tionshoheit des EuGH entziehen kdnnten, bestiinde die Gefahr, dass jene zumin-
dest im Strafrecht faktisch ausgehohlt wiirden. Allerdings kann diese Ein-
schrankung nicht fiir derartige ausfiillungsbediirftige Begriffe des Strafrechts
gelten, die auf EU-Ebene bislang keine dem nationalen Recht entsprechende
Tiefe erlangt haben. Sollte ndmlich wiederum bereits die EU-rechtliche Erwéh-
nung oder gar implizite Anwesenheit von strafrechtlichen Grundprinzipien
ohne eine theoretische und praktische Unterfiitterung ausreichen, jene dem mit-
gliedstaatlichen Zugriff im Wege des Notbremseverfahrens zu entziehen, wire
diesem bewusst desintegrativ gehaltenen Instrument faktisch ebenfalls die
Grundlage entzogen. Denn auf der Ebene der Kompetenzbegriindung lage die
Interpretationshoheit wiederum beim EuGH und die mitgliedstaatlichen Ausle-
gungsansitze wiren auf die Einbindung innerhalb eines gerichtlichen Dialogs
beschriankt. Art. 83 Abs. 3 AEUV geht aber gerade tiber das Zusammenspiel im
europdischen Verbund hinaus. Mindestens in denjenigen Féllen, in denen das
EU-Recht keine eigenstdndige Dogmatik zu strafrechtlichen Grundsétzen ent-
wickelt hat, ist demgemé&f das Notbremseverfahren fiir die Mitgliedstaaten er-
offnet und der Begriffsinhalt der Aspekte auf dieser Ebene nationalstaatlich zu
bestimmen.

Vergleichbar wire diese Konstellation etwa mit dem sog. Solange I-Beschluss
des Bundesverfassungsgericht®?®, da auch dort eine Kompetenz der nationalen
Verfassungsgerichte fiir den Grundrechtsschutz angenommen worden ist, bis
das Grundrechtsniveau auf EU-Ebene den jeweiligen mitgliedstaatlichen Level
erreicht hat. Wie damals wére auch hier bei der Differenzierung zwischen den
Verfahrenswegen (Nichtigkeitsklage bei Begriffsinterpretationen des EU-
Rechts und Notbremseverfahren bei grundlegenden Aspekten der nationalen
Strafrechtsordnung) die Entscheidung hinsichtlich der Interpretationskompe-
tenz davon abhdngig, ob das EU-Recht sich selbststindig zu diesen Aspekten
positioniert hat oder ob eine hinreichende EU-rechtliche Ausdifferenzierung

324 Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 83 AEUV Rn. 37.

325 Auch Reinbacher, Strafrecht im Mehrebenensystem, S. 483 und Vogel/Eisele, in: Gra-
bitz/Hilf/Nettesheim (Hrsg.), 57. EL Aug. 2015, Art. 83 AEUV Rn. 99, weisen auf die Vor-
rangigkeit der Kompetenzriige im Wege der Nichtigkeitsklage nach Art. 263 AEUV in sol-
chen Fillen hin.

326 BVerfGE 37, 271 ff.
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bislang unterblieben ist. Freilich ist bei dieser Positionierung eine Deckungs-
gleichheit mit den nationalen Begriffsinhalten nicht notwendig, sodass durch-
aus eine abweichende Konstruktion gewdhlt werden kann. Lediglich das Niveau
der begrifflichen Durchdringung auf EU-Ebene miisste derjenigen auf national-
staatlicher Ebene entsprechen.

Beziiglich des Ultima-Ratio-Grundsatzes jedenfalls ldsst sich derzeit keine
EU-rechtliche Begriffstiefe feststellen. Unabhéngig davon, ob man in diesem
einen eigenstdndigen grundlegenden Aspekt der Strafrechtsordnung sieht oder
das genannte Prinzip als Unterfall des VerhdltnisméaBigkeitsgrundsatzes einord-
net,”’ findet es bislang im Strafrecht der Européischen Union keine durchgin-
gige Beachtung.’?® Teilweise wird gar giinzlich infrage gestellt, dass iiberhaupt
eine Uberpriifung und Begriindung der Notwendigkeit einer Kriminalisierung
bestimmter Verhaltensweisen stattfindet, sodass dieser Kernbereich eines ver-
hiltnisméBigen und am Ultima-Ratio-Grundsatz orientierten EU-Strafrechts
unberiicksichtigt bliebe.?* Moglicherweise liegt das auch an der fehlenden
Kenntnis der EU-Institutionen auf dem Gebiet des Strafrechts,’*° die unter an-
derem auf die binnenmarktorientierten Anfénge der Union zuriickzufiihren
sein diirfte. Zwingend notwendig wire dafiir nicht einmal, dass bei strafrechtli-
chen EU-Sekunddrrechtsakten der Ultima-Ratio-Grundsatz durchgéingig im
Sinne eines deutschen Verstindnisses angewandt wird. Vielmehr wiirde es
grundsétzlich geniigen, wenn, einer strafrechtlichen good governance folgend,
auf Aspekte der zuriickhaltenden Kriminalisierung von menschlichen Verhal-
tensweisen eingegangen und gegebenenfalls begriindet wiirde, weshalb im spe-
ziellen Fall vom Ultima-Ratio-Grundsatz abgewichen wird. Im Manifest zur
Européischen Kriminalpolitik wird indes nachgewiesen, dass insbesondere den
Vorverlagerungstendenzen und Schritten zu einem Gesinnungsstrafrecht in
vielen strafrechtlichen EU-Rechtsakten keine umfassende Begriindung zur Ab-
weichung vom Gebot des Strafrechts als Ultima Ratio bei der Steuerung uner-
wiinschten Verhaltens gegeniibergestellt ist.>*! Der Ultima-Ratio-Grundsatz als

327 So u.a. Meyer, Strafrechtsgenese, S. 787 m.w.N.

328 Asp u. a. (Manifest Kriminalpolitik), ZIS 2009, 697 (701).

329 Summers, BICLCJ 2015, 48 (54).

30 So sieht es z. B. Herlin-Karnell, Criminal Law, S. 130f.

3L Asp u. a. (Manifest Kriminalpolitik), ZIS 2009, 697 (701 f)), mit Verweisen auf den Rah-
menbeschluss zur Terrorismusbekdmpfung (2008/919/J1, ABIL. L 330 v. 9.12.2008, S.21), den
Rahmenbeschluss iiber Betrug und Félschung im Zusammenhang mit unbaren Zahlungsmit-
teln (2001/413/J1, ABL. L 149 v. 2.6.2001, S. 1), den Rahmenbeschluss zur Bekampfung der or-
ganisierten Kriminalitat (2008/841/J1, ABIL. L 300 v. 11.11.2008, S.42) und den Rahmenbe-
schluss tiber Bestechung im privaten Sektor (2003/568/J1, ABIL. L 192 v. 31.7.2003, S. 54).
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Konkretisierung subsididren Rechtsgiiterschutzes ist mithin aktuell nicht als
europiischer Rechtsgedanke existent.**?

Auch hinsichtlich des Schuldgrundsatzes macht nicht nur die dem Manifest
zur Europdischen Kriminalpolitik zugrunde liegende Untersuchung deutlich,
dass eine Auseinandersetzung des EU-Gesetzgebers mit diesem grundlegenden
Aspekt der (deutschen) Strafrechtsordnung nicht durchgingig erfolgt.’** Auch
an anderer Stelle wird darauf hingewiesen, dass Prinzipien wie Gesetzlichkeit,
VerhiltnisméBigkeit und Schuld, die ein verfassungsméfiges Strafrecht iiber-
haupt erst legitimieren, in der europdischen Kriminalpolitik bislang lediglich
eine marginale Bedeutung erlangt hitten.33*

Die Untersuchung fiihrt gleichermaBen EU-Rechtsakte auf, deren Bestim-
mungen den Anforderungen des Ultima-Ratio-Grundsatzes respektive des
Schuldprinzips Geniige tun und solche, die ohne deren Beriicksichtigung zu-
stande gekommen sind. Der Umstand, dass offensichtlich keine RegelmaBigkeit
hinsichtlich des Einflusses universeller Verfassungsprinzipien auf die EU-Straf-
gesetzgebung besteht, unterstreicht deren bislang fehlende feste Implementie-
rung im Rahmen einer Kriminalpolitik der Europédischen Union. Problematisch
erweist sich daher auch nicht so sehr eine (vereinzelte) Missachtung der Prinzi-
pien,* sondern vielmehr das bislang fehlende Grundverstindnis fiir die Not-
wendigkeit ihrer flichendeckenden Beachtung oder zumindest Begriindung ei-
ner Abweichung.

Sowohl das Ultima-Ratio-Prinzip als auch der Schuldgrundsatz lassen sich
bereits jetzt aus dem EU-Primérrecht ableiten. Wéahrend der Verhéltnisméafig-
keitsgrundsatz**® des Art.5 Abs.1 EUV das Ultima-Ratio-Prinzip mitum-
fasst,>’ flieBt der Schuldgrundsatz aus der Unschuldsvermutung des Art. 48

32 Schaut, Buropéische Strafrechtsprinzipien, S. 246 ff. Jener weist dariiber hinaus dar-
auf hin, dass sich auch aus den einzelnen europdischen Rechtsordnungen kein eindeutiger
dahin gehender Rechtsgrundsatz erkennen lasst; vgl. auch ders., S. 265.

333 Asp u. a. (Manifest Kriminalpolitik), ZIS 2009, 697 (702) fiihren insbesondere den Rah-
menbeschluss zur Terrorismusbekdampfung (2002/475/J1, ABL. L 164 v. 22.6.2002, S.3 [geédn-
dert durch Rahmenbeschluss 2008/919/J1, ABI. L 330 v. 9.12.2008, S. 21]) als Beispiel an.

34 Braum, Z1S 2009, 418 (419).

35 Das kommt bisweilen auch in mitgliedstaatlichen Rechtsordnungen vor, worauf Pritt-
witz, in: Ambos (Hrsg.), Européisches Strafrecht post-Lissabon, S. 29 (33) treffend hinweist.

36 Melander, EuCLR 2013, 45 ff. etwa erkennt sowohl in Subsidiarititsprinzip als auch
im VerhéltnismaBigkeitsgrundsatz des EU-Rechts Ansatzpunkte fiir eine zukiinftige Ausfor-
mung des Ultima-Ratio-Grundsatzes.

37 Anders als der Wortlaut des Art. 5 Abs. 1 EUV zunichst vermuten lisst, bezieht sich
der VerhéltnismaBigkeitsgrundsatz nicht ausschlieBlich auf das Verhéltnis zwischen Union
und Mitgliedstaaten, sondern auch auf dasjenige zwischen offentlicher Gewalt und Unions-
biirger. In der Tat ist dieses Verhéltnis sogar in der Vergangenheit das wichtigste Anwen-
dungsfeld des Grundsatzes gewesen; vgl. Kadelbach, in: von der Groeben/Schwarze/Hatje
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Abs. 1 GRC,*8 der Art. 6 Abs. 1 EUV folgend den EU-Vertrigen gleichgestellt
und damit Teil des Primérrechts ist.**

Damit sind beide zwar grundsitzlich im Normengeriist der Europdischen
Union angelegt, sodass eine zukiinftige begriffliche Ausformung und Schér-
fung, gegebenenfalls mit EU-rechtlichen Besonderheiten, moglich und im Hin-
blick auf die sich stetig erweiternden EU-Kompetenzen im Bereich des Straf-
rechts auch durchaus zu erwarten ist. Eine primérrechtliche Uberpriifung mit-
tels der Nichtigkeitsklage gegen spezielle Rechtsakte kann bis zu einer
gleichwertigen begrifflichen Ausformung von Schuldgrundsatz und Ultima-Ra-
tio-Prinzip im Vergleich zur deutschen Strafrechtsordnung aber noch nicht vor-
ausgesetzt werden. Solange dieser Prozess aber lediglich in den Anfidngen
steckt,**® muss den Mitgliedstaaten daher die Moglichkeit gegeben sein, im
Wege des Notbremseverfahrens nach Art. 83 Abs.3 AEUV grundlegende As-
pekte der eigenen Strafrechtsordnung zu schiitzen.

(Hrsg.), Art.5 EUV Rn.49 unter Verweis auf die Rechtsprechung in EuGH, Rs.41/79,
Slg. 1980, 1979, Rn. 21 — Testa/Bundesanstalt fiir Arbeit; Rs.265/87, Slg. 1989, 2237, Rn. 21 ff.
— Schrdder/Hauptzollamt Gronau; Rs. C-331/88, Slg. 1990, 1-4023, Rn. 12 ff. — The Queen/
Fedesa; Rs. C-133/93, Slg. 1994, 1-4863, Rn. 41 — Crispoltoni.

38 Kaiafa-Gbandi, EuCLR 2011, 7 (31); Prittwitz, in: Ambos (Hrsg.), Europiisches Straf-
recht post-Lissabon, S. 29 (34).

339 In seiner umfangreichen Untersuchung zum Schuldgrundsatz im EU-Recht kommt
Schaut, Europdische Strafrechtsprinzipien, S.219ff., zwar zu dem Schluss, dass Art. 48
Abs. 1 GRC nicht heranzuziehen ist, der Schuldgrundsatz aber gleichwohl als ungeschriebe-
nes EU-rechtliches Prinzip anzuerkennen ist. Dieses Ergebnis unterstiitzt die hier vertretene
These, dass die relevanten EU-Institutionen den Schuldgrundsatz zwar anerkennen und ggf.
wiirdigen, eine durchgehende und institutionalisierte Beachtung bei Rechtsetzung und
Rechtsprechung allerdings bislang nicht stattfindet.

340 Grundsitzlich ist auch einigen EU-Organen bewusst, dass das Strafrecht vorsichtig
und prinzipiengeleitet eingesetzt werden muss, wie etwa die Erwihnung des Strafrechts als
Lletztes Mittel” zeigt; Rat der Européischen Union, Vermerk v. 27.11.2009, 16542/2/09 REV
2 JAT1 868 DROIPEN 160, S. 4. Die unmittelbare Reaktion der Europdischen Kommission auf
den zuvor genannten Vermerk (,,Sie [die Kommission] ist jedoch der Ansicht, dass die Leitli-
nien und Musterbestimmungen in den Schlussfolgerungen des Rates verfriiht sind und zu
einer verengten Auslegung von Artikel 83 des Vertrags iiber die Arbeitsweise der Européi-
schen Union (AEUV) fiithren. Mit diesen Leitlinien und Musterbestimmungen legt der Rat
einseitig einen Rahmen fiir die kiinftige Gesetzgebung fest, dem weder die Kommission noch
das Europdische Parlament zugestimmt haben®) illustriert dann auch das eher am Effektivi-
titsgrundsatz orientierte EU-Strafrechtsverstdndnis anderer EU-Institutionen; Erkldrung der
Europdischen Kommission zum Vermerk 16542/2/09 REV 2 JAI 868 DROIPEN 160,
16798/09 JAI 886 DROIPEN 163; abrufbar unter: http:/register.consilium.europa.eu/doc/sr-
v?1=DE&f=ST%2016798%202009%20INIT (Stand: 07.08.2017).
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3. Zwischenergebnis

Die materielle Grenze der Identititsklausel des Art.4 Abs.2 S.1 EUV wird
durch die Richtlinie 2013/40/EU nicht verletzt, sodass die Kompetenz der Euro-
paischen Union zur Harmonisierung des Computerstrafrechts in diesem Rah-
men gegeben ist.

Das Notbremseverfahren des Art. 83 Abs.3 AEUV stellt aber gewisserma-
Ben eine desintegrative Verfahrensgrenze des Unionsrechts dar. Anders als ma-
terielle Grenzen, vermag es ndmlich die Richtlinie nicht unmittelbar zu dndern,
sondern ermdglicht allenfalls eine Einflussnahme auf politischer Ebene durch
die reine Androhung der Bremsziehung.’*' Die desintegrative Ausgestaltung
des Verfahrens geht darauf zuriick, dass von einem Opt-out-Mechanismus ge-
sprochen werden kann,*** indem Mitgliedstaaten in letzter Konsequenz ihre
Teilnahme an einer Richtlinie verweigern und damit fiir die verbleibenden Staa-
ten lediglich der vereinfachte Ubergang zur Verstirkten Zusammenarbeit®*
bleibt.

Da sowohl das Schuldprinzip als auch und insbesondere der Ultima-Ratio-
Grundsatz als grundlegende Aspekte des deutschen Strafrechts nicht hinrei-
chend in der Richtlinie beriicksichtigt worden sind, wére es fiir den deutschen
Vertreter im Rat oder fiir den Bundestag/Bundesrat moglich gewesen, das Not-
bremseverfahren in Gang zu setzen bzw. den Vertreter im Rat nach § 9 Abs. 1
und 2 IntVG dazu anzuweisen.’** Wie gezeigt,** kommt eine nachtrigliche
Kontrolle der EU-Richtlinie durch das Bundesverfassungsgericht hingegen nur
insoweit in Betracht, als die grundlegenden Aspekte der deutschen Strafrechts-
ordnung gleichzeitig als integrationsfeste Bestandteile des Grundgesetzes ein-
zuordnen sind.

31 Meyer, in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 83 AEUV Rn. 38, spricht in
diesem Zusammenhang von ,Verhandlungen im Schatten einer potentiellen Notbremse
(shadow of the emergency brake)“, weist diesem Vorgang aber keine herausragende Bedeu-
tung fiir die Ziele von europakritischen Strafrechtlern zu; auch Summers u.a., EU Criminal
Law, S.52, gehen davon aus, dass neben der tatsdchlichen Ausiibung die Androhung als
Verhandlungsmittel fiir die Zukunft realistisch ist.

32 Safferling, Internationales Strafrecht, § 10 Rn. 63.

3 Siehe soeben, Kap.3 § 12 D. 11. 2.

344 Eine Weisung der Legislative nach § 9 Abs. 1 und 2 IntVG ist dabei genauso hinrei-
chend wie die selbststandige Entscheidung der Regierung; Su/r, in: Calliess/Ruffert (Hrsg.),
Art. 82 AEUV Rn. 50 m.w.N.

345 Siehe soeben, Kap.3 § 12 D. I1. 2.
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III. Ergebnis zur (Teil-)Nichtigkeit von Richtlinie 2013/40/EU

Freilich erscheint die Auslosung des Notbremseverfahren hinsichtlich der Richt-
linie iiber Angriffe auf Informationssysteme, die mit ihrer grundsétzlichen Ziel-
richtung zu unterstiitzen ist, in Anbetracht der relativ geringen Bedeutung der
computerstrafrechtlichen Vorfeldtatbestdnde unverhéltnisméBig. Es sollte sich
allerdings die Frage stellen, ob Ermittlungs- und Beweiserleichterungen beim
Schutz minder- bis mittelgewichtiger Rechtsgiiter es wert sind, sich zunéchst
punktuell von einem tatbasierten Strafrecht zu verabschieden und stattdessen
Elemente einer strafbaren Gesinnung einzufithren. Das Ultima-Ratio-Prinzip
und der Schuldgrundsatz und in Teilen auch Aspekte des Rechtsgiiterschutzes
als Legitimation eines Strafrechtssystems sind nationalstaatlich in Deutschland
so stark verankert, dass sie nicht fiir die schleichende Erweiterung des Straf-
rechts um sicherheitsrechtliche Elemente aufzugeben sind.

Der Notbremsemechanismus des Art. 83 Abs.3 AEUV hat neben der recht-
lichen Méglichkeit vor allem auch eine politische Dimension.>*® Er dient als
Kompensation fiir die Aufgabe des Einstimmigkeitsprinzips bei strafrechtli-
chen EU-Rechtsakten. Ob durch dieses Erfordernis der expliziten Ablehnung
eines Mitgliedstaats gegeniiber einer strafrechtlichen EU-Richtlinie nicht mog-
licherweise ein besonderer Druck zur politischen Konsensfindung aufgebaut
und dadurch zumindest faktisch die Wahrscheinlichkeit eines strafrechtlichen
Opt-outs minimiert worden ist, kann bisher nur durch Vermutungen nahegelegt
werden.*”’ Der Umstand, dass es bislang noch nicht zum Einsatz des Notbrem-
severfahrens gekommen ist, bietet allerdings zumindest Indizien, in diese Rich-
tung weiter zu beobachten und zu forschen. Da eine fundierte Forschung dazu
auch in erheblichem Umfang auf politologische und sozialwissenschaftliche
Methoden und Verfahren angewiesen ist, kann die Problematik im Rahmen die-
ser Arbeit allerdings lediglich angedeutet werden.

E. Zusammenfassung und Bewertung

Die aktuelle Richtlinie iiber Angriffe auf Informationssysteme harmonisiert
EU-weit die sog. CIA-Delikte des Computerstrafrechts. Wie sich gezeigt hat,
beschrinkt sich die Europdische Union bei diesem Vorhaben auf den Kernbe-

346 Siehe insb. Peers, EL Rev 33 (2008), 507 (528).

347 So Satzger, in: Streinz (Hrsg.), Art. 83 AEUV Rn. 38; auch Herlin-Karnell, Criminal
Law, S. 224 vermutet, dass es sich beim Notbremseverfahren um eine Art Scheininstrument
handeln konnte, dessen tatsdchliche Anwendung nicht beabsichtigt ist; diesen Erwdgungen
eher ablehnend gegeniiber stehen Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.), 57. EL
Aug. 2015, Art. 83 AEUV Rn. 99.
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reich des Computerstrafrechts und geht somit begrifflich nicht iiber den Kompe-
tenztitel des Art. 83 Abs. 1 AEUV hinaus. Sdmtliche aufgrund der Richtlinie zu
harmonisierende bzw. harmonisierte Strafnormen lassen sich unter den hier
vertretenen europarechtlichen Begriff der Computerkriminalitdt subsumieren.
Mit dieser Erkenntnis geht gleichzeitig auch die grundsitzliche positive Ein-
schitzung beziiglich Intention und Wirkungsweise der Richtlinie einher. Die
Richtlinie beschrankt sich nicht nur auf den Kernbereich des Computerstraf-
rechts. Zusitzlich zielt sie ausschlieBlich auf Sachverhaltskonstellationen ab,
deren transnationale Qualitdt oftmals naheliegt oder bei denen es lediglich vom
Zufall abhidngt, wenn Begehungs- und Erfolgsort innerhalb einer nationalen
Jurisdiktion liegen. Daher unterstreicht sie umso deutlicher den Netzwerkaspekt
eines engen Computerkriminalitdtsbegriffs, wie er in dieser Arbeit vertreten
wird.

Als weniger positiv ist allerdings, wie gezeigt, die sich verstetigende Tendenz
zur Vorverlagerung der Strafbarkeit einzuordnen. Diese bringt fiir das deutsche
Strafrecht nicht nur systematische Ungereimtheiten mit sich, sondern birgt die
ganz grundsétzliche Gefahr, bereits die schidliche oder unerwiinschte Ge-
sinnung einer Person zur strafrechtlich relevanten Gefahr zu deklarieren, ohne
dass sich der innere Entschluss zur Tat auch in einem nach auflen gerichteten
Tatverhalten beziiglich eines schiitzenswerten Rechtsguts manifestiert hétte.
Insbesondere fiir Delikte zum Schutz von lediglich mittelrangigen Rechtsgiitern
erscheint eine Vorfeldkriminalisierung daher weder geboten noch notwendig.
Die Richtlinie 2013/40/EU verdeutlicht damit die offensichtliche Tendenz des
Strafrechts der EU, nicht nur bestehende nationale Regelungen anzugleichen
und dabei auf verfestigte Strafrechtskonzepte zuriickzugreifen. Sondern viel-
mehr ist ein extensiver Strafrechtsansatz erkennbar, der entweder génzlich neue
mitgliedstaatlich zu implementierende Straftaten schafft oder die Grenzen be-
stehender Strafbarkeiten ausdehnt.*® Anstatt eines Schutzes des gesellschaftli-
chen, rechtlichen und ethischen Minimums bildet fiir die Europdische Union
mithin vielfach die klassische Préavention die Basis des strafrechtlichen Schutz-
auftrags.3

Mit den oben genannten Griinden ist daher zwar noch von der EU-Rechts-
maéBigkeit der Richtlinie 2013/40/EU auszugehen, gleichzeitig aber darauf hin-
zuweisen, dass fiir den deutschen Vertreter im Rat (ggf. auf Geheil3 der natio-
nalen Legislativorgane) durchaus die Moglichkeit zur Auslosung des Not-
bremsemechanismus nach Art. 83 Abs. 3 AEUV bestanden hitte. Die fehlende

348 Vgl. auch Borgers, in: Fijnaut/Ouwerkerk (Hrsg.), Police and Judicial Cooperation,
S. 347 (3521.); Summers u.a., EU Criminal Law, S. 279.
349 Siche auch Mitsilegas, EL Rev 34 (2009), 523 (536).
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Einbeziehung des Bundesverfassungsgerichts bei der Uberpriifung der Verein-
barkeit einer auf Art. 83 Abs. 1 AEUV basierenden EU-Richtlinie mit grundle-
genden Aspekten der deutschen Strafrechtsordnung ist aus o. g. Griinden pro-
blematisch. Insbesondere im vorliegenden Fall wirkt sich dies auch aus. Zwar
bleibt der Schuldgrundsatz nach aktueller Rechtsprechung des Bundesverfas-
sungsgericht wegen seiner Zuordnung zur integrationsfesten Materie des
Grundgesetzes bundesverfassungsgerichtlich iiberpriifbar,* sodass ein diesbe-
ziigliches Vorbringen in zukiinftigen Verfahren vor dem Bundesverfassungsge-
richt hinsichtlich der Richtlinie 2013/40/EU denkbar ist. Das Ultima-Ratio-Prin-
zip des Strafrechts hingegen ist trotz seiner kaum zu bestreitenden Einordnung
als grundlegender Aspekt der Strafrechtsordnung gleichwohl nicht den Art. 1
und 20 GG zuzuordnen,®' sodass ein derartiges Vorbringen nach geltender
unions- und nationalstaatlicher Rechtslage lediglich im Rahmen eines Notbrem-
severfahrens und nicht nachtréglich moglich gewesen wire.

330 Siehe bereits oben, Kap. 1 § 2 B. II. 1. und BVerfG NJW 2016, 1149 (1150f)).
31 Zum Ultima-Ratio-Prinzip des deutschen Strafrechts vgl. insb. die obigen Ausfiihrun-
gen, Kap.3§12D.1. 1. a.



Kapitel 4

Perspektiven des EU-Computerstrafrechts

Nachdem sich die Teile 1 bis 3 dieser Arbeit allgemein mit den Mechanismen
strafrechtlicher Harmonisierung und speziell mit dem europdischen Rechtsbe-
griff der Computerkriminalitdt des Art. 83 Abs. 1 UAbs. 2 AEUV als Harmoni-
sierungsgrundlage sowie der Vereinbarkeit bisheriger computerstrafrechtlicher
EU-Instrumente mit dem Priméarrecht auseinandergesetzt haben, richtet der ab-
schlieBende Teil 4 den Blick in die Zukunft. Wie gezeigt,' umfasst die Richtlinie
iiber Angriffe auf Informationssysteme aus definitorischer Perspektive® nicht
nur einen rechtméBigen, sondern zudem auch duflerst relevanten Bereich beim
Aufbau und zur Gewihrleistung eines Raumes der Freiheit der Sicherheit und
des Rechts innerhalb der Europédischen Union. Sowohl rechtswissenschaftliche
als auch politische Debatten zur Computerkriminalitdt haben die Internationali-
tét von Sachverhalten als eine Hauptschwierigkeit bei deren Bekdmpfung aus-
gemacht.? Die Ubiquitit von Computerdaten sowie die internationale Vernet-
zung einzelner Computer, ganzen Informationssystemen und letztlich sogar
gesamten Infrastrukturen l6sen die Auswirkungen von Computerstraftaten aus
dem national beherrschbaren Raum heraus und stellen die EU und ihre Mitglied-
staaten durch die rasant wachsende Zahl transnationaler Bedrohungssituationen
vor die Aufgabe, gemeinsam und grenziiberschreitend zu agieren, um diesem
Aspekt einer europidischen Sicherheitsarchitektur* gerecht zu werden.’ Die Ver-

! Siehe oben, Kap. 3 § 11 D.

2 Hinsichtlich der Problematik zur Erfassung von Vorbereitungsdelikten siehe aller-
dings Kap. 3 § 12 C.

3 Beispielhaft siche KOM (2010) 245 endg./2, S. 20; Sieber u.a., Comprehensive Study
on Cybercrime, 2013, S. XXIV ff.

4 Die Grundfunktion eines Strafrechts als Instrument zur Gewdhrleistung von Sicher-
heit und Freiheit (dazu: Roxin, Strafrecht AT Bd.1, § 2 C Rn. 7ff)) findet sich mit entspre-
chenden Modifikationen auch im Européischen Strafrecht allgemein und im Strafrecht der
EU speziell wieder; dazu Perron, in: FS Kiiper (2007), 429 (436 {f.).

5 Selbstverstandlich ist letztlich nicht nur die Europédische Union, sondern vielmehr die
gesamte internationale Gemeinschaft vor neue Herausforderungen der transnationalen Be-
kampfung von Computerstraftaten gestellt. Allerdings ist die Europdische Union einerseits
der unmittelbare Bezugspunkt dieser Arbeit und andererseits fithrt die Verzahnung inner-
halb eines supranationalen Staatenverbundes zu besonders weitgehenden Erfordernissen der
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ankerung einer expliziten Kompetenz zur Harmonisierung des materiellen
Computerstrafrechts im AEUV und erste auf diese Kompetenz zuriickgehende
Richtlinien stellen im Vergleich zu anderen internationalen Initiativen und vol-
kerrechtlichen Abkommen bereits eine deutlich intensivere internationale Inte-
gration des Rechts dar. Dass diese Maflnahmen auch fiir die Zukunft ausreichen
werden, ist allerdings durchaus zweifelhaft.

Es darf wohl bereits als strafrechtliche Binsenweisheit aufgefasst werden,
dass nicht das law in the books, sondern vielmehr das law in action fur den
,.Erfolg® des materiellen und prozessualen Strafrechts entscheidend ist. Wenn es
also um die Herausforderung einer transnationalen Verfolgung von Computer-
kriminalitét geht, sind ein angeglichenes materielles Strafrecht und die europa-
weite Kooperation von Strafverfolgungsbehorden hilfreich, geboten und not-
wendig. Auf die tatsdchliche staatsanwaltliche und gerichtliche Verfolgungspra-
xis konnen derartige angeglichene Regelungen jedoch zu wenig Einfluss
ausiiben. Die strafrechtliche Zustidndigkeit der EU betrifft ndmlich bislang le-
diglich die Gesetzgebung und nicht die Ausfiihrung.®

Diese Tatsache ist aber aus zwei Griinden problematisch. Erstens ist mafgeb-
licher Hintergrund der Harmonisierung des materiellen Computerstrafrechts
die Verhinderung sog. safe havens im EU-Raum. Zweitens basiert vor allem die
Richtlinie gegen Angriffe auf Informationssysteme auf der Erkenntnis, dass die
Informationsinfrastrukturen innerhalb der EU so stark vernetzt sind, dass An-
griffe nahezu immer transnationale Auswirkungen haben. Als Grundlage ande-
rer kritischer Infrastrukturen weisen die IT-Infrastrukturen in der EU gewisser-
maBen eine eigene Kritikalitit auf.” Beide Gesichtspunkte deuten an, dass es
iiber die harmonisierte Strafbarkeit sowie die koordinative Zusammenarbeit bei
Aufdeckung und Verfolgung von Computerdelikten hinaus auch eines EU-weit
gleichwertigen Niveaus des Strafverfolgungsinteresses bedarf.

In diesem Abschnitt wird daher der Frage nachgegangen, ob der im Bestehen
befindlichen Européischen Staatsanwaltschaft (EStA) die Zustandigkeit fiir die
Verfolgung von Computerstraftaten iibertragen werden sollte und konnte. Zu-
néchst wird dazu herausgearbeitet, weshalb weitere Harmonisierungsschritte in
diesem Kriminalitétsbereich {iberhaupt geboten sind. Dariiber hinaus werden
verschiedene denkbare Harmonisierungsmodelle fiir die Vertiefung der straf-

strafrechtlichen Zusammenarbeit. Ein hochaktuelles Beispiel zur Visualisierung der Not-
wendigkeit von internationalen Kooperationen bearbeitet Goldberg, CJEL 2015, 329 ff.

¢ Schramm, Internationales Strafrecht, § 4 Rn. 158, verdeutlicht es plastisch (,,Europol
hat keine Pistolen.*); siche auch Topa, SJILS 2012, 89 (98).

7 Dazu sogleich, Kap. 4 § 13 A.
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rechtlichen EU-Integration vorgestellt® und schlieBlich wird begriindet, war-
um einem sog. hybriden Modell an dieser Stelle der Vorzug einzurdumen ist.

§ 13 Informationssysteme als kritische EU-Infrastrukturen

Der Schutz kritischer Infrastrukturen ist eine der Kernaufgaben jedweder Staat-
lichkeit.” Neben MaBnahmen zur unmittelbaren Verhinderung von Sicherheits-
vorfillen spielen auch strafrechtliche Sanktionen dabei eine wichtige Rolle, und
zwar einerseits mit den Mitteln der General- und Spezialprdvention und ande-
rerseits bei der effektiven Verfolgung und Bestrafung von kriminell verursach-
ten Gefdhrdungen und Schéden.

Im Folgenden wird in aller gebotenen Kiirze allgemein auf die Begrifflichkeit
der kritischen Infrastrukturen eingegangen und festgestellt, dass Informations-
systeme nicht nur kritische Infrastrukturen miteinander vernetzen, sondern
auch selbststdndig als kritische Infrastrukturen einzustufen sind. Schlie3lich
wird begriindet, dass die europédischen Informationsinfrastrukturen als ein ge-
nuines EU-Rechtsgut betrachtet werden kénnen und damit ein Schutzbediirfnis
unmittelbar durch die EU-Institutionen besteht.

A. IuK-Technologien als kritische Infrastrukturen

Kritische Infrastrukturen sind Organisationen und Einrichtungen mit wichtiger
Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintréch-
tigung nachhaltig wirkende Versorgungsengpdsse, erhebliche Stérungen der
Offentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden."

8 Eine Ubersicht zu verschiedenen Harmonisierungsmodellen bietet Sieber, Rechtliche
Ordnung in einer globalen Welt, 2010, Initiative ,,MPG 2010+ der Max-Planck-Gesellschaft;
abrufbar unter: http:/www.mpg.de/97975/HMO1_Rechtliche Ordnung-basetext.pdf (Stand:
07.08.2017).

° Vgl. u.a. Bull, Der Staat 47 (2008), 1 ff. m.w.N.; Schmidt, Der Staat 42 (2003), 225 {f.;
Sonntag, IT-Sicherheit, S. 17f.

10°So die Definition des Bundesministeriums des Innern: Nationale Strategie zum Schutz
Kritischer Infrastrukturen (KRITIS-Strategie);

abrufbar unter: http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2009/
kritis.html (Stand: 07.08.2017). Etwas allgemeiner, aber im Grundsatz dhnlich formuliert
Schulze, Bedingt abwehrbereit, 2006, S. 112: ,,Kritische Infrastrukturen sind staatliche und
private Einrichtungen, die fiir das Gemeinwesen grundlegend notwendige (Dienst-) Leistun-
gen anbieten. Stehen diese aufgrund von Stérungen nicht oder nur eingeschriankt zur Verfii-
gung, kann dies zu weit reichenden, nachhaltigen und lang andauernden Schéden fiihren.
Diese Schiden konnen im Extremfall die Sicherheit eines Staates beeintrachtigen oder ge-
fahrden®. AuBlerdem findet sich in § 2 Abs. 10 S. 1 BSIG noch eine konkretere Legaldefiniti-
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RegelmédBig werden einzelne Untergruppen und Sektoren gebildet, um ver-
schiedene Industrien und Dienstleistungsbereiche dem Oberbegriff der kriti-
schen Infrastruktur zuzuordnen. In Deutschland wird aktuell von 29 einzelnen
Branchen, gruppiert in neun Sektoren, als kritische Infrastrukturen ausgegan-
gen.!! Unter den Begriff der Sektoren fallen beispielsweise Gesundheit, Wasser,
Erndhrung, Staat und Verwaltung, Energie sowie Medien und Kultur. Als Bran-
chen werden hingegen die jeweiligen konkreten Infrastrukturbestandteile sub-
sumiert, z. B. 6ffentliche Wasserversorgung, Labore, Borsen, Banken, Luftfahrt
und Justizeinrichtungen.

Informationstechnik und Kommunikationstechnik bilden bei der Einordnung
als kritische Infrastrukturen einen gemeinsamen Sektor und stellen gleichzeitig
jeweils eine Branche dar. Die Kritikalitdt von [uK-Technologien ist demnach
nicht von der Hand zu weisen. Anders als etwa den Infrastrukturbereichen Ge-
sundheit, Wasser und Erndhrung, kommt den TuK-Technologien allerdings noch
eine weitere Dimension der Kritikalitét zu, da sie nicht lediglich um ihrer selbst
willen schiitzenswert sind,'? sondern dariiber hinaus auch Hilfseinrichtungen
fiir die meisten anderen kritischen Infrastrukturen bezeichnen'* und mithin
gewissermalen zusétzlich als Meta-Infrastrukturen anzusehen sind. Deutlich
wird diese Einschéitzung beispielsweise an der kritischen Infrastruktur des Fi-
nanz- und Versicherungswesens, die heutzutage ohne zuverlissig funktionie-
rende IuK-Technologien nicht aufrechtzuerhalten ist.!* Aktuelle wissenschaft-

on: ,,Kritische Infrastrukturen im Sinne dieses Gesetzes sind Einrichtungen, Anlagen oder
Teile davon, die den Sektoren Energie, Informationstechnik und Telekommunikation, Trans-
port und Verkehr, Gesundheit, Wasser, Erndhrung sowie Finanz- und Versicherungswesen
angehoren und von hoher Bedeutung fiir das Funktionieren des Gemeinwesens sind, weil
durch ihren Ausfall oder ihre Beeintriachtigung erhebliche Versorgungsengpésse oder Ge-
fahrdungen fiir die 6ffentliche Sicherheit eintreten wiirden.”

' Siehe  https:/www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Sicherheit/Be
voelkerungKrisen/Sektoreneinteilung.pdf? blob=publicationFile (Stand: 07.08.2017); In
anderen Léndern kann diese Einordnung u.U. anders ausfallen, wie Schulze, Bedingt ab-
wehrbereit, 2006, S. 114f. rechtsvergleichend zwischen Deutschland und den USA nach-
weist.

12 Dieser Schutz um ihrer selbst willen ergibt sich aus der Tatsache, dass in einer modernen
partizipativen Gesellschaft die permanente Verfiigbarkeit von Informations- und Kommu-
nikationstechnologien als konstituierendes Element fiir ein miindiges Staatsvolk verstanden
wird; so u.a. auch Konig/Popescu-Zeletin/Schliesky, Internet als kritische Infrastruktur, S. 24.

13 Greve, DuD 2009, 756 (758), spricht folgerichtig bei den Informationstechnologien
von einem Knotenpunkt beim Schutz kritischer Infrastrukturen.

4 Spannowsky, in: ders./Runkel/Goppel (Hrsg.), Raumordnungsgesetz, § 2 Rn. 89.
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liche Diskussionen zum Themenfeld der kritischen Infrastrukturen fokussieren
sich demnach auch oftmals auf den Bereich der IT-Sicherheit."

B. Vernetzung in der Europdischen Union

Diese aufgezeigte Doppelfunktion'® als selbststidndige kritische Infrastrukturen
und Hilfseinrichtungen fiir andere kritische Infrastrukturen ist um eine zusétz-
lich, genauer ausgedriickt, daraus resultierende Besonderheit der [uK-Technolo-
gien zu erginzen. Durch die Evolution der Nationalstaaten von abgegrenzten
Einzelstaaten zu international eingebundenen und vernetzten Akteuren in einer
globalisierten Welt sind kritische Infrastrukturen, die ausschlieBlich innerhalb
eines nationalen Territoriums wirken, kaum noch vorstellbar. Insbesondere
durch die (Rechts-)Integration innerhalb der EU sind die Wechselwirkungen
zwischen verschiedenen Staaten derart umfangreich, dass Energie-, Transport-,
Erndhrung- und vor allem TuK-Infrastrukturen regelmaBig grenziiberschreitend
genutzt werden. Sicherheitskonzepte fiir einzelne nationale Bestandteile dieser
europdischen Infrastrukturen sind demnach zum Scheitern verurteilt,'” da Be-
eintrachtigungen, Stérungen und Angriffe beinahe zwangsldufig transnationale
Auswirkungen haben.

Durch eine solch massive Vernetzung innerhalb der EU gewinnt die Kritika-
litit der luK-Infrastruktur'® eine neue, gar eine genuin europiische Dimension.

15 Siehe u.a. verschiedene Beitrdge in: Holznagel (Hrsg.), IT-Sicherheit; Schulze, Bedingt
abwehrbereit; Sonntag, IT-Sicherheit.

16 Von einer Doppelfunktion sprechen auch Konig/Popescu-Zeletin/Schliesky, Internet
als kritische Infrastruktur, S. 10f.

17 Die Erwédgungsgriinde 2 (,,Informationssysteme sind fiir die politische, gesellschaftli-
che und wirtschaftliche Interaktion in der Union unverzichtbar. Die Gesellschaft ist in hohem
und zunehmendem Maf3e von solchen Systemen abhédngig. Das reibungslose Funktionieren
und die Sicherheit dieser Systeme in der Union sind entscheidend [...]*) und 3 (,,[...] es wachst
die Besorgnis iiber mogliche Terroranschldage oder politisch motivierte Angriffe auf Infor-
mationssysteme, die Teil der kritischen Infrastruktur der Mitgliedstaaten und der Union sind.
Hierdurch wird das Ziel einer sichereren Informationsgesellschaft und eines Raums der Frei-
heit, der Sicherheit und des Rechts gefdhrdet, so dass GegenmafBinahmen auf Ebene der Uni-
on [...] erforderlich sind.“) der oben in Kap.3 § 11 ausfiihrlich behandelten Richtlinie
2013/40/EU verdeutlichen das. Greve, DuD 2009, 756 (758), Fn. 30 nennt weitere Beispiele.
Auch die KRITIS-Strategie, S. 16 macht auf den Umstand aufmerksam, dass der Schutz kri-
tischer Infrastrukturen nicht auf Landesgrenzen beschréankt sein konne.

18 Durchaus mit Recht verweisen Konig/Popescu-Zeletin/Schliesky, Internet als kritische
Infrastruktur, S. 23 f.,, darauf, dass IT-Systeme und das Internet nicht per se als kritische In-
frastrukturen einzuordnen sind, sondern stattdessen auf ihre jeweilige Bedeutung fiir andere
kritische Infrastrukturen bzw. auf ihre eigenstédndige gesellschaftspolitische Kritikalitdt hin
zu tberpriifen sind. Diese Debatte soll hier jedoch nicht weiter vertieft werden, da fiir die
vorliegende Untersuchung und Argumentation die Annahme hinreichend erscheint, dass
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Die Funktionsfahigkeit von IuK-Infrastrukturen ist damit nicht mehr einfach
nur ein Rechtsgut, dass in allen Staaten der EU schiitzenswert ist, weil ein ein-
heitliches Niveau wiinschenswert ist oder sich Stérungen potenziell auf andere
Mitgliedstaaten auswirken kénnten.' Vielmehr kann quasi von einem ,,echten‘
EU-Rechtsgut ausgegangen werden.?’ Eine Privention und Bekidmpfung ist
namlich nicht nur effektiver auf transnationaler Ebene moglich, sodass die EU
eine Art Hilfsfunktion fiir die Mitgliedstaaten ausfiillen wiirde, sondern viel-
mehr ist die EU zusitzlich selbststéndig betroffen, wenn kritische IuK-Infra-
strukturen gefdahrdet werden.

C. Vertiefte Integration fiir eine effektive Strafverfolgung
und Bestrafung

Moglicherweise wire bei einer Annahme eines solchen EU-Rechtsgutsstatus
hinsichtlich der Funktionsféhigkeit der IuK-Infrastrukturen auch eine straf-
rechtliche Flankierung als Mittel der Pravention und Bekdmpfung in Erwédgung
zu ziehen.

Eine diesbeziigliche verstérkte Integration rechtfertigt sich durch potenzielle
Bedrohungsszenarien beziiglich der IuK-Infrastrukturen. Beispielhaft sind
dazu Angriffe auf die physische Struktur des Internets und anderer IT-Netzwer-
ke, Angriffe auf die softwarebasierte Struktur von IT-Systemen sowie Angriffe
auf die Kommunikationsiibermittlung in TuK-Infrastrukturen etc. zu nennen.?!
Aufgrund der oben festgestellten Doppelfunktion der TuK-Infrastrukturen sind
eine Verhinderung und Bekdmpfung von Angriffen auf Informationssysteme
im EU-Verbund nicht nur effektiver moglich, was regelméBig als Begriindungs-
element fiir bereits ausgeiibte Harmonisierungskompetenzen herangezogen
wird. Vielmehr ist die Funktionsfiahigkeit der EU als solche durch Angriffe auf
Informationssysteme, die entweder selbststédndig kritische Infrastrukturen dar-
stellen oder aber die Aufgabenerfiillung anderer kritischer Infrastrukturen
iiberhaupt erst ermdglichen, bedroht.

mafgebliche Teile der luK-Technologie, von denen das Internet und andere Netzwerke einen
relevanten Teil ausmachen, eindeutig als kritisch sowohl fiir den nationalstaatlichen als auch
fiir den unionalen Bereich zu klassifizieren sind.

19 Vgl. u.a. Greve, DuD 2009, 756 (758).

20 Richtlinie 2013/40/EU, Erwégungsgrund 3 spricht daher auch explizit von ,,Angrif-
fe[n] auf Informationssysteme, die Teil der kritischen Infrastruktur [...] der Union sind.

2l Eine aktuelle und ausfiihrliche Aufstellung und Analyse von relevanten Bedrohungss-
zenarien bieten Konig/Popescu-Zeletin/Schliesky, Internet als kritische Infrastruktur,
S.25ff.
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Damit geht die europdische Dimension beim strafrechtlichen Schutz von In-
formationssystemen sogar weiter als in anderen Bereichen, zu denen sog. Euro-
pa-Delikte?? diskutiert werden. Jene Deliktskategorien beschrinken sich regel-
méBig entweder auf die Betroffenheit der EU als Kriminalititsopfer oder die
transnationalen Auswirkungen einer Kriminalitdtserscheinung, um eine Zu-
standigkeit der EU herzuleiten. Die vorliegende Konstellation hingegen weist
eine Kombination beider Begriindungsansétze auf.

Die finanziellen Interessen der EU sind als Rechtsgut schiitzenswert, auch wenn
es sich nicht um transnationale Sachverhalte handelt, da der Kernbestand der
Rechtsgemeinschaft bedroht wird. Andere sog. Europa-Delikte, wie Drogen-
und Menschenhandel, zeichnen sich hingegen dadurch aus, dass einerseits
transnationale Verbrechen begangen werden und andererseits EU-weit aner-
kannte Rechtsgiiter betroffen sind.

Die soeben dargestellte Relevanz der IuK-Infrastrukturen auch fiir nahezu
samtliche analoge kritische Infrastrukturen, die eigene Kritikalitdt und die be-
reits existente sowie stetig fortschreitende nicht nur europaweite Vernetzung
legen somit die Notwendigkeit weitergehender Maflnahmen zur Harmonisie-
rung des EU-Computerstrafrechts nahe. Im Folgenden sind demnach zukiinfti-
ge Integrationsoptionen zur effektiveren Bekdmpfung der Computerkriminali-
tiat im EU-Verbund aufzuzeigen sowie anhand anerkannter Harmonisierungs-
modelle zu bewerten und auf ihre Umsetzbarkeit hin zu iiberpriifen.

§ 14 Harmonisierungsmodelle

In der geschichtlichen Entwicklung der Europdischen Union lassen sich schon
seit langer Zeit strafrechtliche Elemente entdecken.?® Erst im Rahmen aktuelle-
rer Entwicklungen kristallisiert sich allerdings langsam die Strukturierung und
Systematisierung eines Strafrechts der Europdischen Union heraus. Dabei las-
sen sich zwei argumentative Hauptstrange zur Begriindung ausmachen: zum
einen die Verfolgung der grenziiberschreitenden Kriminalitdt und zum anderen
der strafrechtliche Schutz europiischer Rechtsgiiter.?*

22 Zum Begriff der Europa-Delikte siche Tiedemann (Hrsg.), Wirtschaftsstrafrecht in der
Européischen Union, Freiburger-Symposium; ferner zum Ursprung der Debatte Cappel, Un-
treuestrafrecht, S. 219 ff.

23 Jescheck, ZStW 65 (1953), 496 ff. beschreibt eindriicklich die ersten Entwicklungen.

24 Vgl. dazu Sieber, ZStW 121 (2009), 1 (3); Summers u.a., EU Criminal Law, S. 276 ff.;
Zimmermann, Strafgewaltkonflikte, S. 39.



220 Kapitel 4: Perspektiven des EU-Computerstrafrechts

Die dem hier vertretenen netzwerkspezifischen Computerkriminalititsbe-
griff unterfallenden Computerdelikte haben mit beiden Grundpfeilern der
EU-Strafrechtsharmonisierung maBgebliche Uberschneidungspunkte. Dass bei
kriminellen Aktivitdten zwischen Computer(netzwerke)n grenziiberschreitende
Sachverhalte vorliegen, ist zwar nicht zwingend, jedoch sehr naheliegend und
dariiber hinaus auch aufgrund der nicht vorhersehbaren Datenfliisse oftmals zu-
fallig und unbeherrschbar. Selbstverstindlich ist die transnationale Qualitdt von
computerstrafrechtlichen Sachverhaltskonstellationen nicht auf den rechtlichen
Einflussbereich der Europdischen Union beschrinkt. Nichtsdestotrotz sind ei-
nerseits die digitalen, wirtschaftlichen und gesellschaftlichen Abhidngigkeiten
zwischen den EU-Staaten oftmals enger als im globalen Bereich und anderer-
seits wére mit einem Hinweis auf die globale Dimension von politischen und
gesellschaftlichen Themen beinahe jedweder Regulierungsansatz im Einfluss-
bereich der Européischen Union infrage zu stellen. Funktionierende transnatio-
nale Kooperationen und Rechtsharmonisierungen kénnen hingegen vielmehr
eine Modellwirkung fiir globale Regelungsmechanismen bieten.?

Die Betroffenheit von européischen Rechtsgiitern ist, wie gezeigt, zumindest
bei Angriffen auf kritische [uK-Infrastrukturen anzunehmen. Von diesen bei-
den Pramissen ausgehend ist der Zusténdigkeitsbereich eines Strafrechts der EU
erdffnet. Daher ist im Folgenden kldrungsbediirftig, welche Methoden der ver-
tieften Strafrechtsharmonisierung denkbar, rechtlich gangbar, tatsdchlich um-
setzbar und empfehlenswert sind.

A. Ausbau der Zusammenarbeit

Eine Option zur Effektivierung des Strafrechts der Europdischen Union besteht
in dem Ausbau der Zusammenarbeit bei Kriminalitdtsbekdmpfung und -verfol-
gung. In der Wissenschaft wird diese Form der Harmonisierung auch als sog.
Kooperationsmodell bezeichnet.?® Dabei entwickelt grundsitzlich jeder Mit-
gliedstaat sein eigenes formelles und materielles Strafrecht. Das gemeinschaft-
liche Vorgehen beschrinkt sich einerseits auf die tatsdchliche Ebene und ande-
rerseits auf rechtliche Instrumente der Zusammenarbeit, wie die klassische
Rechts- und Amtshilfe. Dieser Systematik folgen regelmiBig die Ermittlungen
im internationalen Raum auBerhalb von besonderen Ubereinkommen. Eine

25 Im Bereich der Finanzmarktregulierung hat die Européische Union bereits Rechtsins-
trumente entwickelt, die auf globaler Ebene als Modellgesetze aufgegriffen worden sind,
siche dazu Quaglia, EUI SPS 2012/04; Gleiches gilt fiir das internationale Umweltrecht, sie-
he diesbeziiglich Inglis, in: Dashwood (Hrsg.), EU external relations, S. 429 (452 f.); Oberthiir/
Kelly, The International Spectator 2008, 35 ff.

26 Siehe exemplarisch Sieber, ZStW 121 (2009), 1 (17).
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Souverénitétspreisgabe findet dabei letztlich gar nicht statt, da jeder Staat im
Grundsatz in jedem einzelnen Fall iiber sein Tatigwerden zur Unterstiitzung des
hilfeersuchenden Staats frei entscheidet.

In der Europédischen Union hat sich die klassische Rechts- und Amtshilfe
mittlerweile zu einem System der Anerkennung justizieller Entscheidungen
weiterentwickelt. Dabei wird in bestimmten kodifizierten Fillen auf die Ent-
scheidungen eines anderen Mitgliedstaats vertraut. Als ein plastisches Beispiel
fiir dieses Prinzip ist der Europdische Haftbefehl zu nennen.?” Aus national-
staatlicher Sicht stellt die Anerkennung fremder Gerichtsentscheidungen gegen-
iiber einem verpflichtend vorgegebenen Strafrecht der EU einen weniger inten-
siven Eingriff in die staatliche Souveranitit dar und wird somit weitgehend ak-
zeptiert.?®

Bei der Bekdmpfung der Computerkriminalitdt weist die Zusammenarbeit
innerhalb der EU insbesondere mit dem European Cybercrime Center als Abtei-
lung von EUROPOL ein kooperativ angelegtes Element auf. Als Bestandteil
von Europol sammelt es Daten, unterstiitzt die Mitgliedstaaten bei Ermittlun-
gen und koordiniert gegebenenfalls auch transnationale Operationen zwischen
den nationalen Strafverfolgungsbehdrden. AuBlerdem ist auf das EU-Regime
zum Datenaustausch nach dem sog. Verfligbarkeitsprinzip zu verweisen, bei
dem ein direkter Zugriff auf die Informationsbestdnde bei mitgliedstaatlichen
Strafverfolgungsbehorden gewihrleistet werden soll.

Obwohl die vertikalen (zwischen Mitgliedstaaten und EU) koordinativen Ta-
tigkeiten des European Cybercrime Centers und insgesamt der horizontale (un-
mittelbar zwischen den jeweiligen Mitgliedstaaten) Ausbau von kooperativen
Elemente im Strafrecht der EU beizubehalten und gegebenenfalls auszubauen
sind, vermogen diese Ansétze den dringendsten Herausforderungen eines trans-
nationalen Computerstrafrechts nicht hinreichend effektiv zu begegnen. Die
Verhinderung von gravierenden Strafbarkeitsgefédllen auf der einen und der

27 Vgl. Rahmenbeschluss des Rates iiber den Europdischen Haftbefehl und die Uberga-
beverfahren zwischen den Mitgliedstaaten 2002/584/J1 v. 13.6.2002, ABL. L 190 v. 18.7.2002,
S. 1; eine ausfiihrliche Ubersicht mit aktuellen Entwicklungen zum Recht des Europiischen
Haftbefehls findet sich bei K/imek, European Arrest Warrant.

28 Perron, in: FS Kiiper (2007), S. 429 (435); Skepsis bleibt hinsichtlich dieser Art der
gemifBigten Souverdnititsabgabe dennoch bestehen, wie das Urteil des BVerfG zum Ausfiih-
rungsgesetz zum Europdischen Haftbefehl zeigt, in welchem ein besonderer Schutz deut-
scher Staatsbiirger gefordert wird, siche BVerfGE 113, 273 (299f.).

2 Implementiert durch den Rahmenbeschluss 2006/960/J1 des Rates vom 18.12.2006
iiber die Vereinfachung des Austauschs von Informationen und Erkenntnissen zwischen den
Strafverfolgungsbehorden der Mitgliedstaaten der Europdischen Union, ABL. L 386 v.
28.12.2006, S.89; sieche dazu Brodowski in: Lange/Botticher (Hrsg.), Cyber-Sicherheit,
S.249 (266) m.w. N.
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Schutz gemeinsamer europdischer Rechtsgiiter auf der anderen Seite sind durch
die transnationale Zusammenarbeit von nationalen Behorden alleine nicht ef-
fektiv zu gewihrleisten. Sog. safe havens®® konnten bestehen bleiben und auch
der Wille zur Strafverfolgung hinge weiterhin ausschlielich von den national-
staatlichen Behorden ab.

Bei der Bekdmpfung der Computerkriminalitédt bezeichnen kooperative Har-
monisierungselemente somit gewissermaBlen notwendige, nicht aber hinrei-
chende Bausteine.

B. Ausbau der materiellen Integration

Einen Gegenentwurf zum Kooperationsmodell stellt die supranationale Harmo-
nisierung des Strafrechts der EU dar.>! Faktisch handelt es sich bei diesem Mo-
dell um die Ausdehnung eines Rechtsraumes im prozessualen und materiellen
Bereich gleichermafen. Entscheidungen wiirden nicht mehr nationalstaatlich
geféllt und gegebenenfalls nach gemeinsamen Regelungen EU-weit anerkannt,
wie etwa beim oben genannten Europdischen Haftbefehl. Stattdessen wird ein-
heitliches Recht zentral zur Geltung gebracht. Fiir die EU ist etwa das Verwal-
tungssanktionsrecht bei KartellverstoBen beispielhaft aufzufiihren.*

Bislang diskutierte Optionen zur vertieften Integration des Strafrechts der
EU mit potenziellen Beziigen zur Bekdmpfung der Computerkriminalitdt sind
in den Initiativen fiir ein Europiisches Strafgesetzbuch® und fiir ein Strafge-
richt der EU** zu entdecken. Einen territorial noch dariiber hinausgehenden
Vorschlag macht Schjolberg, der die Schaffung eines internationalen Cyberge-
richtshofes anregt, um den Besonderheiten des Internets auf weltweiter Ebene
gerecht werden zu konnen.?

1. Europdisches Strafgesetzbuch

Hinsichtlich eines gemeinsamen EU-Strafgesetzbuches verlduft der politische
und wissenschaftliche Diskurs maf3geblich in Richtung der Etablierung eines

30 Zimmermann, Strafgewaltkonflikte, S. 39, spricht von ,,Inseln der Straflosigkeit*.

31 Sieber, ZStW 121 (2009), 1 (22 ff.).

32 Vgl. Art. 23 Verordnung (EG) 1/2003, ABI. L 1 v. 4.1.2002, S. 16; vertiefende Hinwei-
se zum Sanktionsrecht bei KartellverstoBen finden sich bei Harding, European Journal of
Crime, Criminal Law and Criminal Justice, S. 275 ff.

3 Rosenau, Z1S 2008, 9 ff.

3* In diese Richtung argumentierend Perron, in: FS Kiiper (2007), S. 429 (440) m.w.N.

35 Schjolberg, The Third Pillar for Cyberspace — An International Court or Tribunal for
Cyberspace, 2014; abrufbar unter: http:/www.cybercrimelaw.net/documents/140626 Draft
Treaty text.pdf (Stand: 07.08.2017); sieche auch Watney, JITST 2012, 61 ff.
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Allgemeinen Teils.3® Dessen Ausarbeitung erscheint den Befiirwortern geboten,
um nationale Unterschiede bei strafrechtlichen Aspekten, wie Taterschaft und
Teilnahme, Versuch, Unterlassen etc., aufzulosen und das Strafrecht diesbeziig-
lich zumindest hinsichtlich derjenigen Bereiche zu vereinheitlichen, die bei trans-
nationalen Sachverhalten regelmiBig relevant werden. Nur wenn diese Begriff-
lichkeiten des Allgemeinen Strafrechts unionsweit harmonisiert sind, kdnnen die
Kompetenzen des Art. 83 Abs. 1 AEUV ihre volle Wirkung entfalten. Die bishe-
rigen auf Art. 83 AEUV basierenden EU-Richtlinien behelfen sich in der Weise,
dass die notwendigen AT-Definitionen jeweils in den Richtlinien-Text aufgenom-
men werden. Einerseits ist aber eine Konsistenz zwischen den verschiedensten
Kriminalitdtsbereichen so nur schwerlich zu gewéhrleisten und andererseits stellt
sich die Frage, ob die Harmonisierungskompetenz des Art. 83 Abs. 1 UAbs.2
AEUYV tiberhaupt eine derartige Angleichung von Normen des Allgemeinen Teils
umfasst.’” Auch die Richtlinie iiber Angriffe auf Informationssysteme enthilt sol-
che AT-Definitionen* und Tatbestandsnormen, die mit Bestimmungen im Grenz-
bereich zwischen Besonderem und Allgemeinem Teil aufgeladen sind.*

Gegen eine umfangreiche Harmonisierung des Allgemeinen Teils des Straf-
rechts innerhalb der EU ist einzuwenden, dass diese zum einen immer noch
nicht die gleichméBige und effektive Verfolgung von bestimmten Kriminalitdts-
erscheinungen wie der Computerkriminalitét sicherstellen wiirde und zum an-
deren, dass im Primérrecht nach herrschender Auffassung bislang die notwen-
dige Kompetenzgrundlage fehlt.*® Auf absehbare Zeit ist demgemif davon
auszugehen, dass EU-Rechtsakte die jeweils notwendigen AT-Bestimmungen
selbststdndig aufnehmen, was regelméfig als von der einschligigen Kompe-
tenzgrundlage abgedeckt angenommen wird. Dass allerdings AT-Normen uni-
onsrechtskonform in die jeweiligen Sekundérrechtsakten integriert werden
konnen, wéhrend gleichzeitig jedoch eine Harmonisierungskompetenz fiir eine
umfassende Harmonisierung des Allgemeinen Teils nicht besteht, ldsst sich
freilich nur damit begriinden, dass in diesem Falle auch Kriminalitdtsbereiche
betroffen wéren, die (bislang noch) harmonisierungsfest sind. Ob ein derartiger

3¢ Siehe u.a. Long, EIPA Scope, 2011, 49 (51).

37 Siehe zu dieser Problematik Kaiafa-Gbandi, EuCLR 2015, 3 (11 ff)) m.w.N.

38 Siehe oben, Kap.3 § 11 B. VI.

3 Bei Letzteren sei auf die oben gefiihrte Diskussion zu den Vorbereitungsstrafbarkei-
ten im Computerstrafrecht verwiesen; Kap. 3 § 12.

40 Es wird hingegen davon ausgegangen, dass die Union nach Art. 83 Abs. 1 AEUV kom-
petent zum Erlass von deliktsspezifischen AT-Vorgaben ist, wenn eine Angleichung insoweit
fiir die wirksame Umsetzung der auf Art. 83 Abs. 1 AEUV beruhenden Richtlinien notwen-
dig ist; siche u.a. Ambos, Internationales Strafrecht, § 11 Rn. 11 Fn. 84; Griinewald, JZ 2011,
972 f.; Satzger, Internationales und Europdisches Strafrecht, § 8 Rn. 27; Stuckenberg, in:
Bose (Hrsg.), EnzEuR Bd.9, § 10 Rn. 6.
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Einfluss des EU-Strafrechts auf mitgliedstaatliche AT-Normen auf diese Weise
tatsdchlich unterbunden wird, muss unter Berticksichtigung auf die Diskussion
zum Einfluss definitorisch weit gefasster Kriminalitdtsbereiche auf verwandte
Strafrechtsnormen allerdings bezweifelt werden.*! Statt AT-Begriffe in jedem
EU-Strafrechtsakt neu zu formulieren und gleichfalls eine Harmonisierung in
Gang zu setzen, die, moglicherweise auch iiber den unmittelbaren Regelungsbe-
reich hinaus, Auswirkungen in den mitgliedstaatlichen Strafrechtssystemen zei-
tig, wére es ratsamer, die Anstrengungen fiir einen harmonisierten Allgemeinen
Teil des Strafrecht zu unternehmen.

11. Strafgericht der Europdischen Union

Ebenfalls in den Bereich einer supranationalen Harmonisierung des Strafrechts
fiele die Schaffung einer eigenstédndigen EU-Strafgerichtsbarkeit. Seitdem die
Debatte iiber das Strafrecht der EU zur Mitte der 2000er-Jahre Fahrt aufgenom-
men hat, sind hinsichtlich der Gerichtsbarkeit verschiedene Modelle vorgeschla-
gen worden.

Befiirworter gehen in der Regel davon aus, dass eine echte Strafrechtsinte-
gration nur dann erreicht werden kann, wenn Europdische Staatsanwilte vor
einem EU-Strafgericht auftreten und Anklagen vertreten.*> Oftmals wird souve-
ranitatsschonend darauf abgestellt, dass nach unterschiedlichen Kriterien ledig-
lich bestimmte Straftaten vor einem solchen Gericht zu verhandeln sein sollten,
wozu es dann klar voneinander abgegrenzter Zustandigkeiten bei der Verfol-
gung und Anklage bestimmter Straftaten zwischen den nationalen und den po-
tenziell europdischen Strafgerichten bediirfe.*> Zwar ist ein solcher Schritt mit
dem derzeitigen Recht unvereinbar,* da der Europiischen Union lediglich die
Kompetenzen zur Harmonisierung von Straftaten und Strafen in bestimmten
Kriminalititsbereichen iibertragen worden sind,* wihrend die Strafgewalt und
-vollstreckung, mithin die Vollzugszustiandigkeit, weiterhin im Zustandigkeits-

4 Wegen des Anspruchs, eine stringente Gesetzessystematik zu gewéhrleisten, ist bereits
jetzt denkbar, dass die auf EU-Rechtsakte zuriickgehenden AT-Begriffe Einfluss auf weitere
Definitonen des jeweiligen mietgliedstaatlichen Allgemeinen Teils haben; vgl. insoweit be-
reits oben, Kap.2 § 7 B.1.

4 Exemplarisch dazu Perron, in: FS Kiiper (2007), 429 (440).

43 Siehe beispielsweise Klip, ZStW 117 (2005), 889 (900 ff.) in seinem Modellentwurf fiir
ein Europdisches Strafjustizsystem; auch Vogel, in: He3 (Hrsg.), Wandel der Rechtsordnung,
S. 45 (621.), macht detaillierte Vorschlédge fiir ein europdisches Strafjustizsystem mit gegen-
iiber den Nationalstaaten komplementér ausgestalteten Kompetenzen.

4 Langbauer, Das Strafrecht vor den Unionsgerichten, S. 568; Schramm, JZ 2014, 749
(750); Suominen, MJ 2008, 217 (232).

4 Vgl. statt aller: Kugelmann, in: Bose (Hrsg.), EnzEuR Bd.9, § 17 Rn. 24.
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bereich der Mitgliedstaaten verbleibt.*® Tendenzen in Richtung einer strafrecht-

lichen Fachgerichtsbarkeit auf EU-Ebene sind demnach zunéchst hochstens im
Bereich der primirrechtlichen Kontrolle von EU-Rechtsakten zu erwarten.*’
Jedoch zeigen unter anderem Erfahrungen des US-amerikanischen Straf-
rechtssystems, dass parallel operierende Strafgewalten nicht undenkbar und so-
gar funktional sein konnen.*

Ein allgemeines Einheitsstrafrecht im Rechtsraum der EU wird bislang auf
breiter Front abgelehnt* und erscheint derzeit auf wissenschaftlicher und po-
litischer Ebene gleichermaBen weit entfernt. Uberdies sind viele Bereiche des
Strafrechts so stark national geprégt, dass eine trans- oder supranationale Ins-
tanz kaum vonnéten sein diirfte.® Ob dieser Befund auch fiir die Zukunft
bestehen bleiben kann, soll an dieser Stelle dahinstehen. Die Identifikation von
bestimmten Tatbestdnden und Kriminalitdtskategorien jedenfalls, die sich mog-
licherweise am Katalog des Art. 83 Abs. 1 UAbs. 2 AEUV orientieren konnten
und die vor einem Strafgericht der EU anzuklagen wéren, ist hingegen denkbar
und weniger utopisch.’!

Dass bei einem, wie auch immer ausgestalteten, Strafgericht der EU der Kri-
minalitdtsbereich der Computerkriminalitit als transnationales Kriminalitdts-
feld schlechthin eine wesentliche Rolle spielen konnte, liegt nahe. Wie auch
beziiglich eines Europédischen Strafgesetzbuches sieht das EU-Primérrecht je-
doch derzeitig keine Kompetenz zur Errichtung eines Strafgerichts der EU vor.

11I. Internationaler Cybergerichtshof

Einerseits enger umgrenzt, weil auf den Bereich der Cyberkriminalitét be-
schrdnkt, und andererseits weiter gefasst, da als globales und den Vereinten
Nationen untergeordnetes Gericht entworfen, zeigt sich der Vorschlag fiir einen
internationalen Cybergerichtshof.> Schjolberg baut diesbeziiglich auf den Ar-

4 Vgl. Bose, in: ders. (Hrsg.), EnzEuR Bd.9, § 27 Rn. 23; Heger, in: Giegerich (Hrsg.),
Herausforderungen und Perspektiven der EU, S. 157 (161).

47 Langbauer, Das Strafrecht vor den Unionsgerichten, S.507 legt einen solchen Ent-
wurf vor.

4 Vgl. etwa Hay, US-amerikanisches Recht, Kap. 3 Rn. 106ff. Ob eine Implementie-
rung solcher paralleler Strafgewaltsysteme unter Aufrechterhaltung des Legalititsprinzips
moglich wire, ist freilich zweifelhaft.

4 Fiir die deutsche Strafrechtswissenschaft siche insoweit Hirsch, ZStW 116 (2005), 835
(846) m.w.N.

0 Hirsch, ZStW 116 (2005), 835 (846) m.w.N.; Weigend, ZStW 105 (1993), 774 (790 ff.).

S Klip, ZStW 117 (2005), 889 (900 ff.), zeigt beispielsweise den Weg zu einem solchen
System auf.

52 Schjolberg, The Third Pillar for Cyberspace — An International Court or Tribunal for
Cyberspace, 10. Aufl., 2015.
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beiten der relevantesten internationalen Akteure und Institutionen sowie auf
mehreren Abkommen zur Cyberkriminalitdt auf. Als Hauptziel des Tribunals
wird die Verfolgung und Bestrafung schwerwiegender Cyberattacken und Cy-
berdelikte mit globalem Interesse angegeben.** Insbesondere der strafrechtliche
Schutz von kritischen TuK-Infrastrukturen wird in den Fokus dieses Entwurfs
fiir ein volkerrechtliches Abkommen geriickt. Aber auch inhaltsbezogene und
computerbezogene Delikte finden sich in dem Entwurf wieder, sodass, vom Be-
kampfungsziel her verstanden, ein umfassender Ansatz bei der Bekdmpfung der
Cyberkriminalitdt vorgelegt wird, der als globales und judikativ-institutionelles
Komplementir zu internationalen Instrumenten wie der Cybercrime Conventi-
on und dhnlichen Ansitzen der Vereinten Nationen anzusehen ist.

Die ins Stocken geratene Erweiterung der Anzahl von Unterzeichner- und
Ratifikationsstaaten zur Cybercrime Convention** und die weitgehende Kapi-
tulation der Vereinten Nationen bei der Entwicklung eines globalen Instruments
zum formellen und materiellen Computerstrafrecht® zeigen allerdings, dass
es Harmonisierungsmodelle mit derart weitreichenden Souverénitétspreisgaben
schwer haben. Noch weniger als in einem bereits supranational ausgestalteten
Rechtsraum wie der EU ist in naher Zukunft von der Errichtung eines (weiteren)
internationalen Strafgerichtshof auszugehen. Folgerichtig verlagern internatio-
nale Organisationen, wie die Vereinten Nationen, der Europarat, die Weltbank,
Interpol etc., ihre Anstrengungen bei der Bekdmpfung von Computerkriminali-
tat aktuell von einem umfassenden Harmonisierungsansatz auf die intensivere
Verbreitung bestehender Instrumente und den Ausbau von technischen Fahig-
keiten der Strafverfolgungsbehorden sowie auf die Erleichterung des Informati-
onsaustauschs durch Errichtung von Kooperationseinrichtungen.>®

Ein weiteres — hier allerdings aufgrund der damit verbundenen volkerrechtli-
chen Cyberwar-Dimension nicht zu vertiefendes — Hindernis bei der Errichtung
eines solchen Cyberstrafgerichtshofes stellt die Tatsache dar, dass internationale
Grofiméchte in den vergangenen Jahren Cyberattacken als wirksame und ver-
meintlich niedrigschwellige Mittel in Konfliktsituationen entdeckt haben. So
erlitt Estland im Jahre 2007 einen groBflachigen Cyberangriff durch DDoS-At-
tacken auf seine kritischen Infrastrukturen.’’ Infolge vorangegangener bilate-

3 Wie auch Watney, JITST 2012, 61 (66), feststellt, sind namlich gerade die umfang-
reichsten transnationalen IT-Attacken bislang nicht in zufriedenstellender Weise von Straf-
verfolgung betroffen.

34 Siehe bereits oben, Kap. 3 § 11 E. L. 2.

55 Siehe oben, Kap. 1 § 1 B. III.

56 Siehe dazu weiterfithrend Haase, Z1S 2015, 422 ff.

57 Schulze, Cyber-,War®, S. 27f., fiihrt den Erfolg der Attacken insb. auf den bereits da-
mals sehr hohen Technisierungsgrad in Estland zuriick (,,e-government®).
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raler Differenzen wird gemeinhin vermutet, dass die Initiatoren aus Russland
stammten.”® Georgien wurde im Jahre 2008 im Rahmen des Russland/Georgi-
en-Konflikts bereits knapp vor dem klassischen militdrischen Angriff Russ-
lands mit einer Cyberoffensive attackiert, sodass zum ersten Mal von einer Ko-
ordination zwischen Cyber- und Militdroperationen auszugehen ist.* AuBer-
dem kam es im Jahre 2010 mit dem sog. Stuxnet-Wurm zu einem Cyberangriff
auf die Atomanlagen Buschehr und Natan in Iran, sodass diese zeitweise aufler
Betrieb gesetzt wurden, obgleich die Urheberschaft des Angriffs bislang nicht
eindeutig festgestellt werden konnte.*

Auch wenn die eingeschrinkte Wahrscheinlichkeit der Unterzeichnung von
relevanten Akteuren nicht per se gegen ein solches Vorhaben sprechen muss,®!
soll sich die hiesige Auseinandersetzung aufgrund des eher visiondren Ansatzes
in dieser tiberblickartigen Einfithrung erschopfen.

1V. Zwischenergebnis

Anders als die oben genannten kooperativen Harmonisierungselemente, ver-
sprechen die hier untersuchten Vorschldge fiir eine Europdisches Strafgesetz-
buch, ein allgemeines Strafgericht der EU und einen internationalen Cyberstraf-
gerichtshof durchaus Erfolgsaussichten bei der Bekdmpfung der Computerkri-
minalitdt. Kaum ein Wissenschaftler, Praktiker oder Politiker wiirde wohl die
Vorteile bei der europdischen oder globalen Zentralisierung oder zumindest
vollumfénglichen Harmonisierung der Strafgewalt fiir einen solchen transnatio-
nalen Deliktsbereich leugnen. Insbesondere in der Strafrechtswissenschaft wer-
den allerdings auch die Nachteile einer Erweiterung der Strafrechtskompeten-
zen der Européischen Union thematisiert, wobei vor allem auf den Verlust der
nationalen Souverdnitédt, die Verwésserung gewachsener Strafrechtssysteme
und Verfassungsprinzipien sowie die Nutzung des Strafrechts als reinen Durch-
setzungsmechanismus fiir zivil- und ordnungsrechtliche Zwecke abgestellt
wird.®?

8 Vgl. Lesk, IEEE Security and Privacy 2007, 76 ff.

3 Schulze, Cyber-,,War*, S. 28 f.; Tikk u. a., Cyber Attacks Against Georgia, S. 4f.

%0 Siehe Falliere/Murchu/Chien, Stuxnet Dossier, 2011, fiir vertiefende Hinweise zum
Angriffund den Theorien zur Urheberschaft. Letztlich gehen diese aber nach tiberwiegender
Auffassung auf Israel und die USA zuriick; vgl. Schulze, Cyber-,,War®, S. 16 m.w.N.

o' Der Internationale Strafgerichtshof wird nicht von allen GroB- und Regionalméichten
unterstiitzt und sowohl bei der Auswahl wie auch beim Erfolg der durchgefiihrten Verfahren
regelméBig kritisiert und leistet dennoch grofle Dienste im Bereich der internationalen Straf-
gerichtsbarkeit.

92 Siehe statt vieler: Schmélzer, ZStW 123 (2011), 709 (719f.); Schiinemann, ZIS 2009,
393 ff.; Weigend, ZStW (116) 2004, 275 (282 ff.).
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Bislang hat jedoch freilich keiner der vorgestellten Ansétze tatsdchlich das
Potenzial zur Umsetzung in geltendes Recht, da zurzeit weder in der EU noch
auf globaler Ebene ein politischer Wille zur weitreichenden Souveranitétspreis-
gabe oder auch nur zur Einigung auf Grundprinzipien im Computerstrafrecht
besteht.

C. Kompetenzausweitung einer Europdischen Staatsanwaltschaft

Fiir das Untersuchungsobjekt dieser Arbeit, den EU-Verbund als Akteur bei der
Kriminalitdtsbekdmpfung, bietet jedoch moglichweise das sog. gemischte oder
hybride Harmonisierungsmodell eine Option zur vorsichtigen Vertiefung der
europdischen Integration im Computerstrafrecht. Eine Grundannahme bildet
dabei das Ziel der weitgehenden Beibehaltung von nationaler Souveranitit zur
materiellen Strafrechtsetzung in Kombination mit einer zentralen Behorde zur
Strafverfolgung in begrenzten Zusténdigkeitsbereichen. Die Erméachtigung der
in Griindung befindlichen Européischen Staatsanwaltschaft zur Ermittlung und
Anklageerhebung bei Computerdelikten konnte der grenziiberschreitenden Di-
mension von Sachverhalten gerecht werden und gleichzeitig einer méglichweise
,schédlichen” Einebnung nationaler Besonderheiten vorbeugen. Im folgenden
Abschnitt wird daher zunéchst in der gebotenen Kiirze die Européische Staats-
anwaltschaft hinsichtlich ihrer Aufgabenbereiche, des institutionellen Auf-
baus,* ihrer Befugnisse® und des aktuellen Stands im Errichtungsprozess
vorgestellt,’® bevor anschlieBend der Kriminalititsbereich der Computerkrimi-
nalitét beziiglich seiner Eignung als Kompetenzfeld fiir die Europdische Staats-
anwaltschaft untersucht wird.®’

1. Einfiihrung: Die Europdische Staatsanwaltschaft

Seit dem Inkrafttreten des Vertrags von Lissabon sieht das EU-Primérrecht eine
Kompetenz zur Weiterentwicklung von EUROJUST zu einer Europiischen
Staatanwaltschaft vor. Nach Art. 86 Abs.2 AEUYV fiele dann ,,die strafrechtli-
che Untersuchung und Verfolgung sowie die Anklageerhebung [...] vor den zu-
stindigen Gerichten der Mitgliedstaaten® in deren Zustéindigkeitsbereich.®®

6 Kap.4 §13C.1. 1.

¢4 Kap.4 § 13 C.1. 2.

6 Kap.4 § 13 C.L 3.

% Kap.4 § 13 C.1. 4.

¢7 Kap.4 § 13 C.1I.

% Fiir einen vertieften Einblick sei auf Schramm, JZ 2014, 749 ff., verwiesen, der die
Notwendigkeit zur Errichtung, die Entstehungsgeschichte, praktische Herausforderungen
und Perspektiven umfassend nachzeichnet.
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1. Aufgabenbereich

Nachdem zunichst politische Studien®® und wissenschaftliche Debattenbeitré-
ge”® zur Implementierung und Reichweite eines solchen neuen EU-Organs do-
minierten, hat die EU-Kommission Mitte 2013 einen ersten konkreten Vor-
schlag zur Einrichtung der EStA vorgelegt.”! Das Primirrecht begrenzt durch
Art. 86 Abs. 1 AEUV zwar den Kompetenzbereich einer zu griindenden EStA
auf die ,,Bekdmpfung von Straftaten zum Nachteil der finanziellen Interessen
der Union®. Schon im Vertrag von Lissabon ist allerdings die potenzielle Weiter-
entwicklung dieser neuen EU-Behorde bedacht worden, sodass deren Auf-
gabenbereich nach Art. 86 Abs.4 AEUV ,gleichzeitig mit der Annahme der
Verordnung oder im Anschluss daran [...] auf die Bekdmpfung der schweren
Kriminalitit mit grenziiberschreitender Dimension® erweitert werden kann,’
wenn die konkret verfolgte Straftat schwer ist und mehr als einen Mitgliedstaat
betrifft.”*

Damit ermoglicht das giiltige EU-Priméarrecht zwar nicht aktuell die Er-
streckung der EStA-Kompetenzen auf die Bekdmpfung der Computerkrimina-
litdt, statuiert aber eine sog. Kompetenzerweiterungsklausel, die im Rahmen
eines vereinfachten Vertragsinderungsverfahrens abgerufen werden kann.*
Eine Auseinandersetzung mit dieser Integrationsperspektive zum Computer-
strafrecht der EU ist lohnenswert, da erstens Kompetenzausdehnungen fiir die
EStA schon im Vertrag von Lissabon angelegt sind, zweitens Entwicklungen im
EU-Recht bislang fast ausschlieBlich integrativ, also vertiefend, gewesen sind,
sodass sich die hier dargestellten Perspektiven durchaus in das Harmonisie-
rungsprogramm der EU einfiigen und drittens, wie zu zeigen sein wird,” die

% Vgl. etwa die unter Leitung der Universitit Luxemburg durchgefiihrten Vorstudien,
deren Ergebnisse als Ligeti, Prosecutor for the European Union Bd. 1 und Ligeti, Prosecutor
for the European Union Bd. 2 erschienen sind.

70 Vgl. v.a. den sog. Corpus Juris von 1999/2000 als ersten konkreten Vorschlag zur
Errichtung einer Europdischen Staatsanwaltschaft als iiberarbeitete Fassung bei Delmas-
Marty, Implementation of the Corpus Juris; die urspriingliche Fassung des Entwurfs in deut-
scher Ubersetzung findet sich bei Delmas-Marty, Corpus Juris der strafrechtlichen Regelun-
gen.

7 Vorschlag fiir eine Verordnung des Rates tiber die Errichtung der Europdischen
Staatsanwaltschaft, COM (2013) 534 final.

2 Einen Uberblick zum geschichtlichen Vorlauf bietet Sazzger, NStZ 2013, 206 (207f)
m.w.N.

3 Intensiv mit den Voraussetzungen des Art. 86 Abs. 4 AEUV setzt sich Rheinbay, Die
Errichtung einer Européischen Staatsanwaltschaft, S. 113 ff., auseinander.

74 Siehe zum Verfahren im Einzelnen Vogel/Eisele, in: Grabitz/Hilf/Nettesheim (Hrsg.),
57. EL Aug. 2015, Art. 86 AEUV Rn. 63 m.w.N.

75 Siehe unten, Kap. 4 § 14 C. II.
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Computerkriminalitdt einen optimalen Kriminalitdtsbereich fiir eine solche
Kompetenzerweiterung darstellt.

2. Institutioneller Aufbau

Dem Kommissionsvorschlag zufolge wird es sich bei der EStA um eine unab-
hiingige Einrichtung der Union mit eigener Rechtspersdnlichkeit handeln.”
Nach dem vorgeschlagenen Modell wird die EStA einerseits zentral gesteuert,
andererseits aber im jeweiligen Einzelfall dezentral tiitig.”” Dieser scheinbare
Widerspruch liegt darin begriindet, dass auf zentraler EU-Ebene ein gewiahlter
EU-Staatsanwalt mit einer einmaligen Amtszeit von acht Jahren mit vier Stell-
vertretern und unterstiitzendem Personal eingesetzt werden soll. In den EU-Mit-
gliedstaaten wird es planmiBig zusétzlich abgeordnete EU-Staatsanwilte ge-
ben.” Diese sind dem EU-Staatsanwalt hierarchisch untergeordnet. Sie unterlie-
gen allein seinen Weisungen und sind ginzlich unabhingig von den jeweiligen
mitgliedstaatlichen Behorden, auch wenn sie zusétzlich in deren Organisations-
struktur eingebettet sind.”

3. Befugnisse

Beziiglich der Ermittlungs- und Beweiserhebungsbefugnisse der EStA lésst
sich noch kein abschlieBendes Bild zeichnen. Zwar bietet Art. 26 VO-E Anhalts-
punkte dahingehend, dass die EStA zum einen nach den mitgliedstaatlichen
Prozessordnungen tétig wird, zum anderen aber gleichzeitig jenen Prozessord-
nungen gewisse Vorgaben fiir Mindeststandards beziiglich der eigenen Befug-
nisse macht. Jedoch sind viele prozessuale Fragen, etwa beziiglich der Beschul-
digtenrechte, der grenziiberschreitenden Strafverteidigung, der transnationalen
Beweiserhebung etc., weiterhin klarungsbediirftig. Fiir die vorliegende Unter-
suchung spielen diese Fragen allerdings lediglich eine untergeordnete Rolle,
sodass insoweit auf die umfangreiche Literatur verwiesen wird.

7 Art.3 Abs. 1,2, Art. 5 Abs. 1,2 VO-E.

"7 Lohse, in: Erkelens/Meij/Pawlik (Hrsg.), The European Public Prosecutor’s Office,
S. 165 (170); Satzger, NStZ 2013, 206 (207), spricht daher auch vom sog. gemischt national-
supranationalen Modell; vgl. auch Heger, in: Giegerich (Hrsg.), Herausforderungen und Per-
spektiven der EU, S. 157 (163), der darauf hinweist, dass (zumindest nach dem aktuelen Pri-
marrecht) etwaige EU-Staatsanwélte immer nur vor den nationalen Gerichten auftreten und
Anklage erheben konnen.

78 Art. 6 Abs. 1 bis 3, 5 VO-E; zu deren Wahlverfahren vgl. Art. 8 bis 11 VO-E.

7 Siehe weiterfiihrend zur geplanten Organisationsstruktur der Europdischen Staatsan-
waltschaft Esser, StV 2014, 494 (496 ff.).

80 Insbesondere mit den prozessualen Fragen einer Europiischen Staatsanwaltschaft
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4. Aktueller Stand des Verfahrens

Der Zeitplan der EU zur Implementierung der EStA sah eigentlich deren Ar-
beitsaufnahme zum 1.1.2015 und die vollstindige Funktionsfahigkeit bis 2023
mit 235 Bediensteten vor.®! Vor allem nationale Bedenken hinsichtlich einer
nicht ausreichenden demokratischen Kontrolle,®* des beschrinkten Aufgaben-
bereichs®> sowie Vorbehalte gegen die Einflussnahme auf mitgliedstaatliches
Strafprozessrecht® und die zentrale Organisationsform®® der geplanten Behorde
haben dazu gefiihrt, dass die Arbeitsaufnahme bislang nicht erfolgen konnte.®¢
Uberdies wird vorgetragen, dass zunichst ein konkreter Katalog von Beschul-
digtenrechten®” festzuschreiben sowie eine internationale Verteidigerorganisa-
tion®® zu implementieren sei, um eine effektive rechtliche Reprisentanz der Be-
schuldigten sicherstellen zu kénnen.® Das Ziel einer vollumfinglichen staats-
anwaltlichen Tétigkeit bis 2023 wird aber dennoch zunéchst noch als realistisch
eingeschiitzt.”® Letztlich hingen die Erfolgsaussichten und der weitere Zeitplan
davon ab, wie schnell sich die Mitgliedstaaten auf einen abschlieBenden Verord-
nungsentwurf einigen kénnen bzw. ob sich bei fehlender Einstimmigkeit genti-
gend Staaten finden, die eine Européische Staatsanwaltschaft zunédchst im Wege
der Verstirkten Zusammenarbeit errichten.”’

Obgleich die politische Stimmung derzeitig nicht von einem besonderen Ent-
husiasmus fiir zusdtzliche Harmonisierungsschritte und Kompetenziibertra-
gungen von den Mitgliedstaaten auf die Europdische Union geprégt ist, gehen

auseinandersetzt haben sich bislang u.a. Esser, StV 2014, 494 (502 ff.); Griinewald, HRRS
2013, 508 (511 ftf.); Ligeti/Simonato, NJECL 2013, 7, 18 ff.

81 COM (2013), 534 final, S. 9.

82 Erbeznik, EuCLR 2015, 209 (214 f.).

83 Ratsdok. 7095/14, Press Release, 3298th JHA-Counsil Meeting v. 3./4.3.2014, S. 16f.

84 Siehe etwa zur Problematik der Zentralitdt der Europdischen Staatsanwaltschaft ohne
eigenes Prozessrecht Griinewald, HRRS 2013, 508 (515) m.w.N.

85 Ratsdok. 7095/14, Press Release, 3298th JHA-Counsil Meeting v. 3./4.3.2014, S. 16f.

86 Weitere Fragen zur Legitimitét einer Europdischen Staatsanwaltschaft werden von
Nieto Martin/Wade/Murfioz de Morales, in: Ligeti (Hrsg.), Prosecutor for the European Union
Bd. 1, S. 781 (787 ff.) aufgeworfen.

8 Gemeinsame Stellungnahme der Bundesrechtsanwaltskammer (Nr. 22/2013) und des
Deutschen Anwaltvereins (Nr. 48/2013) zum Vorschlag der Europédischen Kommission fiir
eine Verordnung des Rates iiber die Errichtung der Européischen Staatsanwaltschaft, S. 9;
siche auch Zéller, in: Bose (Hrsg.), EnzEuR Bd.9, § 21 Rn. 100.

8 Asp u.a. (Manifest Strafverfahrensrecht), ZIS 2013, 412 (422f); Zoller, in: Bose
(Hrsg.), EnzEuR Bd.9, § 21 Rn. 100.

89 Weifer, in: Schulze/Zuleeg/Kadelbach (Hrsg.), Europarecht, § 42 Rn. 72.

%0 Esser, StV 2014, 494 (504).

°l Siehe dazu Zeder, StraFo 2014, 239 (247f.).
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die Beratungen und Vorbereitungen hinsichtlich einer EU-Verordnung zur Er-
richtung der Europdischen Staatsanwalt unvermindert weiter.”

1I. Computerstrafrecht als geeignete Rechtsmaterie fiir eine Erweiterung

Unabhéngig davon, ob der Begriff der Computerkriminalitdt in Zukunft weiter-
hin als Sammelbegriff fiir alle in Verbindung mit einem Computer stehenden
Straftaten verstanden wird®® oder ob sich die hier vertretene, netzwerkspezifi-
sche Definition hinsichtlich Art. 83 Abs. 1 UAbs. 2 AEUV durchzusetzen ver-
mag,* ist dieses Kriminalititsfeld pridestiniert fiir eine Zustindigkeitserweite-
rung der zu griindenden Europédischen Staatsanwaltschaft.

Art. 86 Abs. 4 AEUV erdffnet, wie bereits erwihnt, entweder bereits mit An-
nahme der entsprechenden Verordnung oder jedenfalls im Nachgang die Mog-
lichkeit zur ,,Ausdehnung der Befugnisse der Europdischen Staatsanwaltschaft
auf die Bekdmpfung der schweren Kriminalitdt mit grenziiberschreitender Di-
mension®. Sowohl der Begriff der schweren Kriminalitdt als auch jener der
grenziiberschreitenden Dimension ist nicht legal definiert, sodass Inkongruen-
zen und Unbestimmtheiten kaum zu vermeiden sind. Es herrscht im Schrifttum
und in der Kommentarliteratur jedoch insoweit Einigkeit, als dass zumindest
die Kriminalitdtsbereiche des Art. 83 Abs. 1 UAbs. 2 AEUV zum potenziellen
Erweiterungskanon des Art. 86 Abs.4 AEUV zu ziihlen sein diirften.”® Jene
Bereiche sind nédmlich bereits als solche mit besonders schwerer Kriminalitét
mit grenziiberschreitender Dimension benannt. Da besonders schwere Krimi-
nalitét auch die schwere Kriminalitdt umfasst, ist somit lediglich fraglich, wel-
che weiteren, nur schweren Kriminalititsfelder zwar dem Zustdndigkeitsbe-
reich einer Europédischen Staatsanwaltschaft zuzurechnen, nicht jedoch im Rah-
men von Art. 83 Abs. 1 AEUV materiell-rechtlich harmonisierungsféhig sind.
Als in Art. 83 Abs. 1 UAbs. 2 AEUYV explizit aufgefithrter Kriminalitdtsbereich
ist die Computerkriminalitdt mithin grundsitzlich etwaigen Zustandigkeitser-
weiterungsambitionen zugénglich.

Auch unter Beachtung des EU-rechtlichen Subsidiaritdtsprinzips nach Art. 5
Abs. 3 EUV, welchem insbesondere im Bereich des regelmifig souverdnitéts-
schonenden Strafrechts der EU eine wesentliche Rolle zufillt, kommt man zu
keinem anderen Ergebnis. Eine Zustédndigkeitserweiterung fiir die zu griinden-

%2 Eine aktuelle Dokumentation der Beratungen und Verodnungsentwiirfe findet sich un-
ter: http://db.eurocrim.org/db/de/vorgang/306/ (Stand: 07.08.2017).

93 Siehe ausfiihrlich bereits oben, Kap. 2 § 4.

%% Siehe oben, Kap.2 § 8 D. II.

% Alexandrova, in: Erkelens/Meij/Pawlik (Hrsg.), The European Public Prosecutor’s
Office, S. 11 (18); Dannecker, in: Streinz (Hrsg.), Art. 86 AEUV Rn. 6; Wasmeier/Killmann,
in: von der Groeben/Schwarze/Hatje (Hrsg.), Art. 86 AEUV Rn. 48.
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de EStA verspricht eine bessere Eignung zur Bekdmpfung der Computerkrimi-
nalitdt als die mitgliedstaatlichen Strafverfolgungsbehérden. Dafiir sprechen
zwei Erwdgungen, die sich auf jeweils einen der Legitimationsgesichtspunkte
fir Harmonisierungen im Strafrecht der EU zuriickfiihren lassen.

1. Bekdmpfung transnationaler Kriminalitiitserscheinungen

Die bestehenden Kooperationsmechanismen innerhalb der EU sind nicht hin-
reichend und supranationale Initiativen beziiglich einer strafrechtlichen Vollhar-
monisierung haben bislang eher utopischen Charakter, wie bereits aufgezeigt
wurde. Gleichzeitig kann auf transnationale Sachverhalte durch lediglich natio-
nalstaatlich legitimierte und agierende Strafverfolgungsbehdrden nicht immer
hinreichend reagiert werden. Mangelnde Ermittlungsmoglichkeiten sind dabei
lediglich ein Teilaspekt, der in gewissem Umfang durch die Optimierung von
polizeilicher und strafprozessualer Zusammenarbeit aufgefangen werden kann.
Ein weiterer ist die sog. negative Mehrfachzustindigkeit, die in Verbindung mit
dem EU-Doppelbestrafungsausschluss teilweise dazu fiihrt, dass letztlich iiber-
haupt kein Mitgliedstaat die Strafverfolgung iibernimmt.”® Um niimlich zu ver-
hindern, dass Straftdter bei transnationalen Delikten in sdmtlichen beriihrten
Rechtsordnungen verurteilt werden konnen, gibt es in der EU durch Art. 50 GRC
sowie Art. 54 SDU einen Doppelbestrafungsausschluss. Aus Kostengriinden sind
die einzelnen Behorden jetzt potenziell verleitet, auf ein Tatigwerden anderer Mit-
gliedstaaten zu vertrauen und in der Folge nicht selbststindig zu ermitteln.

Diese grundsdtzlichen Vorteile einer EStA mit Befugnissen im Bereich der
Computerkriminalitdtsbekdmpfung aus transnationaler Perspektive erkannte
kiirzlich auch Brodowski.” Derartige Erwiigungen beziehen sich letztlich zu
einem Grofiteil auf den Abbau von Reibungsverlusten durch die Zentralisierung
von Strafverfolgungskompetenzen und die Verkiirzung der behordlichen Reak-
tionszeit bei transnationalen Sachverhalten, indem Kooperationsmechanismen
quasi ,,hochgezont™ und dadurch europdisch institutionalisiert werden. Eine he-
rausgehobene Stellung gegeniiber den anderen Bereichen besonders schwerer
Kriminalitdt mit grenziiberschreitender Dimension des Art. 83 Abs. 1 UAbs. 2
AEUV oder schwerer Kriminalitdt i.S.d. Art. 86 Abs.4 AEUV nimmt die
Computerkriminalitit in diesem Kontext freilich nicht ein. Auch die anderen
Kriminalitétsbereiche, wie Menschenhandel, illegaler Waffenhandel oder orga-
nisierte Kriminalitét lieBen sich durch eine européische Strafverfolgungsbehor-
de moglicherweise effektiver bekdmpfen, sodass die besondere Stellung des
Computerkriminalitdtsbereichs damit allein noch nicht nachgewiesen ist.

% Brodowski, in: Lange/Botticher, Cyber-Sicherheit, S. 249 (259).
7 Brodowski, in: Lange/Botticher, Cyber-Sicherheit, S. 249 (268 {T)).
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2. Schutz europdischer Rechtsgiiter

Fiir den Bereich der Computerkriminalitét bietet sich allerdings noch ein weite-
rer Ansatzpunkt zur Begriindung an, um diese kooperativ-integrative Maf3nah-
me auf EU-Ebene zu ergreifen.

Die oben gewonnene Erkenntnis,” dass IuK-Infrastrukturen als EU-Rechts-
giiter anzuerkennen sind und damit Ahnlichkeiten mit den finanziellen Interes-
sen der Union aufweisen, konnte eine EU-Behoérde zum Schutz dieser Infra-
strukturen auch mit strafrechtlichen Mitteln legitimieren. Nicht nur kann eine
EStA schneller, flexibler und erfolgreicher transnationale Computerkriminalitét
bekdmpfen, sondern sie wiirde dariiber hinaus auch diejenige Ebene mit Straf-
verfolgungsbefugnissen ausstatten, deren Rechtsgiiter vermehrt betroffen sind.
Die europdischen IuK-Infrastrukturen sind den bislang erfolgten Richtlini-
en-Harmonisierungen zufolge besonders relevant fiir das Funktionieren des
EU-Binnenmarktes®® sowie des Raumes der Freiheit, der Sicherheit und des
Rechts'® und somit letztlich konstituierend fiir den EU-Verbund.

Als Hauptargument, zum Schutz der finanziellen Interessen der Union eine
EU-Strafverfolgungsbehorde zu benétigen, wird regelméfig ein nicht hinrei-
chendes Interesse der Mitgliedstaaten zur Verfolgung von Straftaten, die nur
die Union und nicht ihren eigenen nationalen Haushalt bedrohen, angefiihrt.!!
Dieser Ansatz trifft auf den Schutz von IuK-Infrastrukturen in vergleichbarer
Weise zu. Zwar sind bei Angriffen auf Informationssysteme, die européischen
IuK-Infrastrukturen zuzurechnen sind, zumeist auch die jeweiligen mitglied-
staatlichen Infrastruktursysteme betroffen. Jedoch mégen die Auswirkungen
im strafverfolgenden Mitgliedstaat nicht zwingend den europdischen Gegeben-
heiten Rechnung tragen. Die Relevanz eines Schadens kann mithin auf uniona-
ler Ebene ungleich grofBer sein, als es fiir den einzelnen Mitgliedstaat zunéchst
erscheinen mag.

Beispiel: IT-Systeme sowie luK-Infrastrukturen bringen es mit sich, dass Verlet-
zungs- und Erfolgsort oftmals auseinanderfallen. Wenn also etwa der luK-Kno-
tenpunkt in Frankfurt angegriffen wird, kénnen die Auswirkungen trotzdem
zusdtzlich oder gar ausschlieflich bei der Energieversorgung in Lettland zu
sptiiren sein.

%8 Siehe Kap. 4 § 13.

% Richtlinie 2013/40/EU, Erwidgungsgrund 2.

100 Richtlinie 2013/40/EU, Erwdgungsgrund 3.

101 Dahingehend die Begriindung der Europdischen Kommission; COM (2013) 532 final,
S. 3f.; siche auch die Ergebnisse der EuroNEEDs-Studie des Max-Planck-Instituts fiir aus-
landisches und internationales Strafrecht, 2011, S. 14 ff.; abrufbar unter: https://www.mpicc.
de/files/pdfl/euroneeds_report jan 2011.pdf (Stand: 07.08.2017).
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Zunehmend sind durchaus wiinschenswerte Entwicklungen in der EU dahinge-
hend zu vernehmen, dass mehrfach vorhandene Infrastrukturen nur insoweit
aufrechterhalten werden, als dies fiir die Gewahrleistung der gemeinsamen Zie-
le notwendig ist. Der [uK-Knotenpunkt in Frankfurt nimmt daher beispielswei-
se nicht nur eine nationale Infrastrukturaufgabe wahr, sondern zusétzlich auch
eine europdische.

Dieses Schicksal teilen sich die Schutzgiiter der [uK-Infrastrukturen und der
finanziellen Interessen der EU. Gefihrdet sind jeweils nicht ausschlieflich die
Mitgliedstaaten, sondern zu einem Grofteil auch die EU selbst, wenn entweder
ihre Finanzmittel negativ beeintrachtigt oder europédische Infrastrukturen ange-
griffen werden.

Netzwerkspezifische Computerkriminalitét 14sst sich nicht nur effektiver auf
europdischer als auf nationaler Ebene bekimpfen,'’> sondern bedroht mit den
europdischen IuK-Infrastrukturen auch genuine EU-Rechtsgiiter. Wie im Falle
der finanziellen Interessen der EU ist es daher geboten, nicht auf hinreichende
mitgliedstaatliche Strafverfolgungsinteressen zu vertrauen, sondern stattdessen
die EU mit eigenen Ermittlungs- und Anklagebefugnissen auszustatten.

III. Umfang der Strafverfolgungsbefugnisse

Sollte gleichzeitig mit oder erst spater nach erfolgreicher Errichtung einer EStA
deren Zusténdigkeitsbereich iiber die bislang geplante Strafverfolgungskompe-
tenz hinsichtlich Delikten gegen die finanziellen Interessen der Union hinaus
auch auf die Bekampfung der Computerkriminalitdt ausgedehnt werden, stellt
sich die Frage, in welcher Weise die EStA titig wiirde. Einerseits wére zu kla-
ren, welche strafprozessualen Ermittlungs- und Beweiserhebungsbefugnisse
der neuen EU-Behdrden zufielen. Obwohl Ermittlungen im Bereich der Compu-
terkriminalitit vielfach signifikante Besonderheiten gegeniiber klassischen De-
liktskategorien aufweisen, soll diese Frage hier offenbleiben, da derartige Fra-
gestellungen noch nicht einmal fiir den zundchst ausschlieBlichen Aufgaben-
bereich der EStA hinreichend eindeutig sind.'®

Andererseits wire zu entscheiden, ob der EStA im Bereich der Computerkri-
minalitdt eine ausschlieBliche Strafverfolgungskompetenz zufallen sollte oder
ob sie vielmehr ergdnzend zu den mitgliedstaatlichen Staatsanwaltschaften titig
wird. Hinsichtlich der Verfolgung von Delikten gegen die finanziellen Interes-

102 Selbstverstindlich wire eine enge Kooperation auf noch hoherer internationaler Ebe-
ne ungleich wirkungsvoller, jedoch bietet allein das EU-Recht derzeitig eine Moglichkeit zur
vertieften Integration, sodass im globalen Kontext zunédchst weiterhin auf volkerrechtliche
Konventionen und zwischenstaatliche Kooperationen gesetzt werden muss.

103 Siehe oben, Kap. 4 § 14 C. 3.
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sen der Union ist die Strafverfolgungskompetenz der EStA umfassend ausge-
staltet. Das bedeutet, dass die EStA jeden Sachverhalt im Zusammenhang mit
Delikten gegen die finanziellen Interessen der Union selbststindig ermitteln
und zur Anklage bringen kann. Fiir diejenigen Deliktsbereiche, die der EStA
erst durch den Zustindigkeitserweiterungsmechanismus des Art. 86 Abs. 4 S. 1
AEUYV zufallen, stellt sich die Situation jedoch etwas anders dar. Hinsichtlich
jener wird namlich in Art. 86 Abs. 4 S. 1 a.E. AEUV als weitere Voraussetzung
statuiert, dass nur Straftaten betroffen sind, die sich auf mindestens zwei Mit-
gliedstaaten beziehen. Rein nationale Sachverhaltskonstellationen kdnnen somit
auch dann nicht in den Zustiandigkeitsbereich der EStA fallen, wenn sie grund-
sdtzlich einem transnationalen Kriminalitdtsbereich unterfallen.

Aus diesen primérrechtlichen Vorgaben ergeben sich wiederum zwei An-
schlussfragen. Erstens ist zu entscheiden, ob bei Vorliegen transnationaler Sach-
verhalte die ausschlieBliche oder lediglich eine zuséatzliche Strafverfolgungszu-
standigkeit auf die EStA iibergehen sollte. Zweitens konnte argumentiert wer-
den, dass die europdischen TuK-Infrastrukturen den finanziellen Interessen der
Union als EU-Rechtsgiiter gleichzustellen wiren und daher auf das zusétzliche
Erfordernis der Transnationalitdt gem. Art. 86 Abs.4 S. 1 a.E. AEUV zumin-
dest dann zu verzichten wire, wenn eine Computerstraftat gegen derartige Inf-
rastrukturen veriibt wird.

Beziiglich der Frage einer komplementéren oder einer exklusiven Zustandig-
keit ist Brodowski zuzustimmen und mithin die Komplementaritit zu préaferie-
ren,'” wobei allerdings nicht alle vier hierzu vorgetragenen Begriindungen
tragfahig sind. Er fiihrt erstens an, dass es sich bei Computerstraftaten um Mas-
senkriminalitdt handele, die sich nur mit einer komplementéren Staatsanwalts-
schafts-Infrastruktur sinnvoll bewiltigen lasse. Zweitens seien die Mitglied-
staaten, im Gegensatz zu Delikten gegen die finanziellen Interessen der Union,
bei der Computerkriminalitdt immer auch selbst an einer Aufklarung interes-
siert. Drittens wiirden durch eine ausschlieliche Ausgestaltung weitreichende
Parallelstrukturen geschaffen, die effektiven Strafverfolgungszielen nicht zu-
trdglich sind und viertens konnten dieselben Erfolge auch durch eine verbesser-
te Koordination zwischen den jeweiligen nationalstaatlichen Staatsanwaltschaf-
ten erzielt werden. Wéhrend den Griinden 1 und 3 beizupflichten ist, kann von
einem eigenen Interesse der Mitgliedstaaten bei der Bekdmpfung der Compu-
terkriminalitiit nicht ohne Weiteres ausgegangen werden.'® Im Ubrigen kénnte
diese Begriindung in gleicher Weise gegen jede Form der materiellen Straf-
rechtsharmonisierung vorgetragen werden. Offensichtlich ist das Strafverfol-

194 Brodowski, in: Lange/Bétticher (Hrsg.), Cyber-Sicherheit, S. 249 (270f.).
105 Siehe insoweit bereits die obige Argumentation in Kap. 3 § 11 E. IL.
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gungsinteresse allerdings nicht in allen Mitgliedstaaten auf gleichem Level,
sodass EU-rechtliche Mindestvorschriften geboten sind, um ein entsprechendes
Strafbarkeitsniveau herzustellen. Auch dem vierten Gesichtspunkt ist zu wider-
sprechen, da nicht hinreichende Koordinations- und Kooperationsvorgénge
trotz Bestehen entsprechender Institutionen, wie OLAF und EUROJUST, gera-
de der Ausléser fiir die Errichtung einer EStA sind.!%

Die Befiirchtungen, weitreichende Parallelstrukturen seien nicht geeignet,
um strukturelle Defizite zu beheben, und die Beauftragung der EStA mit sdmt-
lichen Computerdelikten wiirde jene liberfordern, werden hingegen geteilt und
sind fiir sich genommen ausreichend, um mit Brodowski eine komplementér
und daher dem Internationalen Strafgerichtshof in vergleichbarer Weise agie-
rende EStA im Bereich der Computerkriminalitiit zu bevorzugen.'”’

Abschlielend bleibt noch die Frage zu kldren, ob das Erfordernis der Trans-
nationalitdt von Computerdelikten i.S.d. Art. 86 Abs.4 S. 1 a.E. AEUV in je-
dem Fall notwendig ist, um eine Zustandigkeit der EStA zu begriinden oder ob
gegebenenfalls die Anerkennung und Betroffenheit von EU-Rechtsgiitern eine
Strafverfolgungskompetenz auch bei rein nationalen Computerstraftaten recht-
fertigen konnte. Als EU-Rechtsgut sind bereits oben die kritischen digitalen In-
frastrukturen innerhalb der Union identifiziert worden. Zwar werden die Sach-
verhalte, in denen jenes Rechtsgut geschiadigt wird, ohne dass dabei mehrere
Mitgliedstaaten betroffen sind, nicht zuletzt aufgrund der hiesigen Ausfithrun-
gen zur Vernetzung, sehr selten sein, dennoch ist das Rechtsgut der kritischen
europdischen IuK-Infrastrukturen qualitativ von den Rechtsgiitern der anderen
transnationalen Deliktsbereiche, die fiir eine Zustidndigkeitserweiterung der
EStA infrage kommen, zu unterscheiden. Nicht nur die transnationale Dimensi-
on ist hier Ansatzpunkt fiir die unionale Strafverfolgungskompetenz, sondern
vor allem auch die Betroffenheit iibergreifender und die Union in ihrem Bestand
bedrohender Rechtsgiiter.

Wéhrend die EU-weite Bekdmpfung des Drogenhandels beispielsweise vor-
nehmlich auf die Erleichterung von Mafsnahmen tiber die Landesgrenzen hin-
weg zuriickzufiihren ist, bedroht ein Angriff des Frankfurter IT-Knotens die
gesamte IuK-Infrastruktur (und damit als Meta-Infrastruktur potenziell auch
alle anderen kritischen Infrastrukturen) der EU. Die Aufgabenerfiillung der
Union bei der Gewdhrleistung eines Raumes der Freiheit, der Sicherheit und
des Rechts sowie eines funktionierenden Binnenmarktes wdre kaum sicherzu-
stellen.

106 Sjehe u.a. COM (2013) 532 final, S. 6.
107 Vgl. Brodowski, in: Lange/Botticher (Hrsg.), Cyber-Sicherheit, S. 249 (270f.).
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Somit sollten die kritischen [uK-Infrastrukturen der EU analog den finanziellen
Interessen der EU nicht nur im Wege der transnationalen Kriminalitétsbekdmp-
fung in den Zusténdigkeitsbereich der EStA fallen, sondern vielmehr als genui-
ne EU-Rechtsgiiter anerkannt werden. Erstrebenswert wére mithin eine kom-
plementére Strafverfolgungskompetenz der EStA fiir transnationale Sachver-
halte innerhalb der Kriminalitdtsbereiche des Art. 83 Abs. 1 UAbs.2 AEUV
und eine ausschlieBliche und umfassende Strafverfolgungskompetenz bei Straf-
taten gegen EU-Rechtsgiiter. Man konnte also auch von einer Weiterentwick-
lung der sog. Euro-Crimes!®® des Art. 83 Abs. 1 UAbs.2 AEUV zu genuinen
EU-Rechtsgiitern sprechen. Wahrend die Euro-Crimes in materieller Hinsicht
auf ein EU-weit vergleichbares Strafbarkeitsniveau und aus prozessualer Pers-
pektive potenziell auf koordinierte EU-weite Ermittlungen und Anklagen ge-
richtet sind, um gemeinsame Werte innerhalb des europiischen Staatenverbun-
des zu definieren und zu verteidigen, zielt die Identifikation von EU-Rechtsgii-
tern auf den Schutz der Union als solche ab.

Beziiglich der AusschlieBlichkeit bzw. Komplementaritit einer EStA-Zustén-
digkeit wire mithin zwischen Euro-Crimes auf der einen und EU-Crimes auf
der anderen Seite abzugrenzen.

Erstere umfassen die Bereiche des Art. 83 Abs. 1 UAbs. 2 AEUV und damit
solche, die EU-weit zu verfolgen und zu bestrafen sind, da sie besonders schwe-
re und grenziiberschreitende Kriminalitdt beinhalten, die iiberdies einen ge-
meinsamen strafrechtlichen Wertekanon innerhalb der EU andeutet.

Letztere hingegen betreffen, nach der hier vorgeschlagenen Definition, nicht
zwingend transnationale Sachverhalte besonders schwerer Kriminalitdt. Viel-
mehr driickt sich die strafrechtlich relevante EU-Dimension dadurch aus, dass
die Funktionsfiahigkeit der Europédischen Union durch die jeweiligen Straftaten
unmittelbar bedroht ist. Bereits kodifiziert ist diese Kategorie durch den Schutz
der finanziellen Interessen der EU. Vorliegend wurde iiberdies der Schutz kriti-
scher EU-IuK-Infrastrukturen als weiteres schiitzenswertes Rechtsgut heraus-
gearbeitet. Wesentliche Bereiche einer funktionsfdhigen Union sind dadurch
abgedeckt, dass der strafrechtliche Schutz des EU-Haushalts und der EU-Me-
ta-luK-Infrastruktur in die Kompetenz des unmittelbar betroffenen Verfas-
sungs-akteurs gelegt wire. Freilich sind aber dennoch weitere derartige EU-Cri-
mes denkbar, die sich beispielsweise im Kriminalitdtsbereich des Terrorismus
finden lassen konnten, wenn Institutionen und Einrichtungen der EU unmittel-
bar Opfer terroristischer Aktivitdten wiirden.

108 Die Begriffsverwendung (deutsch: Europa-Delikte) findet sich u.a. bei Samuli, Crimi-
nal Law and Policy in the European Union, S. 145 ff., und bezieht sich auf die Kriminalitéts-
bereiche des Art. 83 Abs. 1 UAbs. 2 AEUV.
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§ 15 Ergebnis zu den computerstrafrechtlichen Perspektiven
in der EU

Um eine effektive Bekdmpfung der Computerkriminalitit innerhalb der Euro-
pdischen Union zu gewéhrleisten, sind iiber die materielle Harmonisierung
durch Mindeststrafbarkeiten hinaus weitere Entwicklungsschritte erforderlich.
Insbesondere der Schutz kritischer Infrastrukturen ist im vernetzten Europa si-
gnifikant. Da die [uK-Infrastrukturen nicht nur selbststindig schiitzenswert
sind, sondern iiberdies auch vielfach die Grundbedingung zum Funktionieren
anderer kritischer Infrastrukturen darstellen, ist ihr besonderer Schutz auch mit
strafrechtlichen Mitteln geboten. Wihrend koordinative Harmonisierungsmo-
delle als notwendig, aber nicht hinreichend und supranationale Harmonisie-
rungsmodelle als zumindest derzeitig utopisch identifiziert worden sind, stellt
das sog. hybride Harmonisierungsmodell mit seiner kooperativ angelegten
Strafrechtsintegration unter maximaler Souverdnitdtswahrung die erforderli-
chen MaBnahmen bei gleichzeitiger realistischer Umsetzungswahrscheinlich-
keit zur Verfiigung.

Eine Zustdndigkeitserweiterung der zu errichtenden Europdischen Staatsan-
waltschaft auf die Bekdmpfung der Computerkriminalitdt ermoglicht einerseits
weiterhin die weitgehende strafrechtliche Eigensténdigkeit der Mitgliedstaa-
ten,'% kann aber andererseits ebenfalls flexibel und koordiniert auf transnatio-
nale Computerstraftaten und Angriffe auf kritische luK-Infrastrukturen der EU
reagieren.

199 Eine solche Eigenstandigkeit ist insbesondere auch deshalb erstrebenswert, da nur in
einem sog. Wettlauf der Rechtssysteme die notwendige rechtliche Innovationskraft aufrecht-
erhalten werden kann; Deakin, ELJ 12 (20006), 440.
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Kaum ein Kriminalititsphdnomen verbreitet sich mit einer derartigen Ge-
schwindigkeit wie die Computerkriminalitdt. Weder die empirische noch die
normative Praxis und Forschung sind imstande, in hinreichender Geschwindig-
keit politische, polizeiliche, rechtliche und wissenschaftliche Ergebnisse zur
Bekdmpfung derselben zu présentieren. Nicht nur die immensen monetdren
Schadenssummen und die dariiberhinausgehenden Schéden fiir Gesellschaften
durch Angriffe auf kritische Infrastrukturen, sondern insbesondere auch die
territoriale Schrankenlosigkeit des Internets sowie eine oftmals verminderte
Hemmschwelle bei digitalen Angriffen — auch wenn real-weltliche Schiden an-
gerichtet werden — stellen einzelne Lénder, internationale Organisationen und
die gesamte globale Staatengemeinschaft vor sich stetig ernecuernde Herausfor-
derungen.

Diese Arbeit konnte selbstverstindlich nicht den Anspruch erheben, eine
weltweit anwendbare und wirksame Computerkriminalitdtsbekampfungsstrate-
gie zu entwickeln. Wie mehrfach aufgezeigt, ist ein Konsens der internationalen
Staatengemeinschaft zum aktuellen Zeitpunkt noch nicht vorhanden. Nichts-
destotrotz reicht es teilweise immerhin zu regionalen und internationalen
Kooperationsinitiativen,' die sich oftmals iiberdies nicht signifikant voneinan-
der unterscheiden. Als erster iiberstaatlicher Zusammenschluss ist die Européi-
sche Union hinsichtlich der verbundbasierten Computerkriminalitdtsbekdmp-
fung iiber lose zwischenstaatliche Kooperationsversprechen zur Verfolgungs-
und Ermittlungsarbeit sowie nicht verbindliche volkerrechtliche Konventionen
hinausgegangen. Seit dem Inkrafttreten des Vertrags von Lissabon im Jahre
2009 ist die Europdische Union gem. Art. 83 Abs. 1 UAbs. 2 AEUV befugt,
EU-Richtlinien zur Angleichung von Straftaten und Strafen im Bereich der
Computerkriminalitdt mit verbindlicher Wirkung fiir alle EU-Mitgliedstaaten
zu erlassen. Diese weitreichende Rechtsintegration im strafrechtlichen Mehre-
benensystem zwischen Union und Mitgliedstaaten kann vielen Herausforderun-

' Jamil, Council of Europe — Discussion Paper, S. 8, zeigt die unterschiedlichen Instru-
mente sowie deren jeweiligen Stdrken und Schwéchen bei der Nutzung als Modellgesetz-
gebung auf; abrufbar unter: https://www.coe.int/t/dghl/cooperation/economiccrime/Source/
Cybercrime/TCY/2014/3021_model law_study v15.pdf (Stand: 07.08.2017).
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gen des internationalen Computerstrafrechts begegnen; etwa indem verpflicht-
ende Kriminalisierungsstandards und Zusammenarbeitserfordernisse begriin-
det und gegebenenfalls auch durchgesetzt werden. Gleichzeitig schafft die
Verlagerung strafrechtlicher Legislativkompetenzen grundsétzlich und insbe-
sondere fiir den Bereich der Computerkriminalitét vielféltige neue Problem-
felder, die es im Rahmen dieser Arbeit zu beantworten galt.

In der weltweiten wissenschaftlichen Literatur und politischen Praxis wird
der Begriff der Computerkriminalitit — oder auch in seinen weiteren Erschei-
nungsformen als Cyber- oder Internetkriminalitdt — phdnomenologisch be-
stimmt. Es wird somit regelméBig keine klaren Begrenzung gesetzt, sondern
lediglich ein kleinster gemeinsamer Nenner — jedwede Involvierung eines Com-
puters im deliktischen Sachverhalt — gebildet, der letztlich statt einer Definition
einen ,,basket of acts“? bildet. Fiir kriminologische Untersuchungen mag die-
se begriffliche Offenheit weniger hinderlich sein, die mit der unionsrechtlichen
Verankerung verbundene Kompetenziibertragung durch die EU-Mitgliedstaa-
ten auf den Unionsgesetzgeber erfordert aber einen zumindest bestimmbaren
Computerkriminalititsbegriff. Dieser hat den hergebrachten Rechtsgrundsit-
zen des politischen und normativen Mehrebenensystems der Européaischen Uni-
on sowie im strafrechtlichen Kontext insbesondere den Vertragszielen der Be-
kdmpfung besonders schwerer und typischerweise grenziiberschreitender Kri-
minalitdt zu entsprechen. Somit kann Art. 83 Abs. 1 UAbs. 2 AEUV nach hier
vertretener Auffassung nur dergestalt ausgelegt und interpretiert werden, dass
allein der in dieser Arbeit entwickelte netzwerkspezifische Computerkriminali-
titsbegriff zur unionalen Kompetenzbegriindung heranzuziehen ist.

Auf der Harmonisierungskompetenz des Art. 83 Abs. 1 UAbs. 2 AEUV be-
ruht bislang aus computerstrafrechtlicher Perspektive vor allem die Richtlinie
iiber Angriffe auf Informationssysteme, die sich zumindest in Teilen als unions-
rechtliche Ausgestaltung der Cybercrime Convention des Europarats verstehen
lasst. Wiahrend die Rechtsharmonisierung in der Breite erfreulicherweise dem
netzwerkspezifischen Computerkriminalitdtsbegriff entspricht, gehen mit ihr
jedoch durch die Regulierungstiefe verfassungs- und unionsrechtliche Probleme
einher. Die flichendeckende Vorbereitungsstrafbarkeit bei Computerdelikten
basiert freilich nicht lediglich auf dieser Richtlinie, wird allerdings erstmals
unionsrechtlich und damit verbindlich perpetuiert. Zwar ist trotz dieser polizei-
lich-préventiven Instrumentalisierung des Strafrechts, durch die Mdoglichkeit,
fiir die Mitgliedstaaten zum Schutz der nationalen Strafrechtsordnung das Not-
bremseverfahren nach Art. 83 Abs. 3 AEUV auszul6sen, eine unionsrechtliche
Nichtigkeit der Richtlinie nicht anzunehmen. Jedoch betreffen die entsprechen-

2 Sieber u. a., Comprehensive Study on Cybercrime, 2013, S. 12.
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den Harmonisierungsvorgaben das Schuldprinzip sowie den Ultima-Ratio-
Grundsatz und damit grundlegende Aspekte der deutschen Strafrechtsordnung.
Dass dennoch von deutscher Seite die Moglichkeit eines Notbremseverfahrens
auller Acht gelassen wurde, ist moglicherweise auf politische Opportunititsge-
sichtspunkte zurtickzufiihren. Jedenfalls aber wirft dies Fragen hinsichtlich der
ZweckmaBigkeit der innerstaatlichen Ausgestaltung des Notbremsemechanis-
mus unter Einbeziehung der legislativen und exekutiven Gewalt, jedoch Auslas-
sung der Judikative — mithin des Bundesverfassungsgerichts als Hiiter der Ver-
fassung — auf.

SchlieBlich hat sich gezeigt, dass auch im engen Bereich der netzwerkspezi-
fischen Computerkriminalitdt zusitzliche Integrationsschritte in der Europai-
schen Union zu unternehmen sind, um insbesondere die kritischen IT-Infra-
strukturen auch durch einen effektiven strafrechtlichen Schutz als Bestandteil
eines umfangreichen Sicherheitskonzepts zu versehen. Die kritischen IT-Infra-
strukturen sind nicht nur selbststédndig schiitzenswert, sondern bezeichnen auch
Meta-Infrastrukturen fiir fast simtliche analoge kritische Infrastrukturen. Uber
diesen Rechtfertigungsansatz der Rechtsharmonisierung zur Bekdmpfung
transnationaler Kriminalitdtserscheinungen hinaus stellen nach hier vertretener
Auffassung die kritischen IT-Infrastrukturen durch die soeben genannte duale
Schutzbediirftigkeit genuine EU-Rechtsgiiter dar, die zukiinftig als sog. EU-
Crimes verfolgbar sein konnten. Dadurch eignet sich der netzwerkspezifische
Computerkriminalititsbereich als Erweiterungsfeld der in Griindung befindli-
chen Européischen Staatsanwaltschaft gem. Art. 86 Abs. 4 AEUV.

Die Untersuchung hat somit viererlei gezeigt: Erstens ist die Européische
Union seit dem Inkrafttreten des Vertrags von Lissabon — zumindest auf dem
europdischen Kontinent — durch die Moglichkeit der effektiven Rechtsharmoni-
sierung der zukiinftige Hauptakteur bei der Bekdmpfung der Computerkrimi-
nalitit. Zweitens erfordert die Kompetenz der Européischen Union zur Richtli-
nienharmonisierung die Ausarbeitung eines Rechtsbegriffs der Computerkri-
minalitét, der moglichweise in seiner Netzwerkspezifitét liegen kdnnte. Drittens
greifen aktuelle computerstrafrechtliche EU-Richtlinien auf ein Préventions-
bzw. Risikostrafrecht zuriick, dass sich kaum mit grundlegenden Aspekten der
deutschen Strafrechtsordnung vereinbaren ldsst und somit nationale Gegenmaf3-
nahmen rechtfertigt, die freilich im Unionsrecht bereits vorgesehen sind. Vier-
tens schlieBlich erfordern insbesondere die zunehmenden technologischen
Abhéngigkeiten innerhalb der Européischen Union weitere Kooperationsinitia-
tiven zur Bekdmpfung und Verfolgung der netzwerkspezifischen Computerkri-
minalitdt, die etwa in einer Zustdndigkeitserweiterung der in Griindung befind-
lichen Europdischen Staatsanwaltschaft liegen konnten.
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