Maximilian von Grafenstein

SCHWERPUNKT

Das Zweckbindungsprinzip
zwischen Innovationsoffenheit
und Rechtssicherheit

Zur mangelnden Differenzierung der
Rechtsgiiterbetroffenheit in der Datenschutzgrund-VO

Der datenschutzrechtliche Zweckbindungsgrundsatz wurde vor einiger Zeit'

in den Medien hitzig? diskutiert. Anlass gab die Veroffentlichung des aktuellen
Ratsentwurfs der Datenschutzgrundverordnung durch European Digital Rights.?
Unter anderen berichtete der Tagesspiegel, dass durch den aktuellen Entwurf das
Zweckbindungsprinzip ausgehebelt werden wirde.? Der folgende Beitrag mochte
mit Blick auf die jeweils verfassungsrechtliche Bedeutung den gesetzgeberischen
Spielraum bei der Umsetzung des Zweckbindungsprinzips beleuchten.

1 Einleitung

Die strikte Anwendung des Zweckbindungsprinzips bedeutet,
dass personenbezogene Daten nur fiir die Zwecke verarbeitet
werden diirfen, fiir die sie urspriinglich erhoben wurden.® Dem-
gegeniiber sieht Artikel 6 Abs. 4 des auf der Plattform von Euro-

1 Siehe die Zusammenfassung zahlreicher Stellungnahmen auf https:/netz-
politik.org/2015/besorgte-reaktionen-auf-leaks-zur-eu-datenschutzreform/, letz-
ter Abruf aller Internetseiten am 6. Oktober 2015.

2 Siehe etwa der Berichterstatter des Europaischen Parlaments Albrecht im
Tagesspiegel zum ,eindeutigen Ubertreten der roten Linie’ unter http://www.ta-
gesspiegel.de/politik/berlin-will-eu-datenschutz-aushoehlen-banken-sollen-
kundendaten-nutzen-duerfen/11458648.html, letzter Abruf am 6. Oktober 2015.

3 Siehe https://edri.org/broken_badly/, letzter Abruf am 6. Oktober 2015.

4 Siehe http://www.tagesspiegel.de/politik/bruessel-regierungen-bohren-
loecher-in-datenschutzverordnung/11447506.html.

5 Vgl. v. Zezschwitz, Konzept der normativen Zweckbegrenzung, in: Hand-
buch Datenschutzrecht, Miinchen 2003, Rn. 14.
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pean Digital Rights veroffentlichten VO-Entwurfs im Ergebnis
vor, dass Zweckdnderungen aus den gleichen gesetzlichen Er-
laubnisgriinden vorgenommen werden diirfen wie die Daten-
erhebung selbst. Nur fiir den Fall, dass die Daten aufgrund des
generellen Erlaubnistatbestands in Artikel 6 Abs. 1lit. f des VO-
Entwurfs (wegen ,,berechtigter Interessen der verantwortlichen
Stelle) erhoben wurden, ist eine Zweckinderung nicht generell er-
laubt, sondern nur dann, wenn sie nicht unvereinbar mit den ur-
spriinglichen Zwecken ist.® Einige Kritiker sahen in dieser Rege-
lung einen Verstof3 gegen das Recht auf informationelle Selbstbe-
stimmung sowie die europiische Grundrechtecharter.”

2 Bedeutung des Zweckbindungsprinzips

Die Frage, ob die in dem aktuellen Ratsentwurf vorgesehene Re-
gelung tatsdchlich verfassungswidrig ist, ist insbesondere deshalb
interessant, weil das Zweckbindungsprinzip einerseits ein intuitiv
einleuchtendes Prinzip zum Schutz der durch Datenverarbeitun-
gen Betroffenen darstellt und andererseits in einem Spannungs-
feld mit der Offenheit von Innovationsprozessen in Wirtschaft
und Gesellschaft steht. Das Prinzip soll einerseits Transparenz,
Rechtssicherheit und Vorhersehbarkeit fiir den Betroffenen ge-

6 Siehe die Gegenuberstellung des aktuellen Ratsentwurfs und des Parla-
mentsentwurfs unter https://edri.org/files/EP_Council_Comparison.pdf.

7 Siehe etwa Alexander Sanders des Vereins Digitale Gesellschaft e.V. unter
https://digitalegesellschaft.de/2015/03/
datenschutzverordnung-bundesregierung-opfert/.

789



SCHWERPUNKT

wihrleisten.® Andererseits beschrinkt es den Handlungsspiel-
raum der datenverarbeitenden Unternehmen, weil es sie grund-
sdtzlich zwingt, zu Beginn eines Verarbeitungsprozesses dessen
Ausgang vorherzusagen bzw. sich auf die Verwendungszwecke zu
beschrinken, die es in diesem Augenblick absehen kann oder die
von einem anderen einmal angegeben wurden.” Das bedeutet ins-
besondere fiir innovative Anwendungen wie aus dem Bereich Big
Data eine spiirbare Beschrankung, weil hier meistens sehr vie-
le Daten aus unterschiedliche Quellen auf bis dahin noch unbe-
kannte Zusammenhénge untersucht und die Ergebnisse dann fiir
Zwecke unterschiedlicher Geschifts- und Gesellschaftsbereiche
verwendet werden.! Ein aktuelles Beispiel sind sog. Social Heat
Maps, die Startups mit Daten aus sozialen Medien, von Websei-
ten und aus weiteren Quellen generieren. Uber die Angaben aus
Internetauftritten von Cafés, Shops oder Veranstaltungsraumen,
aus Nutzerkommentaren in sozialen Medien sowie aus offentli-
chen Statistiken konnen etwa Aussagen dariiber getroffen wer-
den, wie belebt ein Stadtviertel oder eine Straflenecke ist, wie vie-
le Leute wann und wo ein Taxi brauchen oder ob die Immobilien-
preise steigen."! Wihrend Touristen, Taxiunternehmen oder die
Immobilienwirtschaft jeweils ein Interesse an solchen Analysen
haben, wiren diese unter Anwendung einer strikten Zweckbin-
dung unzuléssig. Denn weder das soziale Netzwerk noch der Be-
treiber einer Internetseite konnten voraussehen, dass die Daten
einmal fiir diese Zwecke verwendet wiirden.

Der Gesetzgeber, der mit der Datenschutzgrund-VO die Daten-
schutzrichtlinie aus dem Jahr 1995 ablésen mochte, steht nun vor
der Herausforderung, diesen Konflikt zwischen Innovationsof-
fenheit und dem Schutz der Betroffenen zu 16sen. Damit stellt
sich die Frage, welcher Handlungsspielraum dem Gesetzgeber
bei der Umsetzung des Zweckbindungsprinzips zur Verfiigung
steht. Und noch eine Frage schliefit sich an. Denn es ist selbst un-
klar, was das Zweckbindungsprinzip konkret bedeutet. So wird
neben der strikten Zweckbindung auch die Zweckvereinbarkeit
als Regelungsmoglichkeit diskutiert.'” Die Art. 29-Datenschutz-
gruppe differenziert zum Beispiel in ihrer Stellungnahme zum
Zweckbindungsprinzip, dass sich dieses aus zwei unterschiedli-
chen Anforderungen zusammensetzt: 1.) miissen die Zwecke der
Datenerhebung vorweg festgelegt und 2.) diirfen die Daten nicht
in einer Weise verarbeitet werden, die unvereinbar mit den ur-
spriinglich festgelegten Zwecken ist. Dabei stellt sie klar, dass die
Verarbeitung der Daten zu einem anderen Zweck nicht automa-
tisch ihre Unvereinbarkeit bedeutet. Vielmehr schlagt die Grup-
pe ein Priifungsschema vor, nach dem nicht nur der urspriingli-
che mit dem neuen Zweck formal verglichen, sondern auch der
Kontext der Datenerhebung und die Erwartungen des Betroffe-
nen, die Art der Daten und die Auswirkungen auf ihn sowie die
Mafinahmen gegen einen moglichen Datenmissbrauch herange-

8 Siehe ,Opinion 03/2013 on purpose limitation” der Art. 29-Datenschutz-
gruppe herunterladbar unter http://idpc.gov.mt/dbfile.aspx/Opinion3_2013.pdf,
S.11.

9 Vgl. die Auflistung bei v. Zezschwitz, a.a.O., Rn. 3.

10 Siehe etwa die Studie ,Innovationspotenzialanalyse fiir die neuen Tech-
nologien fiir das Verwalten und Analysieren von gro3en Datenmengen Big Data
Management)”, S. 9 bis 11, herunterladbar unter http://www.dima.tu-berlin.de/fi-
leadmin/fg131/Publikation/BDM_Studie/StudieBiDaMa-online-v2.pdf.

11 Siehe z. B. Grézinger unter http://www.mixxt.de/ressourcen/
blog/2015/01/12/die-aussagekraft-von-heat-maps/.

12 Siehe Eifert, Zweckvereinbarkeit statt Zweckbindung als Baustein eines
modernisierten Datenschutzes, in: Rechtswissenschaft im Wandel, Tibingen
2007.
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zogen werden sollen.”® Die Art. 29-Datenschutzgruppe spricht al-
so von Zweckbindung, versteht darunter aber nicht die Identitt,
sondern nur die Vereinbarkeit der Zwecke.

Selbst im Vergleich zu einer Zweckvereinbarkeit sieht der ak-
tuelle Ratsentwurf in Artikel 6 Abs. 4 allerdings noch einmal
eine deutliche Ausweitung der Zweckdnderungsmoglichkeiten
vor. Eine Antwort auf die Fragen, was das Zweckbindungsprin-
zip konkret bedeutet, welcher Handlungsspielraum fiir den Ge-
setzgeber bei seiner Umsetzung besteht und ob der aktuelle Vor-
schlag verfassungswidrig ist, sollte mit Blick auf die Schutzgiiter,
die Reichweite ihres Schutzes und die Regelungsinstrumente er-
folgen, die fiir den Ausgleich der widerstreitenden Interessen der
Betroffenen und der datenverarbeitenden Unternehmen auf dem
privaten Sektor herangezogen werden."* Dafiir wird in diesem
Beitrag ein Blick auf drei Grundrechtsordnungen geworfen: Die
Charta der Grundrechte der Europdischen Union (ECGR), die
Europiische Menschenrechtskonvention (EKMR) und das Deut-
sche Grundgesetz (GG).

3 Gewabhrleistungsgehalte der
datenschutzrelevanten Grundrechte

Die ECGR sieht sowohl ein Recht auf ,,privacy® in Artikel 7 als
auch ein Recht auf ,,data protection® in Artikel 8 vor. Die Schutz-
giiter bzw. ihr Zusammenspiel sind durch den EuGH bisher kaum
geklart.” Einigkeit herrscht mit Blick auf Artikel 52 Abs. 3 ECGR,
dass Artikel 7 ECGR wie der nahezu wortgleiche Artikel 8 EKMR
auszulegen ist."® Artikel 8 ECGR hingegen basiert nur — zumin-
dest laut den ,,Explanations of the European Charter of Funda-
mental Rights“ — auf Artikel 8 EKMR. Seine Funktion gegeniiber
Artikel 7 ECGR wirft noch viele Fragen auf.” Auf einen mogli-
chen Losungsansatz wird am Ende dieses Beitrags eingegangen.
Artikel 8 EKMR enthalt vier verschiedene Rechte, die sich teil-
weise iiberschneiden: Der Schutz des Privat- und des Familien-
lebens, der Wohnung sowie von Korrespondenzen.”® Besonde-
re Probleme bei der Schutzbereichsbestimmung bereitet der hier
relevante Bereich des Privatlebens. Der EGMR legt das Merkmal

13 Siehe ,Opinion 03/2013 on purpose limitation”, a.a.0., Seite 3.

14 Vgl. Britz, Informationelle Selbstbestimmung zwischen rechtswissen-
schaftlicher Grundsatzkritik und Beharren des Bundesverfassungsgerichts, in: Of-
fene Rechtswissenschaft, Tiibingen 2010; Bdcker, Grundrechtlicher Informations-
schutz gegen Private, in: Der Staat - Band 51,2012, S. 91 ff.

15 Siehe die Rechtsprechung des EuGH einerseits in EUGH, Schecke gg. Land
Hessen vom 9. November 2010 (C- 92/09 und C-93/09) cip. 47 and 52, EuGH, Digi-
tal Rights gg. Irland vom8. April 2014 (C293/12 and C594/12), cip. 29, und EuGH,
Gonzalez gg. Google vom 13. Mai 2014 (C-131/12), cip. 68, 69, and 97, jeweils auf
Artikel 7 und 8 ECGR referierend, andererseits in EuGH, Telekom gg. Deutschland
vomb. Mai 2011 (C-543/09), cip. 49, 52 and 53, EuGH, SABAM gg. Scarlet vom 24.
November 2011 (C-70/10), cip. 50, und EuGH, ASNEF/FECEMD vom 24. November
2011 (C- 360/10), cip. 24 and 48, nur auf Artikel 8 ECGR; Albers, Umgang mit perso-
nenbezogenen Informationen und Daten, in: Neue Verwaltungsrechtswissen-
schaft, Miinchen 2012, Rn. 43 bis 45; zum Stand im Jahr 2009 Britz, EuGRZ 2009, S.
8 bis 9.

16 Statt vieler Kokott und Sobotta, International Data Privacy Law, 2013, Vol. 3,
No. 4, S. 222 ff, herunterladbar unter http://idpl.oxfordjournals.org/con-
tent/3/4/222 full.pdf+html.

17 Vgl. Explanations of the European Charter of Fundamental Rights, 2007/C
303/02, beziiglich Artikel 7 und 8; Albers, a.a.0., Rn. 43 bis 45; Kranenborg, Art. 8
Protection of Personal Data, in: The EU Charter of Fundamental_Rights, Oxford
and Portland, Oregon 2014, Rn. 8.24; anders u. a. wohl Bernsdorff, Art. 8 Schutz
personenbezogener Daten, in: Charta der Grundrechte der Europdischen Union,
Baden-Baden 2014.,Rn. 13 und 17.

18 Frowein, Europdische MenschenRechtsKonvention, Kehl 2009, Rn. 1.
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kasuistisch aus.”” Ein mafigebliches Abgrenzungskriterium ist,
ob die fraglichen Lebensbereiche der Offentlichkeit oder der Pri-
vatsphire zuzurechnen sind. Auf Schwierigkeiten st6f3t diese Ab-
grenzung bei sog. Teil-Offentlichkeiten bzw. bei der Verwendung
von allgemein zugénglichen Informationen in neuen bzw. ande-
ren Kontexten.? In diesen Fillen stellt der EGMR héufig auf den
Schutz des Einzelnen ab, dass mit seinen Daten nur das geschieht,
was er verniinftiger Weise erwarten darf (,,reasonable expectati-
on“).?! Er untersucht eine Verletzung dieser Gewihrleistung in
der Regel nach dem Kriterienbiindel, ob die Daten 1.) unter Ver-
stof3 einer besonderen Vertraulichkeitserwartung erlangt wurden
(z. B. weil sich der Betroffene zu Hause befunden oder Telekom-
munikationsmedien benutzt hat), 2.) ein privater oder 6ffentlicher
Anlass vorliegt und 3.) nur eingeschriankt genutzt oder veréffent-
licht werden.? Ein weiteres wichtiges Kriterium ist, ob der Be-
troffene tiberhaupt in der Lage ist oder war, die Erhebung seiner
Daten durch entsprechendes Verhalten zu vermeiden (abgelehnt
im Fall eines gesetzlichen Durchsuchungsrechts fiir die Polizei
im offentlichen Raum).?

19 Wildhaber, in: IntkommEMRK, KoIn (Loseblattsammlung), Rn. 96 bis 98.

20 Wildhaber, a.a.O., Rn. 114 ff. und 323.

21 Ahnlich Schweizer, DuD 2009,S. 466 .

22 Siehe etwa EGMR, Case of Perry vs. the United Kingdom vom 17. Juli 2003
(application no. 63737/00), Rn. 40, 41, and 43; EGMR, Case of Peck vs. the United
Kingdom vom 28. Januar 2003 (application no. 44647/98), Rn. 61 und 62; EGMR,
Case of P.G. and J.H. vs. The United Kingdom vom 25. September 2001 (applicati-
on no. 44787/98), Rn. 57; jeweils mit weiteren Nachweisen zur vorangegangenen
Rechtsprechung.

23 EGMR, Case of Gillan and Quinton vs. the United Kingdom vom 12. Januar
2010 (application no. 4158/05), Rn. 65; EGMR, Case of M.S. vs. Sweden vom 27. Au-
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Demgegeniiber gewihrleistet das deutsche Grundgesetz die
»informationelle Selbstbestimmung®. Das BVerfG priift sei-
ne Verletzung durch private Akteure im Ergebnis danach, ob
der Betroffene eine Wahl- bzw. Kontrollméglichkeit hatte. Die-
se Schutzkonzeption riickt die Einwilligung als Instrument der
Ausiibung der informationellen Selbstbestimmung in ihr Zent-
rum.? Das Gericht priift im Einzelnen, ob der Betroffene 1.) auf
die Leistung, die er im Gegenzug auf die Preisgabe seiner Daten
erhdlt, verzichten konnte (was es bei einer privaten Berufsunfi-
higkeitszusatzversicherung fiir Berufstitige verneint hat), ob er
2.) iber den Markt auf eine vergleichbare Leistung eines anderen
Anbieters ohne erzwungene Datenpreisgabe ausweichen kénn-
te und ob 3.) die Datenpreisgabe — vorausgesetzt dass sie die Per-
sonlichkeitsentfaltung des Betroffenen tiefgreifend beriihrt — oh-
ne jegliche Kontrollmechanismen erfolgt (wie z. B. eine Moglich-
keit, die Datenpreisgabe im Einzelfall tiberpriifen zu konnen).”

Wird diesen Priifschemata gefolgt und liegt danach keine Ver-
letzung der Gewihrleistungsgehalte vor, insbesondere weil der
Betroffene die Datenerhebung vermeiden kann, kommt es auf
eine Rechtfertigung durch widerstreitende grundrechtlich ge-
schiitzte Interessen noch gar nicht an.

gust 1997 (74/1996/693/885), Rn. 32.

24 BVerfG, Schweigepflichtentbindung vom 23. Oktober 2006 (1 BvR
2027/02), Rn. 31 bis 34.

25 BVerfG, Schweigepflichtentbindung vom 23. Oktober 2006 (1 BVvR
2027/02), Rn. 35 bis 61; die Kriterien aufgreifend Bdcker, a.a.0., S. 105 bis 108 mit
weiteren Nachweisen zur Kritik.
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4 Funktion von Erlaubnis- und
Verbotstatbestanden

Weder nach Artikel 8 EKMR bzw. Artikel 7 ECGR noch nach
dem deutschen Grundgesetz - insoweit allerdings nur in Be-
zug auf den privaten Sektor - ist also eine Speicherung und Ver-
arbeitung personenbezogener Daten generell verboten.?® Eine Art
grundsitzliches Verbot mit Erlaubnisvorbehalt ist soweit nicht
verfassungsrechtlich zwingend.” Eine Verletzung der Gewdhr-
leistungsgehalte ergibt sich vielmehr nach dem oben dargestell-
ten Kriterienbtindel bzw. Priifungskatalog. Der Gesetzgeber kann
jedoch bestimmte - teils deklaratorische — Erlaubnis- oder Ver-
botstatbestbestinde bestimmen, um fiir typische Datenverarbei-
tungskontexte eine hohere Rechtssicherheit zu schaffen. Als ty-
pische Erlaubnisnormen bieten sich die speziellen in den Daten-
schutzrichtlinien oder im BDSG genannten Erlaubnistatbestinde
an (insofern aber nicht die Generalklausel der ,berechtigten In-
teressen®, die als solche keine hohere Rechtssicherheit schafft).?
Denn der Betroffene kann beispielsweise in der Tat verniinftiger
Weise erwarten, dass seine Daten, die im Rahmen der Begriin-
dung eines Vertrags erhoben werden, auch fiir die Durchfithrung
dieses Vertrags verwendet werden (vgl. § 28 Abs. 1 Nr. 1 BDSG so-
wie Art. 7 lit. b) der Richtlinie 95/46/EC).? Verbotsnormen kon-
nen sich wiederum auf Verwendungskontexte beziehen, die unter
keinen Umsténden als rechtmiflig denkbar sind. Als Beispiel mag
der Fall dienen, dass sich ein Arbeitgeber Daten iiber eine Be-
werberin zu deren Einkaufsverhalten verschaffen mochte, um die
Wahrscheinlichkeit einer Schwangerschaft zu berechnen.’® Die
Verwendung der Daten zu diesem Zweck kame einer Umgehung
des Rechts der Bewerberin gleich, ihre etwaige Schwangerschaft
vor dem Arbeitgeber zu leugnen. Eine solche Datenverwendung,
konnte durch einfaches Recht — zumindest klarstellend — ausge-
schlossen werden.!

5 Zweckangabe als
Selbstregulierungsmechanismus

Das Beispiel zeigt, dass der Gesetzgeber nicht alle gegenwirti-
gen Kontexte und schon gar nicht alle Zukiinftigen vorhersehen
und tiber Erlaubnis- oder Verbotstatbestande rechtlich abbilden
kann.* Neben Auffangklauseln (die fiir ihre Auslegung die oben
genannten Kriterien bereitstellen konnten) liegt es also nahe, Re-
gelungsinstrumente einzusetzen, die nicht auf bestimmte Kon-
texte setzen, sondern selbst-regulierende Prozesse steuern.® Als
solche Regelungsinstrumente konnen das Prinzip der Zweck-
spezifizierung sowie das darauf aufbauende Prinzip der Zweck-

26 Zum deutschen Recht Gusy, Informationelle Selbstbestimmun und Daten-
schutz: Fortfilhrung oder Neuanfang?, in: KritV 2000, S. 60; Buchner, Informatio-
nelle Selbstbestimmung im Privatrecht., Tibingen 2006, S. 79 ff; Bécker, a.a.0., S.
99 bis 101.

27 Masing, NJW 2012, S. 2307; a. A. wohl Karg, DuD 2013, S. 78.

28 Vgl. Buchner, a.a.0., S. 96 ff. und 175; weniger kritisch gegentber Auffang-
klauseln Bdicker, a.a.O., S. 99 bis 101.

29 Vgl. Bechler, Informationseingriffe durch intransparenten Umgang mit
personenbezogenen Daten, Halle-Wittenberg 2010.

30 Siehe etwa http://www.welt.de/wirtschaft/webwelt/article114121023/
Wie-die-Sammler-von-Big-Data-uns-durchleuchten.html.

31 Vgl.Buchner,a.a.0.,S. 116.

32 Vgl. etwa Bdcker, a.a.0., S. 100; ebenso Buchner, a.a.O., S. 97.

33 Hoffmann-Riem, Selbstbestimmung in der Informationsgesellschaft, AGR
123 1998, S. 527.
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bindung verstanden werden.** Wird das Prinzip der Zweckspe-
zifizierung als eine Pflicht verstanden, die Zwecke dem Betrofte-
nen gegeniiber anzugeben, fiithrt diese im Lichte des Schutzguts
der ,reasonable expectation” dazu, dass die Erwartung des Be-
troffenen durch die Zweckangabe selbst gestaltet wird. Solange
der Betroffene weif3, zu welchen Zwecken seine Daten verarbei-
tet werden und er grundsitzlich in der Lage ist, die Datenerhe-
bung durch sein Verhalten zu vermeiden, liegt also keine Verlet-
zung vor (s. 0. mit Verweis auf die entsprechenden Entscheidun-
gen).” Ahnlich verhilt es sich unter Zugrundelegung des Schutz-
gutes der “informationellen Selbstbestimmung® bezogen auf den
privaten Sektor.** Auch das Bundesverfassungsgericht priift, ob
der Betroftene die Datenerhebung grundsitzlich vermeiden bzw.
beeinflussen konnte. In den meisten Fillen werden die Zwecke
der vorgesehenen Datenverarbeitung im Wege der Einwilligung
durch den Betroffenen akzeptiert. Nur wenn das Gericht zu dem
Ergebnis kommt, dass der Betroffene auf die mit der Datenerhe-
bung verbundene Leistung unbedingt angewiesen war, auf dem
Markt auf keine ,,datenschutzfreundlichere Alternative zuriick-
greifen konnte und die Erbringung der Leistung an die Einwilli-
gung gekoppelt ist, verneint es die Wahlmaoglichkeit des Betrof-
fenen, weil diese nur scheinbar verwirklicht wurde.”

6 Zweckfremde Verarbeitung und
Rechtfertigungsspielraum

Auch nach diesem Verstindnis kann die Zweckangabe zu einer
Einschrankung der Weiterverwendung der Daten fithren. Zu-
mindest spricht das Schutzkonzept von Artikel 8 EMRK bzw. Ar-
tikel 7 ECGR dafiir, dass in dem Augenblick, in dem der Daten-
verwender dem Betroffenen die zukiinftigen Datenverwendungs-
kontexte angegeben hat, der Betroffene erwarten kann, dass seine
Daten nur fiir diese Zwecke und keine anderen verwendet wer-
den. Damit ergeben sich aus dem Gewihrleistungsgehalt von Ar-
tikel 8 EMRK bzw. Artikel 7 ECGR erste Konturen des Zweckbe-
stimmungs- und Zweckbindungsprinzips. Nach deutscher Kon-
zeption ergibt sich die Zweckbindung aus dem Selbstbestim-
mungsrecht, ,grundsitzlich selbst tiber die Preisgabe und Ver-
wendung seiner personlichen Daten zu bestimmen.“*® Dieses
wiirde unterlaufen, wire die Weiterverwendung nicht an die ur-
spriingliche Zweckangabe gebunden. Werden die Daten trotz-
dem zu anderen als den angegebenen Zwecken verwendet, kann
dies nun eine Verletzung der jeweiligen Gewéhrleistungsgehalte
darstellen. Diese mag aber durch widerstreitende, verfassungs-
rechtlich geschiitzte Interessen gerechtfertigt sein. Fiir die Giiter-
abwigung konnte man auf Seiten des Betroffenen wieder das zu

34 Grundlegend Albers, a.a.0., Rn. 121 bis 129; Bdcker, a.a.O., S. 98.

35 Ahnlich Bechler, a.a.0., S. 110 bis 113.

36 Vgl.Bechler,a.a.0.,S., 20 und 21 sowie 115 ff. zu der durch das BVerfG kon-
statierten Gewahrleistung, dass ,jeder einigermaflen wissen kénnen muss, was
sein soziales Umfeld bzw. seine Kommunikationspartner Gber ihn weif/wissen”;
zum spezifischen Gewdhrleistungsgehalt der ,internen Entfaltungsfreiheit” Britz,
Informationelle Selbstbestimmung zwischen rechtswissenschaftlicher Grund-
satzkritik und Beharren des Bundesverfassungsgerichts, a.a.0., S. 571 bis 573; auf
dem Instrument der sog. subjektiven Zweckbindung aufbauend Forgd/Kriigel/
Rapp, Zwecksetzung und informationelle Gewaltenteilung, Baden-Baden 2006,
S. 37 bis 39.

37 Siehe BVerfG, Schweigepflichtentbindung vom 23. Oktober 2006 (1 BvR
2027/02), Rn. 33.

38 BVerfG, Volkszdhlungsurteil (1 BVR 209, 269, 362, 420, 440, 484/83), Rn.
173, und BVerfG, Schweigepflichtentbindung (1 BvR 2027/02), Rn. 31.
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Artikel 8 EMRK bzw. Artikel 7 ECGR genannte Kriterienbtindel
anwenden: Der Eingriff wirkt umso stérker, als die Daten keine
offentliche, sondern eine private Angelegenheit betreffen und je
breiter oder vielfaltiger die Weiterverwendung angelegt ist. Das
Bundesverfassungsgericht stellt zur Bestimmung der Intensitit
von Eingriffen in das Grundrecht auf informationelle Selbstbe-
stimmung regelmaflig auf die Umsténde der Datenerhebung (z. B.
heimlich, offen oder im 6ffentlichen Raum)®, die Bedeutung der
Daten fiir den Betroffenen (gemessen an der Art der Daten als
auch der bezweckten Verwendung)** und die konkreten Nachtei-
le ab (sowohl fiir den Betroffenen als auch fiir die Gesellschaft als
Ganzes)*. Eine absolute Grenze zieht es durch ein Umgehungs-
verbot. Danach darf die Zweckdnderung in keinem Fall dazu fith-
ren, dass der Verwender der Daten diese nun verarbeiten kann,
obwobhl er sie urspriinglich beim Betroffenen nicht hétte erheben
diirfen (siehe das obige Beispiel der Umgehung des Rechts zur Li-
ge der Schwangeren).*? Diese Grundsitze wurden zwar primar fiir
das Verhiltnis Biirger-Staat entwickelt, konnten aber fiir die Be-
stimmung der Zuléssigkeit bzw. Intensitét von Eingriffen durch
Private grundsitzlich tibertragen werden.*

Ist die Zweckdnderung nicht generell ausgeschlossen, gilt
grundsitzlich: Je intensiver der Eingriff desto gewichtiger miissen
die gegenldufigen Interessen der privaten Verwender der Daten an
einer Zweckédnderung sein.** Auch hier steht es dem Gesetzgeber
frei, Falltypen herauszubilden. So kann er in Fillen, in denen ty-
pischerweise die Verarbeiterinteressen das Vertrauen des Betrof-
fenen, dass die Daten ausschliefSlich fiir die angegebenen Zwe-
cke verwendet werden, und gegebenenfalls weitere seiner grund-
rechtlich geschiitzten Interessen iiberwiegen, Zweckdnderungen
tiber Erlaubnistatbestinde zulassen.” Umgekehrt kann er - etwa
bei Vorliegen einer besonderen, abstrakten Gefahr — auch eine
strikte Zweckbindung einfithren und so die Moglichkeit aus-
schlieflen, dass die Daten in anderen Kontexten verwendet wer-
den; unabhingig davon, ob konkrete Grundrechtsgefahren vor-
liegen.* Eine solche besondere abstrakte Gefahr ist etwa denk-
bar fiir besonders sensible Datentypen wie Gesundheitsdaten.
Und er kann schlieflich Mittelwege einschlagen, indem er Krite-
rien fir die Bestimmung einer Zweckvereinbarkeit im Rahmen
einer Einzelfallbetrachtung zur Verfiigung stellt.*® In jedem Fall
kommt es auf eine Abwagung der kollidierenden, grundrechtlich
geschiitzten Interessen an.

39 BVerfG, Telekommunikationstiberwachung vom 14. Juli 1999 (1 BvR
2226/94), Rn. 192.

40 BVerfG, Rasterfahndung vom 4. April 2006 (1 BVR 518/02), Rn. 91.

41 BVerfG, GroBer Lauschangriff vom 3. Marz 2004 (1 BvR 2378/98), Rn. 230;
BVerfG, Rasterfahndung vom 4. April 2006 (1 BvR 518/02), Rn. 103 und 106.

42 BVerfG, Vorratsdatenspeicherung vom 2. Marz 2010 (1 BvR 256/08, 1 BVR
263/08 und 1 BvR 586/08), Rn. 236 mit weiteren Nachweisen.

43 Vgl. Bdcker, a.a.0., S. 101 bis 104; dhnlich bezuglich der Einwilligung Ma-
sing, a.a.0., S. 2308.

44 Vgl.zum Interessenausgleich auf dem privaten Sektor Bdcker, a.a.0., S. 108
bis 111.

45 Siehe grundsatzlich der aktuelle Artikel 6 Abs. 4 des Ratsentwurfs der Da-
tenschutz-Grund-VO sowie ebenfalls sehr weitgehenden Regelungen zur Zweck-
anderung in § 28 Abs. 2 und Abs. 5 S. 2 BDSG.

46 Vgl.zur abstrakten Gefahr Britz, Informationelle Selbstbestimmung zwi-
schen rechtswissenschaftlicher Grundsatzkritik und Beharren des Bundesverfas-
sungsgerichts, a.a.0., S. 578 f.

47 Vgl. Mehde, Datenschutz, in: Handbuch der Europdischen Grundrechte,
Miinchen 2006, Rn. 24.

48 Siehe der aktuelle Artikel 6 Abs. 3a des Ratsentwurfs der Datenschutz-
Grund-VO sowie Artikel 6 Abs. 1 b) der aktuell noch geltenden Datenschutzricht-
linie 95/46/EC.
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7 Prazisionsgrad der Zweckangabe

Bevor sich jedoch mit der Frage nach den Regelungsmoglichkei-
ten fiir Zweckdnderungen befasst wird, ist zu kliren, wie prazi-
se die Zwecke angegeben werden miissen. Denn je weiter die ur-
spriingliche Zweckangabe formuliert ist, desto weniger ist eine
Zweckdnderung fiir einen anderen als den urspriinglich vorgese-
henen Kontext erforderlich.* Tatsachlich wird diese Frage hiufig
am Beispiel der ,Marketingzwecke“ oder des ,,Zwecks zur Wei-
tergabe an Dritte diskutiert, ohne dass die Diskussion durchweg
iiberzeugende Kriterien fiir die Bestimmung des Prizisionsgrads
der Zweckangabe hervorgebracht hitte.** Wihrend das Bunde-
verfassungsgericht immerhin auf die Uberschaubar- und damit
Kontrollierbarkeit der Datenverwendung durch den Betroffenen
abstellt, gibt der Européische Gerichtshof keine weiteren Krite-
rien fiir die Zweckbestimmung vor.” Ein wichtiger Grund dafiir
kann in der einseitigen Ausrichtung von Datenschutz auf ,,priva-
cy“ oder ,informationelle Selbstbestimmung® liegen. Denn so-
lange das Datenschutzrecht nur die Schutzgiiter der ,,reasonable
expectation oder der “informationellen Selbstbestimmung” des
Betroffenen schiitzt, muss es streng genommen ausreichen, die
genannten Zwecke in dieser Allgemeinheit anzugeben.”* Denn
dann weif der Betroffene bzw. hat er dartiber selbst bestimmt,
dass seine Daten eben fiir Marketingzwecke verwendet oder an
Dritte weitergegeben werden.

Teils zu Recht wird gegen diese allgemeinen Zweckangaben
eingewandt, dass der Betroffene so nicht in der Lage ist, die Folgen
der Datenverwendung abzuschétzen.”® Das BVerfG scheint zwar
Kriterien fiir die Zweckangabe bereitzustellen. So verweist es in
stindiger Rechtsprechung darauf, dass die Zwecke ,,bereichsspe-
zifisch und prézise® bestimmt sein miissen.** Allerdings ergingen
die meisten dieser Urteile in Hinsicht auf Datenverarbeitungen
durch den Staat. Dieser ist in der Lage, seine Zwecke iiber einen
Riickgriff auf den in den einfachen Gesetzen meist tatbestandlich
ausdifferenzierten Rechtsgiiterschutz zu bestimmen.* Auch die
Nachteile fiir den Betroffenen lassen sich iiber die entsprechen-
den Rechtsfolgen vorhersehen (meistens betreffen diese ohnehin
die typischen Zwangs- bzw. Beugungsmittel).>* Demgegentiber
steht datenverarbeitenden Unternehmen auf dem privaten Sek-
tor kein solcher Riickgriff zur Verfiigung und die potentiellen Fol-

49 Vgl. Forgd/Kriigel/Rapp, a.a.0., S. 34; Mehde, a.a.O., Rn. 24.

50 Siehe nur die unterkomplexe Begriindung des Urteils des LG Berlin, Ver-
braucherverband gg. Apple vom 30. April 2013 (Geschéftszeichen 15 O 92/12);
ebenfalls auf diesen Schwachpunkt des Zweckbestimmungserfordernisses hin-
weisend Mehde, a.a.O., Rn. 24.

51 BVerfG, Schweigepflichtentbindung, a.a.0., Rn. 43; EuGH, Telekom gg.
Deutschland, a.a.0., Rn. 66 and 67.

52 Vgl. die wenigen Anséatze, operationalisierbare Maf3stabe fir die Bestim-
mung der Zwecke herzuleiten z. B. Hoffmann, Zweckbindung als Kernpunkt eines
prozeduralen Datenschutzansatzes, Baden-Baden 1991, oder Forgd/Kriigel/Rapp,
a.a.0.

53 Siehe nur Simitis, in: Kommentar zum Bundesdatenschutzgesetz, Baden-
Baden 2014, Rn. 77.

54 BVerfG, Volkszahlungsurteil vom 15. Dezember 1983 (1 BvR 209, 269, 362,
420, 440, 484/83), Rn. 161.

55 Auch die Literatur orientiert sich letztlich an den Aufgaben bzw. Funktio-
nen der Verwaltung, siehe Hoffmann, a.a.0., S. 76 ff., sowie Forgé/Kriigel/Rapp,
a.a.0,5.35f.m. w.N.

56 Vgl. Eifert, a.a.0.; BVerfG, Kennzeichenerfassung vom 11. Mdrz 2008 (1 BVR
2047/05 and 1 BvR 1254/07), Rn. 98 bis 178; BVerfG, Kontostammdaten vom 13.
Juni 2007 (1 BVR 1550/03), Rn. 79 bis 124; BVerfG, Telekommunikationsiiberwa-
chung vom 14. Juli 1999 (1 BvR 2226/94), Rn. 180 und 181; BVerfG, GroBer Lausch-
angriff vom 3. Mérz 2004 (1 BvR 2378/98), Rn. 307 bis 319; BVerfG, Rasterfahn-
dung vom 4. April 2006 (1 BvR 518/02), Rn. 145 bis 149.

793



SCHWERPUNKT

gen sind schwerer vorherzusehen, da der Informationsfluss auf-
grund der Vielfiltigkeit der Akteure, ihrer Handlungen und Ver-
flechtung in einer freien Marktwirtschaft kaum abschlieflend be-
schrieben werden kann.”’

Um dieser Komplexitit mit einem entsprechend differenzier-
ten Maf3stab fiir die Bestimmung der Zwecke zu begegnen, wird
in diesem Beitrag die Losungsmoglichkeit in den Raum gestellt,
ob nicht nur die Erwartung bzw. die Selbstbestimmung des Be-
troffenen, sondern alle verfassungsrechtlich geschiitzten Risiko-
sphéren, sprich Kontexte, herangezogen werden sollten. Damit
wiirde beispielsweise nicht nur die Privatsphire des Betroffenen,
sondern auch seine allgemeine Handlungsfreiheit und, prizi-
ser noch, seine speziellen Freiheitsrechte als Maf3stab fiir die Be-
stimmung der Zwecke relevant. Auch seine Gleichheitsrechte ké-
men in Betracht.”® So kénnte Preisdiskriminierung tiber Ausspi-
hen des Surfverhaltens unter Riickgriff auf die Privatautonomie,
oder die fehlerhafte Verarbeitung von Informationen durch den
Arbeitgeber iiber die Berufsfreiheit begegnet werden. Der Riick-
griff auf den gesamten Grundrechtskatalog legt selbst eine Ant-
wort auf die Frage nahe, auf welche Perspektive fiir die Zweck-
bestimmung abzustellen ist: Gibt der Datenverwender nur seine
operativen Zwecke des Datenumgangs an, berticksichtigt er nicht
die Gefahren fiir den Betroffenen.”® Andererseits schitzen die Be-
troffenen die Gefahren oft unterschiedlich ein, so dass der Ver-
wender sie nur schwer an dessen Stelle vorhersagen kann.® Dem-
gegeniiber scheint der Rickgriff auf die Gesamtheit des Grund-
rechtskatalogs eine objektivierte Perspektive auf die Gefahren fiir
den Betroffenen zu erlauben, die der Datenverwender fiir seine
Beurteilung heranziehen kann.

Ein solches Verstindnis wiirde keinen Widerspruch zu den
durch den European Court of Justice bzw. das Bundesverfas-
sungsgericht entwickelten Schutzkonzepten, sondern deren Pri-
zisierung darstellen. Eine solche Prézisierung wire in der Recht-
sprechung sogar angelegt.”’ So stellt auch das Bundesverfassungs-
gericht bei der Feststellung darauf ab, ob iiberhaupt ein staatli-
cher Eingriffin den Schutzbereich des Rechts auf informationelle
Selbstbestimmung vorliegt, ob nach dem Zweck sowie dem tiber-
greifenden Kontext der Datenverarbeitung eine spezifische Ge-
fahr fiir die Freiheiten des Betroffenen bzw. seine Interessen zu
befiirchten ist.®* Auch bei der Priifung der Eingriffsintensitit zieht
es heran, welche Nachteile fiir den Betroffenen durch die Daten-
verarbeitung zu erwarten sind (s. 0.).

8 Moglicher Losungsweg - Grundrechte
als MaB3stab fiir Zweckbestimmung

Selbst wenn der hier vorgeschlagene Losungsansatz — insbeson-
dere in Hinsicht auf die weiteren Datenschutzinstrumente, die
fiir den Schutz der verschiedenen grundrechtlichen Gewéhrleis-
tungsgehalte erforderlich sind - noch nicht im Detail ausgearbei-
tet ist, spricht zumindest auch die Systematik der ECGR fiir ein

57 Vgl. hierzu Bdcker, a.a.O., S. 100.

58 Vgl. Albers, a.a.0., Rn. 69 ff; Britz, a.a.0., S. 569 bis 574.

59 Vgl.Mehde, a.a.0.,Rn.24 a.E.

60 Vgl.Masing, a.a.0., S.2308.

61 Gusy,a.a.0., S.53ff.

62 BVerfG, Telekommunikationsiiberwachung vom 4. April 2006 (1 BVR
518/02), Rn. 69; BVerfG, Kontostammdaten vom 13. Juni 2007 (1 BvR 1550/03), Rn.
67 bis 69.
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solches Verstindnis. Denn hier ist der Datenschutz in Artikel 8
ECGR aus dem Privacy-Schutz in Artikel 7 ECGR ausgelagert
bzw. abgekoppelt.”® Sein Regelungsgehalt liele sich damit nicht
nur auf Artikel 7 ECGR, sondern auch auf die anderen Grund-
rechte beziehen. Diese Bezugnahme wiirde zudem verhindern,
dass mit fortschreitender Digitalisierung immer mehr Lebensbe-
reiche, die urspriinglich durch die verschiedenen Freiheitsrech-
te abgebildet wurden, vom grundrechtlichen Datenschutz tiber-
lagert werden. Hintergrund ist, dass mit zunehmender Digitali-
sierung soziale Interaktion immer mehr auf Basis automatischer
Datenverarbeitung stattfindet. Ein Datenschutzgrundrecht, dass
sich mit einem inhaltlich unabhdngigen Gewdhrleistungsgehalt
an die Stelle dieser Freiheitsrechte setzt, wiirde eine differenzier-
te Abwigung der widerstreitenden Interessen, insbesondere eine
Ankniipfung an die Rechtsprechung verhindern, die den Inter-
essenausgleich der widerstreitenden Grundrechte tiber Jahrzehn-
te fortentwickelt hat.* Der hier vorgeschlagene Ansatz wiirde al-
so eine differenzierte Anwendung der datenschutzrechtlichen
Schutzinstrumente bzw. Auslegung des einfachen Datenschutz-
rechts ermoglichen.

In Hinsicht auf die Zweckbindung bleibt festzuhalten, dass Ar-
tikel 8 ECGR nach seinem Wortlaut diese nicht verlangt. Viel-
mehr gibt er nur vor, die Zwecke der Datenverarbeitung zu spe-
zifizieren. Wird der Schutz der ,,reasonable expectation® aus Ar-
tikel 8 EMRK aufgegriffen - auf dem Artikel 8 ECGR immer-
hin basiert - so lie8e sich diese Spezifizierungspflicht als Regu-
lierungsmechanismus fiir die Gewéhrleistungsgehalte der an-
deren Grundrechte verstehen. Die fiir ihren Schutz erforderli-
chen Instrumente hingen dann von dieser Zweckbestimmung
ab. Dabei kann die Zweckbestimmung zunichst als reiner An-
kniipfungspunkt fiir die Beurteilung der jeweiligen Grundrechts-
gefahrdung gesehen werden.® Wird er dariiber hinaus als Pflicht
verstanden, die Zwecke dem Betroffenen gegeniiber anzugeben,
so wiirde diese Angabe die Erwartung des Betroffenen auf sei-
nen Grundrechtsschutz und damit dessen Umfang ausgestalten.
In Bezug auf Artikel 7 ECGR koénnte Artikel 8 ECGR so in der
Tat als lex specialis angesehen werden, weil die durch Artikel 7
ECGR geschiitzte Vertraulichkeitserwartung des Betroffenen ent-
fallt, wenn ihm Umstand und Zweck der Datenerhebung vor-
weg angegeben werden.®® Die Gewihrleistungsgehalte der ande-
ren Grundrechte giben hingegen vor, wie prézise die Zweckan-
gabe entsprechend ihrer Gefihrdung zu erfolgen hat bzw. wel-
che weiteren Schutzinstrumente vorzusehen sind. Mit diesem Re-
gulierungsmechanismus wire Artikel 8 ECGR als ein eigenstdn-
diger, neben Artikel 7 ECGR neu aufgenommener Gewéhrleis-
tungsgehalt anzusehen.”

Fiir dieses Verstidndnis von Artikel 8 ECGR mit seiner Pflicht
zur Zweckbestimmung bzw. Zweckangabe als Regulierungsme-
chanismen sprechen zumindest die eben genannten Argumente.
Wie weit diese trotz der nur mittelbaren Grundrechtswirkung
auch fiir den privaten Sektor gelten, muss soweit noch offen blei-
ben.®® Grundsitzlich muss der Gesetzgeber die Regelungsinstru-

63 Marauhn, Recht auf Achtung des Privat- und Familienlebens, in: Handbuch
der Européischen Grundrechte, Miinchen 2006, Rn. 42.

64 Kronenberg, a.a.0.,Rn.08.102; a. A. jedoch Mehde, a.a.O., Rn. 24.

65 Albers,a.a.0., Rn. 123.

66 Vgl. Bernsdorff, a.a.0., Rn. 13 und 17, und Mehde, a.a.0., Rn. 11 und 13.

67 Vgl. Mehde, a.a.0., Rn. 32.

68 Vgl. statt vieler Szczekalla, Funktionen der Grundrechte, in: Handbuch der
Europdischen Grundrechte, Miinchen 2006, Rn. 17.
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mente fiir den privaten Sektor so wihlen, dass sie die grundrecht-
lich geschiitzten Interessen der durch den Datenumgang Betrof-
fenen mit denen der datenverwendenden Unternehmen in einen
Ausgleich bringen.® Je nach Gefiahrdungslage durch den Daten-
umgang bzw. nach Intensitit des Regulierungseingriffs kann sich
die Einfithrung eines préaventiven Verbots mit Erlaubnisvorbe-
halt, die Pflicht zur Zweckbestimmung, Zweckangabe oder sogar
zur Zweckbindung als richtig oder unverhéltnismaf3ig erweisen.”

9 Klarstellung in der Grund-
Verordnung als Auslegungshilfe

In Hinsicht auf die Ausgangsfragen kann das Folgende festge-
halten werden: Grundsitzlich steht es dem Gesetzgeber frei, Ver-
wendungskontexte deklaratorisch als erlaubt oder verboten zu be-
nennen, entweder weil sie schon keinen Eingriff bzw., vice ver-
sa, einen Eingriff darstellen und unter keinen Umstdnden ge-
rechtfertigt werden konnen. Er kann das Erfordernis aus Arti-
kel 8 Abs. 2 ECGR im Sinne einer Pflicht zur Zweckangabe auch
auf den privaten Sektor tibertragen (wofiir seine Strukturierungs-
funktion fiir selbstregulatorische Prozesse spricht). Und er kann
im Gegenzug Erlaubnistatbestinde fiir Zweckdnderungen schaf-
fen bzw. fiir Verwendungskontexte, die der Betroffene nicht ver-
meiden kann - vorausgesetzt dass die Interessen des Verwenders
die des Betroffenen typischer Weise tiberwiegen.” Das kann et-
wa dann der Fall sein, wenn die Datenverarbeitung nicht auf die
Individualisierung einer Person abzielt bzw. keine Gefahr fiir
die spitere Verwirklichung ihrer Grundrechte bedeutet. Viele
Big Data-Anwendungen konnten so erlaubt sein, selbst wenn die
Daten zu anderen Zwecken urspriinglich erhoben wurden und
durch den Verwender nicht in (bereits) anonymisierter Form be-
zogen werden. Das mag zum Beispiel fiir die eingangs beschrie-
benen Social Heat Maps gelten.

Was den grundsitzlichen Entwurf der GDPR betriftt, hat sich
der Gesetzgeber fiir den privaten Sektor sowohl fiir ein praven-
tives Verbot mit Erlaubnisvorbehalt als auch fiir das Erforder-
nis der Zweckangabe entschieden. Zweites stellt jedoch weni-
ger einen Selbstregulierungsmechanismus anstelle von Erlaub-
nistatbestdnden, sondern eine neben deren abschlieflende Auf-
listung hinzutretende Anforderung fiir Datenerhebungen dar.
In einem zweiten Schritt stellt der eingangs bezeichnete Rege-
lungsentwurf auch fiir Zweckianderungen Erlaubnistatbestinde
auf. Die Deckungsgleichheit der Erlaubnistatbestande fiir Daten-
erhebungen und Zweckinderungen lasst jedoch daran zweifeln,
ob bei der Zweckianderung wirklich eine Abwégung dahinge-
hend stattgefunden hat, dass die Interessen des Datenverarbei-
ters das Vertrauen des Betroffenen auf die Zweckbindung sowie
weitere grundrechtlich geschiitzte Interessen typischer Weise
iiberwiegen. Denn aufgrund der Deckungsgleichheit scheint es
sich sowohl fiir Datenerhebungen als auch fiir Zweckédnderun-

69 Vgl. Masing, a.a.0., S. 2301, sowie unter Punkt 6 ,Der materielle Aspekt der
Entscheidung: Der Grundsétzliche Vorrang des allgemeinen Personlichkeits-
rechts” bei Unterpunkt c) auf http://www.verfassungsblog.de/ribverfg-masing-
vorlaeufige-einschaetzung-der-google-entscheidung-des-eugh/; a. A. Karg,
a.a.0,S.78.

70 Vgl. Hoffmann-Riem, a.a.O., S. 527.

71 Dass weder das Erfordernis der Zweckangabe, noch die strikte Zweckbin-
dung fiir den privaten Sektor zwingen ist, Masing, a.a.0., S. 2307.
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gen um dieselben Erwdgungen zu handeln - was aufgrund der
unterschiedlichen Bedeutung fiir die Grundrechte des Betroffe-
nen {iberraschend ist.

Vor diesem Hintergrund besteht das Problem des VO-Ent-
wurfs weniger darin, dass er keine strikte Zweckbindung vor-
sieht, sondern in der fehlenden Differenziertheit ihrer Regelungs-
instrumente in Bezug auf die Grundrechtsbetroffenheit.”” Einer-
seits unterstellt sie jede Erhebung und Verarbeitung personen-
bezogener Daten einem Erlaubnisvorbehalt, obwohl viele Daten-
erhebungen keine konkrete Gefahr auslosen.”” Andererseits lasst
der genannte Entwurf Zweckdnderungen zu fast denselben Griin-
den zu, auch wenn hier der Betroffene die Weiterverarbeitung
noch nicht einmal vorhersehen und vermeiden kann (selbst Ein-
willigungen werden von den Zweckanderungsmoglichkeiten —
zumindest nicht ausdriicklich - ausgenommen)™. Einerseits ver-
langt sie, die Zwecke anzugeben, andererseits stellt sie keine Kri-
terien fiir die Bestimmung ihres Prazisionsgrads auf. Immerhin
verweist Artikel 6 Abs. 3a lit. d) des bezeichneten Entwurfs fiir
Zweckanderungen aufgrund legitimer Interessen auf die ,,possible
consequences of the intended further processing for data subjects”.
Aber auch hier gibt es letztlich keinen Maf3stab, um die rechtliche
Relevanz der Folgen zu ermitteln. Ungeachtet der Frage, ob das
Regelungssystem der GDPR im Ganzen oder die Zweckangabe —
geschweige denn eine strikte Zweckbindung - auf dem privaten
Sektor sinnvoll ist, mochte dieser Beitrag einen Losungsvorschlag
zumindest fiir das Problem der Undifferenziertheit machen. Die-
ser konnte durch eine Klarstellung in Artikel 1 der VO begegnet
werden, dass die VO nicht dem Datenschutz an sich, sondern der
Verwirklichung aller Grundrechte des durch die Datenverarbei-
tung Betroffenen dient. Seine Privatheits-, Freiheits- und Gleich-
heitsrechte konnten damit gleichermaflen fiir die Bestimmung
der Zwecke herangezogen werden. So lie3e sich der Vielgestaltig-
keit der mit Innovationen verbundenen Gefahren tiber die Aus-
legung der teils sehr restriktiven, teils sehr weiten Erlaubnistat-
bestinde differenziert begegnen.

10 Schluss

Angesichts der Geschwindigkeit, mit der sich datenbasierte Tech-
nologien, Geschéftsmodelle und Gewohnheiten der Nutzer fort-
entwickeln, ist es keine leichte Aufgabe, ein Gesetz zu schaffen,
das den Ausgleich zwischen Rechtsgiiterschutz und Innovations-
offenheit an sich und zudem fiir einen lingeren Zeitraum fin-
det.”” Die Losung mag zwischen mehr statischen Erlaubnis- und/
oder Verbotsklauseln sowie prozessoffenen Selbstregulierungs-
mechanismen liegen. In jedem Fall wird die weitere Entwicklung
des Rechts auf ,,privacy“ und Datenschutz in den Artikeln 7 und
8 ECGR sowie ihres Zusammenspiels — wie auch des Rechts auf
informationelle Selbstbestimmung — mit Spannung zu erwarten
sein.

72 Besonders auf eine differenzierte Anwendung der Regelungsinstrumente
»nach Sektoren, Verarbeitungsbereichen, Zwecken und der Sensitivitat der
Daten” abstellend bereits Trute, JZ 1998, Der Schutz personenbezogener Daten in
der Informationsgesellschaft, S. 826 und 827.

73 Vgl. kritisch zur Verrechtlichung durch Datenschutzrecht Hoffmann-Riem,
a.a.0,,S. 514 ff.

74 Siehe fur den Fall der schuldvertraglichen Einwilligung die gemaR der
deutschen §§ 315 ff. BGB eingeschrankten einseitigen Bestimmungsrechte.

75 Hoffmann-Riem, a.a.O., S. 537 und 538.
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