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1 Einleitung

Die stetig erweiterten Moglichkeiten der technischen Erfassung, Vermessung und Quanti-
fizierung beeinflussten bereits in den sechziger Jahren des 20.Jahrhunderts alle Bereiche
des individuellen und gesellschaftlichen Lebens — »from cradle to grave« (Stone und War-
ner (1969, S. 258) — und losten die moderne »information privacy«- und Datenschutzdebatte
aus. Die dabei entstehenden Probleme nicht als individuelle, sondern als gesellschaftliche
wahrzunehmen, gelang dabei nur wenigen Beteiligten. Bis heute ist die Diskussion nicht viel
weiter gekommen; immer noch wird das Problem individualisiert — »spatial«, »decisional«,
»informational privacy« (Kang|1998| ohne Quellenangabe {ibernommen von Réssler [2001]) —,
immer noch wird es mit jedem Technik-Hype — »Big Data«, »wearable computing«, » Cloud
Computing« neu gesucht (Mayer-Schonberger und Cukier [2013), immer noch muss es in
die iiberkommene Kategorisierung »offentlich«/»privat« hineingezwungen werden (Geuss
2013| fiir dieses Vorgehen siehe beispielhaft etwa die Forschungsprojekte »Strukturwandel
des Privaten« und »Forum Privatheit «E[).

Eigentlicher Ausgangspunkt der deutschen Datenschutzdebatte als Datenschutzdebatte
war die Erkenntnis, dass die tiefgreifende Digitalisierung aller Lebensbereiche die kategoriale
Trennung zwischen »6ffentlich« und »privat« auf den Miillhaufen der Geschichte beférderte
(Seidel (1970, ausfiihrlich dazu Pohle |2014b)). Wegen der »Relativitdt der Privatsphéire
(Steinmiiller u.a. {1971 S.51) sind nicht Privatsphére oder Privatheit zur Grundlage der
rechtlichen Regelung des Datenschutzes gemacht worden, sondern der Prozess der organi-
sierten Informationsverarbeitung (Steinmiiller u. a.|[1971}, S. 57; Datenschutzkommission des
Deutschen Juristentages [1974)). Hintergrund dieses Vorgehens war die Beobachtung, dass
sich nach der ersten Industrialisierung (der physischen oder manuellen Arbeit) eine zweite
Industrialisierung vollzieht: die der »geistigen Arbeit«, d. h. der gesellschaftlichen Informati-
onsverarbeitung (umfassend Steinmiiller [1981). Und genauso wenig, wie die erste Industria-
lisierung mit den Konzepten des Mittelalters und aus der Sicht des einzelnen Handwerkers
beschreibbar oder erkldrbar war bzw. ist, lasst sich die zweite Industrialisierung und ihre
Folgen — so etwa die Industrialisierung von Personenmodellen (Rost |[2013) — mit Konzepten
der biirgerlichen Frithmoderne und aus der Sicht des biirgerlichen Individuums beschreiben,
analysieren und erkléren.

In diesem Beitrag soll der Versuch unternommen werden, aufbauend auf Vorarbeiten ins-
besondere von Wilhelm Steinmiiller, Adalbert Podlech und Martin Rost eine Analyse des
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Datenschutzproblems vorzulegen, die dem Stand der gesellschaftlichen Informationsverar-
beitung in Organisationen angemessen ist.

2 Historische und theoretische Einordnung?

Im Folgenden wird in aller gebotenen Kiirze versucht, das Verhéltnis zwischen der Da-
tenschutztheorie und denjenigen Theorien zu bestimmen, die unter den Labeln »Privacy«,
» Privatsphére«, »Privatheit« oder »Surveillance« diskutiert werden.

Schon dem 1971 entstandenen Gutachten » Grundfragen des Datenschutzes« liegt die An-
nahme der »Unbrauchbarkeit der Privatsphére« als Erklarungsansatz fiir die Analyse der
Grundrechtsgefdhrdungen durch die Informationsverarbeitung zugrunde (Steinmdiller u. a.
1971], S.481f. siehe auch zur historischen Einordnung des Gutachtens und seiner wissen-
schaftlichen Qualitdt Pohle 2014a)). Steinmiiller lehnt selbst den Begriff der ,,(filschlich sog.)
»Privatsphire«“ ab (Steinmiiller (1976, S.13 und S.13, Fn.41). Gleichwohl ist auch in der
Datenschutzforschung die Begriffsverwendung keineswegs so eindeutig, wie es aus wissen-
schaftlicher Sicht erforderlich wére. Das gilt nicht nur fiir die 1970er Jahre, sondern auch
fiir heute: So nutzt etwa Rost an einer Stelle den Begriff »Privatsphéire« als Bezeichnung
fiir den » Abwehraspekt aus der Sicht einer Person« (Rost [2014al Nr.1.2.), wéhrend er ihn
an anderer Stelle komplett ablehnt (Rost [2014b)).

Die Auswirkungen auf individuelle Interessen und Rechte werden — so ldsst sich jeden-
falls der konzeptionelle Kern der Datenschutzforschung beschreiben — nur als Auspragung
der gesellschaftlichen Folgen insgesamt betrachtet, die sich aus der modernen automations-
gestiitzten Informationsverarbeitung durch Organisationen ergeben. Die Bezugnahme auf
die Folgen fiur das Demokratie-, das Sozialstaats- und das Rechtsstaatsprinzip priagen schon
das 1971 entstandene Gutachten und werden spéater von Steinmiiller unter dem Begriff »In-
stitutionaldatenschutz« zusammengefasst (siehe etwa Steinmiiller [1973). Dabei geht es um
die Gefdhrdung des gesellschaftlichen Machtgleichgewichts, nicht nur zwischen Individuen
und Organisationen, sondern auch das zwischen kleinen und groflen Institutionen, zwischen
Exekutive auf der einen, Legislative und Judikative auf der anderen Seite sowie zwischen
dezentralen und zentralen Organisationseinheiten des Staates (Steinmiiller u. a. |[1971} siehe
dazu auch Geiger [1973] Scheuch 1974, Dammann [1975)). Podlech wird diesen Bereich spéter
als »Systemdatenschutz« bezeichnen und meint damit »die Menge der Rechtsregeln, die
Vorginge der Informationserhebung oder der Informationsverarbeitung unabhingig davon,
ob im Einzelfall Interessen der Betroffenen beriihrt sind oder nicht, rechtlich so ordnen, dafl
die Gesamtheit der rechtlich geregelten Informationsvorginge keine sozialschédlichen Folgen
herbeifiihren« (Podlech [1982] S. 452). Datenschutz in einem umfassenden Sinn ist nach Pod-
lech die Losung fiir das » technik-vermittelte gesellschaftliche« Problem der » Feststellung und
Durchsetzung der Bedingungen, unter denen das Informationsgebaren einer Gesellschaft fiir
die Glieder der Gesellschaft akzeptabel sein kann«, vergleichbar zum »Problem des Verfas-
sungsstaates im politischen Bereich und [...] der Kontrolle der Produktionsverhiltnisse im
wirtschaftlichen Bereich« (Podlech [1976a; S. 24, Podlech [1976b} S.313). Rost — wie Podlech
» Luhmannist«, anders als dieser jedoch auf der Basis von Luhmanns soziologischer Sys-
temtheorie nach der autopoietischen Wende — geht noch dariiber hinaus und schreibt dem
Datenschutz die Aufgabe zu, die funktionale Differenzierung der Gesellschaft aufrechtzuer-
halten und »die Kurzschliisse bei funktionalen Trennungen [zu] verhindern«, denn » Organi-
sationen versuchen stets, die Risiken des Marktes, der Demokratie und Gewaltenteilung sowie
der freien dsthetischen und wissenschaftlichen Diskurse, kurz: der funktionalen Differenzie-
rung, zu minimieren« (Rost|2013| S. 89f., sieche auch Rost 2008, zur Nutzung dieses Ansatzes
fiir die Analyse von sozialen Netzwerken Pohle |2012) und auf Schwichere abzuwélzen — auf
Individuen, Gruppen, kleinere Organisationen, Parlamente, Kommunen, Bevolkerungen.

Dennoch werden natiirlich auch die Folgen fiir Individuen und Gruppen in modernen Ge-
sellschaften zum Gegenstand der Forschung gemacht. Dabei hat sich die Datenschutztheorie
— jedenfalls historisch — in erster Linie auf Analysen von Christoph Mallmann (Mallmann
1976) und Paul J. Miller (Miller [1975|) gestiitzt, die beide eine rollentheoretisch fundierte
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Beschreibung und Begriindung des Datenschutzproblems prasentieren, Miiller dariiber hin-
aus auch eine rollentheoretisch fundierte Operationalisierung. Damit ergibt sich eine kon-
zeptionelle Verwandtschaft zu Alan F. Westin (Westin [1967)), der seine Ausfithrungen auch
auf die Rollentheorie Goffmans (Goffman [1959) siehe zur Kritik auch Haug |1972)) stiitzt.
Mallmann lehnt Westins Ausfiihrungen dennoch ab, wohl weil er die konzeptionelle Ver-
wandtschaft nicht wahrnimmt, und basiert seine Ausfithrungen auf Luhmanns » Grundrechte
als Institution« (Luhmann [1986, Mallmann |[1976| S. 53 {f.), der wiederum die Rollentheorie
direkt von Goffman iibernommen und sie mit diesem Werk in die deutsche rechtswissen-
schaftliche Debatte eingefithrt und salonfdhig gemacht hat. Miller hingegen bedient sich
direkt bei Goffman. Goffmans Rollentheorie ist insgesamt der héufigste zur Beschreibung
und Begriindung des Datenschutz- bzw. Privacy-Problems herangezogene Erklarungsansatz.
So préasentiert etwa Nissenbaum nichts anderes als eine auf den Kopf gestellte Rollentheo-
rie (Nissenbaum [2004)). Rosslers Konzeption — »lokale«, »dezisionale« und »informational-
le Privatheit« (Rossler [2001)— ist von Kang tibernommen, der sich selbst auch umfassend
auf Goffman stiitzt (Kang 1998). Ansonsten krankt die Privacy-Debatte vor allem daran,
dass der Bezeichner »Privacy« manchmal auf das Schutzgut — oder Ziel oder Zweck — und
manchmal auf das Mittel — oder den Schutzmechanismus — verweist. Die Vertreterinnen und
Vertreter dieser Theorien schlieffen ferner daraus auf eine fundamentale Diskrepanz zwi-
schen den Theorien zuriick und vertreten dies lautstark. Die Theoriekonglomerate — also:
Zwecke und Mittel — sind jedoch all zu oft durch massive und bislang im wesentlichen von
der Forschung nicht angesprochene Uberschneidungen geprigt.

Konzeptionell gibt es eine grofe Ahnlichkeit zwischen der Datenschutztheorie und den
Surveillance Studies, insoweit auch letztere als Ausgangspunkt der Analyse nicht die Be-
findlichkeiten von biirgerlichen Individuen nehmen, sondern die von den Datenverarbeitern
geschaffenen sozialen Realitédten, technischen Artefakte und institutionalisierten Prozesse.
Wihrend in den Surveillance Studies vorwiegend auf postmoderne Theorien (zu diesen Theo-
rien siehe Sokal |1996, Morningstar [1993)) zurtickgegriffen wird, hat sich die erste Generation
der Datenschiitzerinnen und Datenschiitzer sehr umfassend mit den systemtheoretischen,
technischen und organisatorischen Grundlagen moderner automationsgestiitzter Informati-
onsverarbeitung beschéftigt — womit keineswegs der Eindruck erweckt werden soll, sie hatten
nicht auch so manche Bécke geschossen [

3 Die Industrialisierung der gesellschaftlichen
Informationsverarbeitung

Wilhelm Steinmiiller gehért wohl zu den ersten, der den Prozess, unter dem sich die ge-
sellschaftliche Informationsverarbeitung entwickelt hat und immer noch entwickelt, explizit
als Industrialisierungsprozess beschreibt (vergl. Steinmiiller 1975al Steinmiiller 1981)E| In-
dustrialisierung sei hier verstanden als Vergesellschaftung »geistiger Funktionen«, indem sie
dem individuellen Kontext des Individuums entnommen und in formalisierten »maschinen«-
verarbeitbaren Abldufen der Allgemeinheit zur Verfliigung gestellt werde (Steinmiiller [1975al,
S.513), oder als Transformation eines subjektiven in einen objektiven Prozess (Boes u.a.
2014 mit Verweis auf Marx).

Die Schaffung von Fabriken bildet das »entscheidende konstituierende Element« der Indus-
trialisierung (Riese [2006], S. 12). Fiir den Bereich der Informationsverarbeitung kénnen »In-
formationssysteme« — als » Mensch-Maschine-Systeme« (Steinmiiller 1974] S. 190) — als »Fa-
briken geistiger Arbeit« (Steinmiiller 1981} S. 153) bezeichnet werden. Industrialisierung ist
gekennzeichnet durch Standardisierung, Automatisierung und Spezialisierung (Riese 2000,

S.121F).

3Dies muss aus Platzgriinden einer spéteren Arbeit vorbehalten bleiben, auch wenn an anderer Stelle (Pohle
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wurden.
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gen jedoch nicht ibersehen werden diirften (Steinmiiller 1981} S.166).



Standardisierung umfasst Arbeitsprozesse, Arbeitsinstrumente wie Produkte — Ausgangs-
material, Zwischen- und Endprodukte — und deren Aufteilung, Typisierung und Normierung
(vgl. Rost[2013] S. 89, Riese|2006} S. 13). Die Automatisierung baut auf der Standardisierung
auf und verstéarkt sie (Riese 2006, S.13f.) — menschliche Arbeitskraft wird durch »Maschi-
nen« substituiert (Klaus 1969, S. 70).

Informationsverarbeitung dient der Produktion von Entscheidung — fiir oder gegen eine
Handlung — oder Information — als Material fiir weitere Entscheidungen (Steinmiiller [1981]
S.154). Informationen sind Modelle — seien es Personenmodelle (Rost [2013)), Bevilkerungs-
modelle (Steinmiller 1971} S.82) oder Planungsmodelle (Dammann [{1975). Modelle sind
Abbildungen von etwas fiir jemanden fiir einen Zweck (grundlegend Podlech [1976¢)). Dieser
Jemand gibt auch den Zweck vor. Mit der Zweckvorgabe werden die Modelle beschrénkt
— tendenziell so weit, dass sie sich nicht oder nur sehr schwer fiir andere Zwecke einsetzen
lassen. Wer den Zweck vorgibt, hat auch weitgehend Kontrolle iiber den Prozess der Mo-
dellbildung selbst und kann dabei insbesondere steuern, welche Ereignisse oder Zusténde
entweder analysiert oder gerade von der Analyse ausgeschlossen werden, welche Prioritdten
ihnen dabei jeweils zugeordnet werden etc. (Pohle [2014¢). Im Prozess wie im Produkt —
beides nennt Steinmiiller » Modellifizierung« (Steinmiiller [1993] S. 461) — vergegensténdlicht
sich die »iiberlegen standardisierende Strukturierungsmacht von Organisationen« (Zimmer-
mann 2014, Rn. 35).

Das Arbeitsinstrument, das Werkzeug oder die »Maschine« — oder deren Aquivalent — ist
das Programm, nicht der Computer (Steinmiiller 1981, S.154). Als Computer ist sie eine
allgemeine Losungsmaschine und damit zweckfrei, nur mit Programmen kann der Compu-
ter zweckbeschrankt werden. Spéatestens mit dem Aufkommen des PCs Anfang der 1980er
Jahre verlor der Computer endgiiltig seinen — bis dahin aufgrund seines Preises und der
Anforderungen an seine Bedienung in der Praxis durchaus vorhandenen — instrumentellen
Charakter, ohne dass daraus Konsequenzen fiir das Datenschutzrecht gezogen wurden (Pohle
2014a).

Informationsverarbeitungsprozesse sind Verkettungen von Einzelschritten — aus Daten-
schutzrechtssicht: »Phasen«, im Einzelnen: Erheben, Verarbeiten (Speichern, Verédndern,
Ubermitteln, Sperren, Loschen), Nutzen, Anonymisieren, Pseudonymisieren (Steinmiiller
u.a. 1971, S.57ff.). Dieses Prozessmodell wurde dem Datenschutzrecht zugrunde gelegt,
und an jede Phase wurden dann datenschutzrechtliche Anforderungen gestellt. Die Kon-
trollierbarkeit des Prozesses insgesamt ist dabei gerade dann gegeben, wenn jeder einzelne
Schritt kontrollierbar ist. Das Ganze ist also — jedenfalls in den Vorstellungen des Daten-
schutzrechts — genau die Summe seiner Teile. Diese Vorstellung ist klassisch tayloristisch
(Boes u.a. 2014, S.39). Eine post-tayloristische Prozessbetrachtung, wie sie fiir Informati-
onsverarbeitungsprozesse notwendig ist, weil diese komplexe Systeme sind, muss die Prozesse
in ihrer Gesamtheit in den Blick nehmen (Pohle 2014al).

Informationen, Systeme und Prozesse werden als aufeinander bezogen betrachtet und
bilden dann zusammen Verfahren, Geschéftsprozesse oder use cases, wie sie in der Organi-
sationslehre, der Informatik, aber auch im Datenschutzrecht adressiert werden (vgl. Bock
und Meissner |2012)). Organisationen haben ein Interesse daran, ihre Verfahren kontrollierbar
zu gestalten. Nur Kontrollierbarkeit ermdéglicht den Nachweis von Verfahrenseigenschaften.
Wihrend o6ffentliche Stellen an die RechtméfBigkeit des Verwaltungshandelns gebunden sind
und diese dementsprechend nachweisen miissen, bezieht sich die Nachweispflicht in nicht-
offentlichen Stellen vor allem auf die Erreichung von Organisationszielen (etwa Produkti-
onsmenge, Umsatz, Gewinn, Marge o.4.) und die dafiir aufgewendeten Mittel (dabei vor
allem deren Effizienz). An diese schon aus Organisationssicht notwendige Kontrollierbarkeit
von Verfahren kniipfte in den 1970er Jahren das Datenschutzrecht an und formulierte eine
datenschutzspezifische Nachweispflicht fiir Verfahren: Informationssysteme, im Datenschutz-
recht als verantwortliche Stellen bezeichnet, miissen die Datenschutzrechtskonformitét ihrer
Informationsverarbeitungsverfahren gegentiber den Betroffenen und der Datenschutzaufsicht
nachweisen kénnen. Insoweit sind moderne Organisationen und Datenschutzrecht natiirliche
Verbiindete: Die Nachweispflicht zwingt die Organisation zur Selbstbeobachtung beziiglich
ihrer eigenen Prozesse, die sich als Grundlage fiir deren Rationalisierung eignen und mithin
Basis einer moglichen Maschinisierung und Automatisierung sind, aus der die Organisation
wiederum Nutzen durch Effizienzsteigerung ziehen kann (Pohle 2014c)).



4 Transparenz und Berechenbarkeit vs. Autonomie- und
Kontrollverlust

Informationen machen transparent, was sie abbilden. Korrektheit ist dafiir nicht Bedingung:
Auch falsche Informationen machen transparent. Sie sind wie alle Modelle Zuschreibungen.
Die Zuschreibung von Eigenschaften ist eine Entscheidung und sie erfolgt in der Unter-
scheidung: Wenn die Eigenschaft A zugeschrieben wird, dann wird nicht A zugeschrieben.
Zuschreibungen diskriminieren, selbst wenn sie nicht diskriminierend sein miissen. Wenn die-
se Zuschreibungen gespeichert werden, werden sie festgeschrieben. Das abgebildete Objekt,
sei es ein Mensch, eine Sache oder ein Konzept, wird damit fiir die Zukunft an die zuge-
schriebene Eigenschaft und die der Modellierung zugrunde gelegten Annahmen gebunden —
und die Zuschreibung folgt dem Objekt als »data shadow« (Anér|1972)) —, wihrend sowohl
der Akt der Festschreibung selbst als auch die Tatsache, dass die Annahmen vom »Modell-
herrn« getroffen worden sind, ausgeblendet werden. Die Modelldimensionen sind dabei so
unterkomplex wie moglich gewéhlt, oder anders herum formuliert: Die Modelle werden so
stark wie moglich typisiert. Gleichzeitig werden Typisierungen danach ausgewéhlt, dass sie
sich moglichst gut technisch umsetzen und nutzen lassen. Kriterien aus der Technik bedingen
also die Gestaltung der Modelleﬂ Informationstheoretisch sind das Zuordnen von Nummern
und das Zuordnen einer endlichen Menge textueller Beschreibungen dquivalent — Digitalisie-
rung ist Quantifizierung. Wenn Modelle nicht vor ihrer Anwendung gebildet werden koénnen,
weil sie Annahmen {iber Kausalititen voraussetzen (Pohle|2014c)), dann wird versucht, alles
zu sammeln: » All Data« 1ost »Big Data« ab (Klumpp 2014] S.277f.).

Neben ihrer Funktion zur Generierung von Wissen als » Lernmodell« und Entscheidung als
» Entscheidungsmodell« kénnen Modelle auch als »beide Typen vereinigende[s] Verhaltens-
(Simulations-)modell« auftreten und zur gezielten Beeinflussung genutzt werden (Steinmiiller
1975b, S.52). Dabei konnen nicht nur die modellierten — »verdateten« (Dammann [1974) —
Objekte beeinflusst werden, sondern auch nichtmodellierte, etwa die Wahlbevélkerung oder
politische Entscheidungsgremien, indem sie iiber die dem Modell zugrunde liegenden Annah-
men im Unklaren gelassen oder getduscht werden (Harbordt|1975, S. 71ff.). Auch wirken sie
gegeniiber Verdateten und Dritten nicht nur direkt, sondern auch indirekt: Sie erméglichen
dem »Modellherrn« die Einflussnahme auf den Kontext, die Bedingungen, unter den die Ent-
scheidung getroffen wird, sowie auf die zur Auswahl stehenden Entscheidungsalternativen.
Damit werden individuelle und gesellschaftliche Alternativlosigkeiten erzeugt und individu-
elle und gesellschaftliche Autonomiebereiche strukturell aufgehoben.

Wenn jedoch diese — mindestens mittelbare — Kontrolle der Organisation tiber die Ent-
scheidungsbedingungen immer ein Problem darstellt, unabhéngig davon, ob sich die Infor-
mationen, die der Entscheidung zugrunde liegen, auf Individuen, Gruppen, Organisationen,
Sachen oder selbst Konzepte beziehen, wird die Verkiirzung deutlich, die in einer Adressie-
rung des Problems als »Privacy«, »Privatsphére« oder »Privatheit« liegt. Der Datenschutz
problematisiert nichts weniger als die strukturellen Machtasymmetrien, die durch die Au-
tomatisierung gesellschaftlicher Informationsverarbeitungsprozesse erzeugt, verstiarkt oder
verfestigt werden. Ziel ist die Aufrechterhaltung von Kontingenz fiir strukturell und infor-
mationell Schwéchere unter den Bedingungen der Industrialisierung der gesellschaftlichen
Informationsverarbeitung und gegen die iiberlegen standardisierende Strukturierungsmacht
von Organisationen. Dazu muss die Modellifizierungs- und Entscheidungsmacht von Orga-
nisationen mit ihren Folgen fiir Individuen und Gesellschaft, fiir Rechtsstaat, Sozialstaat
und Demokratie und fiir die Freiheitsversprechen der biirgerlichen Gesellschaft wirksam
beschrankt werden. Die Mittel, die dazu in der Vergangenheit im Recht operationalisiert
wurden — Kontrolle iiber Informationen, vor allem in ihrer in Daten vergegensténdlichten
Form, Kontrolle iiber Informationsverarbeitungs- und Entscheidungsprozesse und Kontrolle
iiber Zwecke —, mogen in der konkreten Form, die ihnen im Recht gegeben wurde, veraltet
sein, konzeptionell fithrt jedoch kein Weg an ihnen vorbei.

5Ein Beispiel, mit dem wir alle (fast) téglich konfrontiert sind: Googles Suchmaschine findet nicht die
zu einer Anfrage relevanten Dokumente im Netz, sondern Google hat die Anforderung der Relevanz so
(um)definiert, dass sie von Googles Maschine erfiillt werden kann.
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